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本 书 紧 紧 围绕 大 数据 爆炸 时 代 的 移动 通信 技术 与 应 用 问题 展开 研究 ， 比 较 全 面 和 系 
统 地 介绍 了 移动 数据 系统 、 基 于 TCP/IP 的 数据 网 络 和 移动 应 用 开发 等 领域 的 相关 内 容 。 
全 书 共 分 为 3 个 部 分 4 章 ,第 1 部 分 为 介绍 与 综述 ， 主 要 对 移动 数据 支撑 技术 、 移 动 
数据 系统 、 宽 带 优化 技术 和 降低 成 本 技术 进行 了 简要 分 析 和 综述 ; 第 2 部 分 为 移动 网 络 
运营 商 技术 ， 主 要 对 无 线 接 入 网 络 中 的 带宽 优化 技术 和 成 本 降低 技术 、 回 程 和 核心 网 络 
中 的 带宽 优化 技术 和 成 本 降低 技术 、 面 向 消费 者 的 数据 商业 化 服务 、 面 向 企业 的 数据 商 
业 化 服务 和 面向 应 用 服务 提供 商 的 数据 商业 化 服务 等 进行 了 分 析 ; 第 3 部 分 为 企业 及 应 
用 开发 技术 ,涉及 移动 应 用 电源 效率 、 移 动 应 用 带宽 效率 及 企业 移动 数据 问题 等 内 容 。 
本 书 内 容 权威 丰富 ， 体 系 结构 完整 ， 内 容 新 颖 翔实 ， 知 识 系统 全 面 ， 行 文通 俗 易 懂 ， 兼 
备 知 识 性 、 系 统 性 、 可 读 性 、 实 用 性 和 指导 性 。 

本 书 可 作为 移动 运营 商 、 网 络 运 营 商 、 应 用 开发 人 员 、 网 络 架 构 人 员 和 电信 管理 人 
员 的 技术 参考 书 或 培训 教材 ， 也 可 作为 高 等 院 校 通信 与 信息 系统 专业 的 本 科 生 、 研 究 生 
教材 。 
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近年 来 ， 随 着 移动 数据 支撑 技术 的 快速 发 展 ， 移 动 数据 服务 得 到 了 广泛 应 
H, GSM 协会 预计 ， 全 球 范围 内 移动 运营 商 的 数据 营 收 将 在 2018 年 超过 语音 
营 收 。 在 2012 年 ， 日 本 成 为 首 个 数据 营 收 超 过 语音 营 收 的 国家 ， 其 原因 主要 
是 因为 日 本 推出 了 先进 的 移动 宽带 网 络 ， 并 且 加 大 了 最 新 的 智能 电话 、 平 板 电 
脑 和 互联 网 设备 的 采用 。 移动 数 据 的 迅 狠 发 展 受 到 互联 网 设备 和 机 豆 对 机 器 通 
信和 需求 激增 的 推动 ， 正 在 改变 世界 各 国人 们 的 社会 经 济 生活 。 目 前 ， 针 对 支撑 
移动 数据 应 用 服务 的 技术 研究 已 经 成 为 一 个 新 的 研究 方向 ， 也 已 成 为 业界 极为 
关注 和 研究 的 热点 ， 如 何 从 服务 应 用 角度 来 对 移动 数据 技术 进行 分 析 研 究 ， 从 
而 构建 移动 数据 爆炸 支撑 技术 整个 体系 ， 进 而 在 各 个 应 用 领域 发 挥 其 巨大 的 效 
益 ， 成 为 困扰 着 广大 业内 从 业 人 员 和 和 研究 人 员 的 一 大 难题 。 同 时 ,相关 通信 企 
业 开 发 人 员 也 迫切 需要 一 本 能 够 对 支撑 移动 数据 爆炸 进行 深度 分 析 的 参考 书 
目 ， 以 帮助 他 们 对 支撑 移动 数据 爆炸 的 技术 进行 全 面 深入 的 了 解 ， 从 而 指导 他 
们 实际 的 工作 5 

当前 ， 虽 然 市 面 上 与 移动 数据 技术 有 关 的 图 书 不 少 ， 但 是 大 多 数 技术 性 比较 
强 ， 要 求 读者 具有 一 定 的 专业 技术 背景 ， 或 者 是 专注 于 移动 数据 技术 的 某 一 部 分 。 
本 书 则 是 以 教学 辅导 书 的 方式 ， 由 浅 入 深 ， 从 3 个 部 分 对 移动 数据 爆炸 支撑 技术 进 
行 研究 。 第 1 部 分 为 前 4 章 ， 分别 对 移动 数据 支撑 技术 、 移 动 数据 系统 、 带 宽 优 化 
技术 和 降低 成 本 技术 进行 了 简要 介绍 ; 第 2 部 分 为 接 下 来 的 5 章 ， 主 要 针对 移动 网 
络 运营 商 相 关 技 术 进 行 了 分 析 ， 分 别 对 回程 网 络 和 核心 网 络 的 带宽 优化 与 成 本 降 
低 技术 、 无 线 电 接 入 网 络 中 的 宽带 优化 和 成 本 降低 技术 、 面 向 用 户 的 数据 货币 化 
服务 、 面 向 企业 的 数据 货币 化 服务 和 面向 应 用 服务 提供 商 的 数据 货币 化 服务 进行 
了 分 析 研 究 ; 第 3 部 分 为 后 5 章 ， 着 重 分 析 了 面向 企业 和 应 用 程序 开发 人 员 的 技 
AR, 分别 对 移动 应 用 综述 、 移 动 应 用 的 能 量 效率 、 移 动 应 用 的 带宽 效率 、 企业 的 
移动 数据 问题 和 相关 议题 进行 了 分 析 研 究 。 

本 书 主要 由 郎 为 民 、 张 锋 军 、 王 大 及 、 王 轿 东 翻译 ,解放 军国 防 信 息 学 院 的 
POL. PRAT, EK. SH, BK, REE. RHF. KEMA, ER, KE 
RAR. SRE, LAW, RES, BUR. HG. ERR. MAH. RF 
平 、 和 孙 少 兰 参 与 了 本 书 部 分 章节 的 翻译 工作 ， 马 同 兵 、 王 会 涛 绘制 了 本 书 的 全 部 
图 表 ， 和 湘 、 李 官 敏 对 本 书 的 初稿 进行 了 审 校 ， 并 更 正 了 不 少 错误 。 本 书 是 译 者 
在 患 实 于 原 书 的 基础 上 翻译 而 成 的 ， 书 中 的 意见 和 观点 并 不 代表 译 者 本 人 及 所 在 
单位 的 意见 和 观点 。 
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由 于 移动 数据 爆炸 支撑 技术 还 在 不 断 完善 和 深化 发 展 之 中 ， 加 之 译 者 水 平 有 
限 ， 翻 译 时 间 仓促 ， 因 而 本 书 翻译 中 的 错漏 之 处 在 所 难免 ， 忍 请 各 位 专家 和 读者 
不 音 指出 。 


郎 为 民 
2016 年 初 于 江城 武汉 
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移动 终端 已 经 改变 了 商业 模式 和 人 们 的 生活 方式 ， 通 过 使 用 智能 手机 ， 我 们 
可 以 随时 随地 打 电 话 、 检 查 电 子 邮 件 、 读 书 、 购 买 商品 、 预 订 机 票 、 拍 照 、 与 老 
朋友 联络 和 玩 游戏 ， 它 对 社会 和 人 们 生活 的 改变 是 非常 明显 的 。 

尽管 移动 终端 可 提供 很 多 强大 的 功能 ， 但 距离 我 们 充分 使 用 它 并 实现 最 大 利 
益 还 有 二 些 障碍 。 移 动 终端 的 可 用 通信 带宽 是 有 限 的 ， 在 网 络 的 空中 接口 部 分 ， 
由 于 受 自然 法 则 和 政府 规章 的 限制 ， 其 带宽 是 有 限制 的 ， 在 网 络 的 其 他 部 分 ， 例 
如 蜂窝 回程 网 络 ， 其 带宽 的 限制 则 是 由 于 商业 和 移动 数据 与 应 用 程序 的 原因 。 随 
着 移动 应 用 的 不 断 普及 ， 需 要 越 来 越 依 赖 移动 应 用 的 移动 网 络 运营 商 、 移 动 应 用 
开发 人 员 和 企业 来 共同 解决 由 此 产生 的 移动 数据 增长 的 方法 。 

移动 数据 的 增长 是 一 个 很 多 人 都 意识 到 的 问题 ， 但 很 难 找到 解决 方案 。 移 动 
数据 增长 的 问题 很 难 解决 ， 因 为 它 涉及 3 个 极为 复杂 的 技术 领域 : 移动 蜂窝 网 络 领 
域 、 基 于 TCP/IP 的 数据 网 络 和 移动 应 用 开发 领域 。 要 解决 移动 数据 增长 带 来 的 挑 
战 ， 需 要 在 3 不 领域 都 精通 而 不 是 单 在 某 一 个 领域 精通 的 专家 。 本 书 内 容 跨 越 3 个 
领域 并 试图 为 某 个 领域 的 专家 解决 其 他 两 个 领域 提供 了 足够 的 细节 。 

本 书 描述 了 解决 在 移动 数据 系统 中 用 户 进行 移动 应 用 时 可 用 带宽 受 限 的 不 同 
方法 ， 移 动 数据 系统 由 许多 不 同 实体 组 成 ， 包 括 移动 网 络 运营 商 、 移 动 应 用 开发 
者 以 及 为 员工 提供 移动 应 用 的 企业 。 本 书 从 移动 数据 系统 中 不 同 实体 的 角度 ， 探 
讨 了 由 于 移动 数据 的 增长 而 对 他 们 带 来 的 挑战 ， 并 列举 了 可 解决 这 些 挑 战 的 各 种 
方法 。 

谁 将 是 这 本 书 合适 的 读者 呢 ? 

这 本 书 是 为 管理 人 员 、 技 术 领 先 者 、 研 究 生 、 网 络 从 业 人 员 、 应 用 开发 商 和 
从 事 移动 数据 和 移动 应 用 的 系统 架构 师 而 写 的 。 如 果 你 是 一 个 移动 网 络 运 营 商 的 
管理 人 员 和 技术 领导 者 ， 或 开发 移动 应 用 的 公司 ,或 使 用 移动 应 用 的 企业 ， 这 本 
书 将 有 助 于 你 了 解 移动 数据 通信 带 来 的 挑战 ， 本 书 对 移动 数据 通信 带 来 的 挑战 进 
行 了 全 面 介绍 ， 尽 管 描述 具有 一 定 的 技术 性 ， 但 对 于 读者 而 言 ， 其 可 用 于 处 理 移 
动 数据 爆炸 的 不 同 选择 的 总 结 却 不 失 一 般 性 。 

如 果 你 是 一 名 网 络 工程 师 、 网 络 架构 师 或 者 为 移动 网 络 运营 商工 作 的 网 络 策 
略 师 ， 你 会 发 现 这 本 书 很 有 用 ， 它 为 你 概括 了 互联 网 技术 与 蜂窝 网 络 技术 所 涉及 
的 问题 ， 并 提出 了 解决 这 些 问 题 的 方法 。 这 本 书 探讨 了 可 用 来 最 大 限度 提升 现 有 
网 络 基础 设施 带宽 量 的 方法 、 如 何 降低 网 络 基础 设施 运营 成 本 的 方法 以 及 如 何 对 
网 络 中 数据 流 进 行 计 费 的 新 方式 。 


VI 大 数据 爆炸 时 代 的 移动 通信 技术 与 应 用 


如 果 你 是 一 个 参与 编写 移动 应 用 程序 的 软件 设计 师 或 软件 开发 人 员 ， 你 会 发 
现 这 本 书 对 你 也 很 有 用 ， 本 书 对 可 用 于 在 资源 有 限 的 情况 下 如 何 能 够 更 好 运行 移 
动 设备 的 技术 进行 了 概括 ， 这 些 技术 包括 最 小 化 功率 消耗 的 方法 和 减少 网 络 带 宽 
消耗 的 方法 。 通 过 本 书 ， 你 也 能 找到 从 技术 社区 和 论坛 中 各 种 来 源 经 过 编译 的 最 
佳 实践 。 

如 果 你 在 一 家 为 移动 网 络 运营 商 制造 设备 的 公司 工作 ， 你 会 发 现 这 本 书 对 你 
也 很 有 用 ， 这 本 书 将 为 你 提供 基于 互联 网 数据 通信 的 基础 和 移动 应 用 开发 中 所 涉 
及 的 一 些 问 题 ， 它 也 能 为 你 提供 在 产品 上 以 获得 更 好 带宽 效率 和 为 客户 提供 新 服 
务 等 技术 的 全 面 介绍 。 

如 果 你 是 一 个 使 用 移动 应 用 企业 的 系统 设计 师 或 软件 架构 师 ， 这 本 书 对 你 也 
有 用 。 除 了 学 习 可 提高 移动 应 用 功率 效率 和 带宽 效率 方法 以 外 ， 你 会 发 现 对 于 在 
移动 应 用 企业 中 的 使 用 所 涉及 各 种 问题 的 讨论 ， 你 还 会 发 现 本 书 能 为 你 提供 对 处 
理 网 络 中 移动 数据 增长 各 种 方法 的 总 结 ， 这 些 内 容 可 能 有 利于 你 整合 企业 网 络 基 
础 设施 。 

如 果 你 是 一 名 研究 生 或 从 事 移动 计算 和 移动 网 络 学 术 研 究 工 作 ， 你 会 发 现 各 
种 不 同 的 技术 在 蜂窝 网 络 、IP 网 络 和 移动 应 用 中 都 是 交叉 和 相关 的 ， 会 对 此 也 很 
有 兴趣 。 

最 后 ， 如 果 你 是 蜂 窟 网络、 基于 TCP/IP 的 数据 网 络 或 移动 应 用 程序 开发 这 3 
个 领域 菜 一 个 领域 的 从 业者 ， 并 对 学 习 其 他 两 个 技术 领域 感 兴 趣 ， 本 书 将 为 你 提 
供 对 其 他 两 个 领域 的 概述 ， 并 探讨 跨越 3 个 领域 的 有 助 于 解决 移动 数据 增长 所 带 来 
的 挑战 的 方法 。 

这 本 书 不 适合 哪些 读者 ? 

本 书 涵盖 了 对 3 个 不 同 技术 领域 广泛 的 概述 ， 这 也 意味 着 它 在 某 个 领域 的 研究 
不 会 很 深入 ， 如 果 你 想 要 寻求 在 一 个 技术 领域 诸多 的 细节 ， 那 么 本 书 并 不 适合 你 。 
本 书 仅仅 是 对 每 个 技术 领域 进行 了 广泛 概述 ， 对 于 读者 而 言 ， 这 些 概 述 对 理解 由 
移动 数据 增长 而 带 来 的 挑战 以 及 解决 这 些 挑战 的 方法 是 有 益 的 。 

如 果 你 正在 寻求 一 个 使 用 特定 操作 系统 或 特定 设备 开发 移动 应 用 程序 的 技术 ， 
那么 本 书 不 适合 你 。 本 书 仅 提 供 了 在 编写 普通 高 效 的 应 用 程序 的 一 般 方法 ， 以 帮 
助 您 了 解 高 效应 用 程序 开发 背后 的 技术 基础 ， 它 不 会 为 你 提供 在 一 个 特定 环境 中 
应 用 的 具体 方法 。 

如 果 你 正在 寻找 一 个 特定 的 网 络 设备 制造 商 或 任何 其 他 公司 提供 的 带宽 优化 
产品 或 技术 服务 ， 那 么 本 书 对 你 也 没有 用 处 。 本 书 将 帮助 你 了 解 驱 动 各 种 带宽 优 
化 产品 的 一 般 技 术 原理 ， 不 对 任何 特定 的 公司 产品 进行 测试 。 
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本 书 的 内 容 共 分 14 章 ， 大 致 可 以 分 为 3 个 部 分 。 第 1 部 分 由 前 4 章 组 成 ， 它 
对 在 移动 数据 增长 所 带 来 的 问题 所 涉及 的 3 个 不 同 技术 领域 进行 了 概述 ， 这 3 个 技 
术 领 域 包括 移动 数据 系统 、 带 宽 优 化 技术 和 成 本 降低 技术 ; 第 2 部 分 由 接 下 来 的 5 
章 构 成 ， 主 要 针对 移动 网 络 运营 商 相关 技术 进行 了 分 析 ， 分 别 对 回程 网 络 和 核心 
网 络 的 带宽 优化 与 成 本 降低 技术 、 无 线 电 接 入 网 络 中 的 宽带 优化 和 成 本 降低 技术 、 
面向 用 户 的 数据 货币 化 服务 、 面 向 企业 的 数据 货币 化 服务 和 面向 应 用 服务 提供 商 
的 数据 货币 化 服务 进行 了 分 析 研究 ; 第 3 部 分 由 接 下 来 的 5 章 组 成 ， 可 被 视 为 移动 
应 用 程序 开发 人 员 和 企业 用 户 的 部 分 ， 这 些 章节 研究 了 编写 高 效应 用 程序 的 方法 
和 解决 移动 应 用 程序 在 企业 的 部 署 问题 。 本 书 的 最 后 一 章 讨 论 与 本 书 主题 相关 但 
不 是 直接 相关 的 一 些 话题 。 

第 1 章 对 了 解 移动 数据 增长 所 要 考虑 的 3 个 技术 领域 进行 了 概括 ， 这 3 个 领域 
是 蜂窝 网 络 、TCP / IP 数据 网 络 和 移动 应 用 程序 的 开发 ， 本 章 对 3 个 技术 领域 进行 
了 深度 的 概括 ， 简 要 说 明了 它们 的 突出 特点 。 

第 2 章 对 移动 数据 系统 进行 了 概述 ， 描 述 了 移动 数据 系统 的 不 同 实 体 ， 并 探讨 
了 移动 数据 增长 的 本 质 和 移动 数据 增长 对 移动 数据 系统 每 个 实体 的 影响 。 

第 3 章 探讨 了 可 以 在 网 络 中 用 于 管理 带宽 过 载 问题 的 各 种 方法 ， 问 题 及 解决 方 
案 都 是 在 理想 的 网 络 环境 条 件 下 。 此 外 本 章 还 讨论 了 各 种 各 样 的 网 络 优化 的 方法 ， 
这 些 方法 将 减少 在 瓶颈 链 路 发 送 的 数据 量 。 

第 4 章 概述 了 网 络 上 使 用 的 降低 操作 成 本 代价 的 方法 ， 本 章 讨 论 的 技术 包括 基 
础 设施 共享 、 整 合 技 术 如 云 计 算 及 网 络 功能 虚拟 化 的 概念 。 

第 5 章 结合 第 3、4 章 的 想法 并 将 其 应 用 于 无 线 接 入 网 络 的 具体 案例 。 可 应 用 
于 无 线 接 入 网 络 的 技术 和 非 技 术 方 法 都 需要 考虑 。 技 术 方 法 包括 升级 网 络 基 础 设 
施 、 增 加 网 络 带 宽 、 流 量 印 载 、 率 控制 及 服务 差异 化 。 非 技术 性 的 方法 有 不 同 的 
定价 计划 、 返 回 带宽 独占 及 适时 提示 用 户 切 换 到 Wi-Fi 网 络 。 

第 6 章 结 合 第 3、4 章 的 技术 并 将 其 应 用 于 无 线 回程 网 络 的 具体 案例 ， 这 种 网 
络 属 于 移动 网 络 运营 商 网 络 的 一 个 组 成 部 分 ， 本 章 着 眼 于 降低 运营 成 本 及 减少 在 
这 部 分 网 络 中 转发 带宽 的 技术 及 非 技 术 方 法 。 

接 下 来 的 3 章 探讨 可 以 被 移动 网 络 运 营 商 从 其 数据 流 中 获取 更 多 价值 的 新 服 
务 。 第 7 章 侧重 于 移动 运营 商 提 供给 其 当前 用 户 新 的 面向 数据 的 服务 ， 而 第 8 章 概 
述 了 移动 网 络 运营 商 提供 给 企业 或 其 商务 客户 的 一 些 服 务 。 第 9 章 探讨 移动 网 络 运 
营 商 可 以 提供 给 开发 高 层 服 务 的 应 用 服务 提供 商 的 新 服务 。 虽 然 应 用 服务 提供 商 
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和 移动 网 络 运营 商 往往 有 竞争 关系 ， 各 种 面向 数据 的 服务 仍 可 通过 移动 网 络 运营 
商 提供 给 应 用 服务 提供 商 ， 使 两 者 共同 受益 。 

第 10 章 对 移动 应 用 进行 了 概括 ， 并 讨论 了 移动 应 用 发 展 面临 的 挑战 。 其 中 ， 
一 些 挑战 与 在 不 同 平台 上 开发 标准 软件 有 关 ， 而 另 一 些 挑战 则 是 移动 应 用 开发 环 
境 所 特有 的 。 

第 11 章 着 眼 于 移动 应 用 的 功效 问题 。 基于 一 个 由 资源 、 资 源 管理 者 及 资源 消 
费 者 组 成 的 简单 模型 ， 示 章 探 讨 了 资源 消费 者 如 何 操作 以 减少 不 同 资源 的 能 耗 。 
此 外 ， 示 章 还 提供 了 一 组 最 佳 实践 ， 可 以 帮助 编写 功率 高 效 的 应 用 程序 。 

第 12 章 探 讨 了 发 展 高 效 带 宽 移 动 应 用 的 问题 ， 提 出 了 一 套 可 以 使 应 用 更 加 带 
宽 高 效 的 技术 及 使 应 用 程序 更 高 效 带宽 和 可 以 帮助 编写 高 效 带 宽 应 用 程序 的 一 组 
RETR, 

第 13 章 探 讨 了 移动 设备 增长 和 企业 间 的 移动 设备 的 增长 及 其 在 企业 中 应 用 的 
问题 ， 企 业 面 临 着 数据 安全 、 移 动用 户 接 入 现 有 应 用 和 移动 设备 管理 等 挑战 ， 这 
一 章 将 讨论 其 中 的 一 些 挑 战 ， 并 对 可 用 企业 解决 这 些 挑 战 的 各 种 技术 进行 探讨 。 

第 14 章 ， 在 本 书 的 最 后 一 章 ， 探 讨 了 与 移动 数据 相关 但 不 是 直接 相关 的 一 些 
主题 ， 这 些 主题 包括 M2M 通信 、 物 联网 、 使 用 移动 应 用 程序 带 来 的 业务 流程 的 变 
化 ， 以 及 一 些 应 用 如 参与 式 感知 。 
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第 1 章 支持 移动 数据 技术 


11 概述 


由 于 移动 终端 的 普及 呈 指 数 性 增长 ， 遍 布 在 世界 各 地 移动 终端 的 数量 急剧 上 
升 。 这 些 移动 终端 多 种 多 样 ， 如 智能 手机 、 个 人 数字 助理 和 平板 。 移 动 终端 的 另 
一 个 重要 的 类 型 是 笔记 本 电脑 ， 它 可 通过 蜂窝 数据 网 络 或 Wi-Fi 提供 的 网 络 接口 来 
支持 移动 无 线 数据 的 使 用 。 

移动 终端 数量 的 增加 促使 人 们 研发 了 许多 针对 企业 和 消费 者 新 的 应 用 软件 ， 
对 于 任何 一 个 流行 的 移动 终端 平台 ; 这 样 应 用 程序 的 数量 都 可 能 有 几 十 万 个 ， 在 
这 些 应 用 软件 中 ， 有 些 需 要 交换 的 网 络 数据 很 少 ， 但 有 些 应 用 软件 却 在 极 短 的 时 
间 内 使 用 大 量 的 数据 ， 比 如 在 移动 终端 上 看 视频 。 

由 此 造成 的 是 通过 移动 蜂窝 网 络 发 送 的 数据 量 一 直 持续 增长 ， 有 几 家 公司 对 
移动 网 络 中 的 数据 量 的 增长 进行 了 跟踪 调查 ， 这 妃 家 公司 "进行 的 研究 表明 ， 从 
2009 年 后 ， 移 动 数据 以 每 年 3 倍 的 速度 增长 ， 移 动 数据 增长 的 一 个 重要 因素 是 视 
频数 据 ， 它 占 到 了 整个 移动 数据 的 一 大 半 。 此外， 通过 这 些 研究 及 其 他 的 研究 表 
明 ， 这 种 增长 趋势 没有 丝毫 减缓 。 

目前 所 有 的 移动 应 用 程序 和 未 来 的 发 展 对 带宽 的 需求 很 有 可 能 超过 目前 部 署 
的 无 线 蜂窝 网 络 提 供 的 网 络 能 力 。 要 解决 这 种 能 力 与 需求 的 不 匹配 ， 可 以 采取 多 
种 方式 进行 处 理 ， 哪 些 技术 可 以 用 于 解决 能 力 与 带宽 需求 不 匹配 的 问题 呢 ? 这 正 
是 本 书 的 主题 。 

在 理想 状态 下 ， 仅 仅 通过 升级 网 络 基础 设施 就 可 以 解决 所 有 与 带宽 有 限 的 挑 
战 。 但 在 现实 生活 中 ， 这 种 简单 的 解决 方案 会 消耗 巨大 的 费用 。 对 移动 数据 感 兴 
趣 的 有 几 类 人 员 ， 例 如 移动 终端 用 户 、 移 动 网 络 运营 商 、 移 动 应 用 程序 开发 人 员 
和 使 用 移动 计算 应 用 的 企业 。 每 类 人 员 都 希望 带宽 升级 由 其 他 类 型 人 员 承 担 所 需 
的 大 部 分 费用 。 为 了 解决 带宽 需求 与 能 力 不 匹 配 的 问题 ， 需 要 对 每 类 人 员 采 取 的 
控制 措施 也 不 同 。 本 书 第 2 章 对 移动 领域 的 多 种 类 型 人 员 及 移动 数据 增长 对 其 的 影 
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响 进 行 了 介绍 。 

可 用 于 解决 移动 数据 增长 的 方法 除了 具有 系统 复杂 性 外 还 具有 技术 复杂 性 ， 
移动 数据 通信 涉及 3 个 不 同 但 相互 交叉 的 技术 领域 ， 即 移动 应 用 程序 、 移 动 应 用 网 
络 和 移动 蜂 窜 网络， 解决 移动 数据 增长 的 方法 需要 跨越 3 个 技术 领域 ， 这 上 比 解决 任 
何 一 个 单一 技术 领域 内 的 方法 更 为 复杂 。 

这 3 个 领域 之 间 的 关系 和 相互 作用 如 图 1. 1 所 示 。 图 中 显示 的 是 一 个 移动 应 用 
与 互联 网 上 男 一 个 计算 机 进行 数据 交换 时 所 需 的 基础 通信 设施 的 高 层 结构 。 

Ea ser aha eed 


EOG 


移动 应 用 
图 1.1 移动 应 用 数据 通信 基础 设施 


移动 应 用 软件 组 件 上 运行 的 移动 终端 如 智能 手机 或 平板 计算 机 ， 它们 通过 运 
行 在 服务 器 上 的 应 用 程序 组 件 (如 图 1. 1 所 示 的 服务 器 软件 ) 进行 数据 交换 ， 为 
了 能 够 相互 通信 ， 移 动 应 用 程序 和 服务 器 软件 使 用 一 套 规则 ， 这 套 规则 称 为 通信 
协议 。 超 文本 传输 协议 (Hyper Text Transport Protocol，HTTP) 是 以 这 种 方式 进行 
通信 的 一 个 公共 协议 的 例子 ， 移 动 终端 和 服务 器 采用 这 种 协议 进行 通信 时 可 以 路 
越 几 个 通信 网络 ， 这 些 网 络 包括 将 移动 无 线 终端 通过 蜂 帘 网 络 连 接 到 互联 网 ， 以 
及 互联 网 提供 一 种 方式 将 蜂 窜 网络 连接 到 放置 有 服务 器 的 数据 中 心 。 

如 图 1. 1 显示 ,移动 应 用 程序 运行 时 使 用 的 通信 协议 稚 加 在 互联 网 协议 (In- 
ternet Protocol, IP) 之 上 ,而 他 也 部 分 地 全 加 在 移动 网 络 之 上 ， 这 3 个 技术 领域 每 
个 技术 领域 中 都 有 各 自 比 较 成 熟 的 技术 和 最 佳 的 做 法 。 蜂 窜 网 络 和 互联 网 这 两 个 
领域 ,都 是 计算 机 通信 网络 的 不 同情 形 ， 它 们 具有 一 些 公共 的 术语 和 设计 原则 。 
然而 ， 由 于 历史 的 原因 ， 互 联网 和 蜂窝 网 络 两 个 领域 演变 的 术语 和 机 制 也 有 很 大 
的 不 同 。 解 决 由 于 移动 应 用 程序 而 带 来 的 数据 增长 问题 需要 一 种 可 以 跨越 这 3 个 技 
术 领 域 并 考虑 每 个 领域 特征 的 方法 。 

在 本 章 引言 中 ， 对 这 些 技术 领域 进行 了 总 体 概述 ， 先 对 数据 网 络 进行 介绍 ， 
而 后 接着 对 互联 网 (数据 网 络 的 一 个 实例 ) 、 蜂 帘 网 络 (数据 网 络 的 另 一 个 实例 ) 
和 移动 应 用 协议 进行 讨论 。 


1.2 计算 机 通信 和 网络 


计算 机 通信 网 络 的 基本 功能 是 使 两 个 或 更 多 的 计算 机 之 间 能 相互 交换 数据 ， 
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为 了 达成 这 种 数据 交换 ， 计 算 机 需要 统一 一 系列 规则 ， 这 些 规则 可 为 各 计算 机 共 
同 理解 和 认同 。 这 样 的 一 套 规 则 被 称 之 为 通信 协议 。 计 算 机 通信 网 络 就 是 由 一 组 
建立 在 各 层 之 上 的 通信 协议 构成 。 

为 了 让 分 处 两 个 不 同 域 的 两 台 计 算 机 进行 通信 ， 需 要 几 个 层 的 通信 协议 。 让 
我 们 考虑 一 个 简单 的 通信 ， 当 用 户 在 自己 智能 手机 上 的 浏览 器 键入 一 个 网 站 地 址 
(如 http: //www. chandabooks. com) ， 另 一 台 计 算 机 发 送 回 数据 给 用 户 并 将 其 显示 ， 
为 了 更 容易 地 达成 这 一 通信 ,智能 手机 和 IEEE Web 服务 器 之 间 使 用 了 一 种 各 为 
HTTP 的 协议 。 该 协议 定义 了 从 智能 手机 向 Web 服务 器 发 送 请 求 的 格式 ， 以 及 Web 
服务 器 回应 智能 手机 的 格式 。 该 协议 是 建立 在 假定 发 送 方 和 接收 方 都 能 可 靠 收 到 
对 方 的 信息 的 基础 之 上 。 

对 于 任何 真正 的 网 络 ， 请 求 和 响应 都 有 可 能 在 传输 途中 丢失 ， 为 了 不 担心 这 
样 的 损失 ，HTTP 通常 在 男 一 个 被 称 为 传输 控制 协议 (Transmission Control Protocol, 
TCP) HEZE, RHE TCP 的 约定 ,其 他 计算 机 知道 数据 是 否 已 可 靠 收 到 ， 如 何 检 
测 是 否 有 数据 丢失 ， 以 及 接收 计算 机 在 接收 次 序 混乱 的 情况 下 仍 能 将 发 送 方 发 送 
的 信息 按照 顺序 进行 排列 。 和 值得 注意 的 是 ，HTTP 无 须 与 TCP 进行 绑 定 ， 它 同样 可 
以 运行 在 其 他 可 提供 可 靠 通信 的 协议 之 上 ， 同 样 ，TCP 也 可 以 在 其 他 协议 之 上 
【如 了 下) 。 反 过 来 ， 卫 本 身 也 在 其 他 一 些 协议 之 上 。 

大 多 数 数据 网 络 的 网 络 设计 都 有 几 层 构成 ， 每 一 层 均 由 一 个 或 多 个 协议 构成 ， 
经 典 数据 网 络 中 一 个 典型 的 协议 栈 通常 由 七 层 构成 。 然 而 ， 在 现实 生活 中 ,很 少 
采用 七 层 协议 ， 因此， 经 典 的 协议 栈 只 是 纯 学 术 的 观点 。 然 而 ， 经 典 协议 栈 中 的 
术语 会 在 技术 网 络 文献 中 经 常 遇 到 。 我 们 在 适当 的 时 候 将 在 本 章 其 余部 分 指出 这 
些 术 语 ， 从 七 层 的 典型 模型 中 ,我 们 提 到 的 只 有 一 点 ， 该 模型 从 底层 开始 编号 ， 
所 以 在 我 们 给 出 的 HTTP 和 TCP 例子 中 ，HTTP 对 应 的 层 数 要 高 于 TCP 对 应 的 
层 数 。 

对 于 现代 应 用 的 计算 机 通信 协议 中 ， 如 图 1.2 所 示 
的 四 层 协议 很 容易 理解 ， 最 底层 协议 被 标识 为 链 路 /MAC 


应 用 层 
层 ， 指 的 是 允许 两 台 物 理 连 接 的 计算 机 可 以 相互 通信 ， 
例如 ， 它 们 之 间 通 过 有 线 连接 或 者 它们 都 处 于 无 线 通信 sede 
范围 之 内 。 该 协议 将 通常 对 应 于 典型 七 层 模型 的 一 层 和 


两 层 协议 。 第 二 层 为 网 络 层 ， 指 的 是 一 个 协议 ， 该 协议 
人 允许 非 直 接 相 连 的 计算 机 通过 一 个 或 多 个 网 络 共享 链 路 / 
MAC 层 。 第 三 层 为 传输 层 ， 是 指 运行 在 通过 网 络 进行 通信 的 两 台 计 算 机 端 到 端的 
通信 协议 ,该 协议 解决 诸如 传输 可 靠 性 问题 、 信 息 按 序 传输 问题 以 及 不 同 计算 机 
之 间 通 信 时 不 会 占用 网 络 的 大 量 资源 等 问题 。 第 四 层 为 应 用 层 ， 包 含 了 支持 与 传 
输 层 通信 所 需 的 任何 端 到 端 协议 。 

在 网 络 层 ， 协 议 一 般 分 为 两 大 类 ， 电 路 交换 协议 和 分 组 交换 协议 。 电 路 交换 


图 1.2 数据 网 络 分 层 
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协议 主要 应 用 于 电话 网 络 中 ,在 以 前 ,运营 商 将 插件 连接 在 不 同 的 电话 交换 线路 
上 可 以 建立 两 部 电话 之 间 的 专线 。 在 数据 网 络 中 使 用 电路 交换 ， 一 个 类 似 的 机 制 
是 占用 资源 ， 因 为 每 一 对 通信 的 计算 机 都 将 在 网 络 中 创建 一 个 专用 通信 信道 。 这 
种 方法 可 以 保证 良好 的 服务 质量 ,但 资源 使 用 相对 低 效 。 而 在 分 组 交换 中 ,将 信 
息 分 割 为 离散 的 信息 片段 ， 这 些 片段 称 为 数据 包 ， 每 个 数据 包 都 有 报头 ,利用 报 
头 可 使 中 间 节 点 将 数据 包 发 送 到 正确 的 接收 端 。 尽 管 当 大 量 的 数据 包 聚 集 在 网 络 
中 的 某 一 位 置 可 能 会 使 服务 质量 造成 有 些 波动 时 ， 但 由 于 其 效率 较 高 ， 目 前 大 多 
数 数据 网 络 都 采用 分 组 交换 这 种 模式 。 一 些 网 络 协议 使 用 虚拟 电路 的 概念 ， 使 得 
在 分 组 交换 网 络 中 端 到 端 之 间 建 立 了 一 个 逻辑 电路 ， 这 种 模式 综合 了 电路 交换 和 
分 组 交换 两 种 方式 的 特征 ， 兼 具 两 方 优点 。 

为 了 让 两 个 计算 机 通过 数据 网 络 进行 通信 ， 如 图 1.2 所 示 的 四 层 需要 支持 
图 1.3 所 示 的 方式 。 假设 计算 机 A 通过 计算 机 C 和 计算 机 D 要 与 计算 机 B 进行 数 
据 交换 ，A 和 B 之 间 的 信息 交换 需要 A AB 使 用 相同 的 应 用 程序 和 传输 协议 。 此 
外 二 所 有 的 4 台 计 算 机 需要 支持 相同 的 网 络 协议 。 网 络 协议 允许 计算 机 A A D 
此 交换 数据 ， 尽 管 其 间 的 计算 机 可 以 使 用 不 同 的 链 路 /MAC 技术 连接 。 图 1. 3 所 示 
的 示例 中 ， 每 两 台 计 算 机 ，A 和 C, CAD, UR DAB 都 是 通过 不 同 的 链 路 / 
MAC 层 协 议 相 连 。 
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图 1.3 数据 网 络 实例 


当 计 算 机 A 要 发 送 一 些 应 用 层 上 的 数据 到 计算 机 B 时 ， 一 个 软件 负责 运行 计 
算 机 A 上 的 应 用 协议 以 创建 应 用 层 上 的 数据 ， 这 个 数据 在 图 1.4 中 以 a 表示 ， 它 接 
着 被 传送 给 计算 机 A 上 负责 传输 层 处 理 的 软件 ， 该 软件 将 会 在 数据 上 添加 实现 传 
输 层 协议 功能 所 必需 的 一 些 信 息 ， 以 便 使 数据 从 A 传输 到 B， 如 图 1.4 所 示 的 被 标 
记 为 b 的 结构 。 传 输 层 所 需 的 信息 通常 是 在 应 用 层 数据 前 加 上 一 些 信 息 ， 这 些 信息 
被 称 为 传输 层 报头 ， 应 用 层 数据 称 为 有 效 载荷 ,传输 报头 和 有 效 载荷 构成 了 传输 
层 数据 。 接 着 ， 传 输 层 数据 传输 给 一 个 负责 网 络 层 处 理 的 软件 ， 网 络 层 软件 再 添 
加 一 个 网 络 层 报头 ， 称 这 为 网 络 层 数据 ， 如 图 1.4e 所 示 。 在 这 种 情况 下 ， 传 输 层 
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数据 成 为 网 络 层 数 据 中 的 有 效 载荷 ， 网 络 层 数据 由 网 络 层 报头 和 网 络 层 有 效 载荷 
(传输 层 数据 ) 构成 = 最 后 ， 链 路 /MAC 层 处 理 软件 将 添加 另 一 报头 ， 使 数据 看 起 
来 如 图 1. 4d 所 示 ， 部 分 预 编 码 的 方式 可 能 是 硬件 代替 软件 做 的 ， 但 最 终结 果 是 相 
同 的 ， 产生 的 数据 都 如 图 1. 4d 所 示 。 如 果 对 计算 机 A 到 计算 机 C 的 数据 流 进 行 快 
照 的 话 ， 这 种 数据 格式 正 是 我 们 看 到 的 。 


网 络 层 传输 层 应 用 层 d) 


图 1.4 数据 网 络 包 结构 


当 数 据 包 达到 计算 机 C 时 数据 包 会 发 生 什 么 呢 ? 链 路 /MAC 层 处 理 软件 (或 硬 
件 ) 将 剥 去 链 路 /MAC 报头 重建 数据 如 图 1. 4c 所 示 ， 随 后 ， 它 由 计算 机 C 中 网 络 
层 软 件 对 网 络 报头 进行 修改 ， 其 结构 如 图 1. 4c 所 示 ， 但 网 络 报头 的 内 容 由 于 修改 
而 变 得 不 同 。 当 计算 机 C 将 修改 后 的 内 容 发 送 给 计算 机 D 时 ， 一 个 对 应 于 链 路 / 
MAC-2 协议 新 的 链 路 /MAC 报头 将 会 添加 到 该 数据 。 同 样 的 步骤 也 在 计算 机 D 中 
实现 ， 对 每 对 计算 机 之 间 的 网 络 层 报头 和 链 路 /MAC 报头 进行 修改 。 

在 从 计算 机 A 到 计算 机 B 的 传输 过 程 中 ,传输 层 数 据 保持 不 变 ， 在 计算 机 B 
中 ， 传 输 层 软件 提取 出 传输 层 有 效 载 荷 ， 即 原始 的 应 用 层 数 据 ， 并 把 它 提 交 给 计 
算 机 B 中 用 来 进行 对 应 用 层 处 理 的 软件 。 

分 层 结构 使 网 络 通信 在 每 个 层 的 协议 与 其 上 层 和 下 层 的 协议 保持 独立 ， 这 种 
分 层 结构 可 以 采用 几 个 网 络 层 协议 组 合 的 灵活 方式 来 解决 在 实际 网 络 通信 中 可 能 
出 现 的 不 同 问题 。 网 络 协议 可 以 采取 多 种 不 同方 式 分 层 ， 如 一 个 IP 数据 包 可 以 封 
装 在 另 一 个 IP 数据 包 内 进行 跨 网 络 传输 ， 或 者 P 数据 可 以 置 于 HTTP 层 之 上 以 穿 
越 防 火 墙 边界 。 协 议 组 合 方式 的 多 样 性 也 造成 了 协议 栈 的 不 同性 和 大 量 性 。 


1.3 P H% 


虽然 已 经 有 许多 类 型 的 计算 机 通信 网 络 技术 ， 但 在 目前 使 用 的 主导 技术 仍 是 
建立 在 IP 基础 上 的 协议 栈 ， 最 主要 的 版 本 也 被 广泛 部 署 的 是 IP 版 本 4， 简 称 为 
IPv4。 虽 然 在 市 场 上 有 一 个 新 版 本 的 正版 本 6 (IPv6), 但 还 未 广泛 采用 。IPv4 协 
议 技术 是 已 建成 的 互联 网 和 万 维 网 (WWW) 的 基础 。 移 动 数据 应 用 通常 也 是 基于 
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IPv4 技术 。 在 本 书 中 ， 我们 使 用 IP 指 的 均 是 IPv4 协议 ， 在 需要 IPv6 时 会 特别 
注 明 。 

IP 是 分 组 交换 网 络 层 协议 ，IP 可 使 任何 两 台 计算 机 互相 对 话 ， 即 便 这 两 台 计 
算 机 分 属 两 个 不 同 机 构 管 理 的 网 络 。 其 主要 目的 是 允许 两 个 内 部 差异 很 大 的 网 络 
也 可 以 有 效 地 进行 数据 交换 。 从 分 层 结构 中 看 全， 它 属 于 网 络 层 协议 。 然 而 , IE 
如 前 面 所 述 ， 根 据 一 些 特殊 环境 ， 它 已 被 用 于 其 他 层 中 。 

在 人 之 上 运行 的 应 用 层 协议 的 结构 有 时 被 定义 为 
沙漏 系统 ， 如 果 画 一 个 草图 显示 互联 网 上 运行 的 所 有 
不 同类 型 的 协议 ， 将 得 到 一 个 如 图 1.5 所 示 的 沙漏 形 
状 。 了 正在 沙漏 狭 守 的 部 分 ， 在 它 上 面 ， 有 一 些 常用 的 
协议 ， 如 TCP 和 通用 数据 报 协议 (Universal Datagram 
Protocol，UDP) ， 在 这 两 个 协议 中 的 一 个 (或 两 个 ) 
协议 之 上 运 竺 着 更 多 的 协议 ， 这 些 协议 包括 在 TCP 之 
上 实现 WWW 的 应 用 非常 广泛 的 HTTP、 运 行 在 TCP 
和 UDP 之 上 的 域名 服务 (Domain Name Service, DNS) 图 1.5 IP 沙漏 结构 
和 运行 在 UDP 之 上 的 实时 传输 协议 (Realtime Transfer 
Protocol,-RTP) ， 在 这 些 协 议 之 上 ， 还 有 更 多 的 协议 , 例如， 简单 对 象 访问 协议 
(Simple Object Access Protocol，SOAP) ， 它 定义 了 Web 服务 ， 通 常 建立 在 HTTP 之 
上 。 为 了 达到 他 们 的 目的 ， 应 用 开发 者 可 以 在 这 些 协议 之 上 开发 他 们 自己 的 协议 。 

在 了 下层 之 下 是 另 一 套 协 议 ， 该 套 协议 为 一 组 计算 机 互 连 提 供 了 一 种 方法 。 一 
个 常见 的 例子 是 Wi-Fi 协议 ， 或 技术 上 称 之 为 IEEE 802. 11 系列 协议 。Wi-Fi 协议 
广泛 存在 于 家 庭 、 酒 店 和 机 场 。Wi-Fi 协议 允许 一 组 机 器 通过 无 线 网 络 连接 到 一 个 
接 人 点 以 相互 通信 。 以 太 网 是 另 一 种 常见 的 协议 ， 它 可 以 使 一 组 机 器 通过 连接 以 
太 网 交换 机 而 相互 连接 。 可 以 考虑 这 样 一 个 情形 即 Wi-Fi 接 入 点 连接 到 以 太 网 交换 
机 ， 从 而 搭建 了 一 个 Wi-Fi 网 络 和 以 太 网 之 间 的 桥梁 ， 当 连接 到 Wi-Fi 网 络 的 一 台 
计算 机 需要 与 以 太 网 网 络 的 计算 机 进行 通信 时 ， 它 们 都 需要 使 用 一 个 共同 的 协议 ， 
以 保障 它们 彼此 之 间 的 通信 ， 下 提供 了 这 一 功能 。 

沙漏 形状 底部 表示 可 以 在 小 型 网 络 中 开发 各 种 通信 协议 ， 以 支持 网 络 内 的 一 
组 计算 机 相互 进行 通信 s 在 沙漏 PP 之 下 ， 蜂 窝 通信 协议 提供 了 一 组 类 似 的 通信 
协议 。 

互联 网 是 由 所 有 的 计算 机 和 其 他 支持 IP 的 设备 组 成 ， 它 是 几 个 IP 网络 的 集 
合 ， 这 些 网 络 由 不 同 组 织 进行 管理 ， 并 在 多 个 交换 点 和 对 等 点 处 相互 连接 。 

在 一 个 正 网 络 中 ， 每 台 机 器 都 有 一 个 唯一 的 地 址 ， 在 IPv4 中 是 一 个 32 位 的 
标识 符 ， 它 是 用 来 将 数据 包 给 特定 的 机 器 的 。 网 络 中 不 同 节点 进行 通信 时 ， 就 可 
以 找 出 正确 的 路 由 将 数据 包 传 送 给 正确 的 机 器 。 采 用 这 种 数据 包 路 由 的 方式 进行 
信息 交换 时 ， 信息 交换 的 速度 比 数据 包产 生 的 速度 要 慢 ， 并 且 假 定 IP 网 络 正常 运 
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行 的 情况 ， 即 网 络 中 拥有 一 个 IP 地 址 的 机 器 不 会 迅速 移动 。 

除了 地 址 ， 下 网 络 中 的 一 些 机 器 还 有 一 个 域名 ， 域 名 是 一 个 分 层 的 、 便 于 人 
们 可 读 的 名 称 ， 如 http: //www. chandabooks. com。 如 果 一 台 机 器 的 域名 是 已 知 的 ， 
那么 任何 计算 机 都 可 以 使 用 域名 系统 的 分 布 式 系统 来 确定 其 卫 地址 。 域 名 为 识别 
需要 多 个 应 用 程序 访问 的 服务 器 提供 了 一 种 更 简单 的 方式 。 

在 卫 网 络 中 ， 大 多 数 通信 方式 采用 客户 端 -服务 器 计算 模式 ， 在 这 种 模式 中 ， 
服务 器 的 域名 或 IP 地 址 是 公开 的 ， 客 户 端 是 向 服务 器 发 起 通信 的 机 器 ， 通 常 通过 
查找 服务 器 域名 获取 其 耻 地 址 ， 然 后 利用 其 IP 地址 向 服务 器 发 送 第 一 个 数据 包 ， 
一 旦 服务 器 接收 数据 包 ， 它 将 响应 返回 给 客户 端 ， 通过 它们 共有 的 协议 栈 进行 通 
信 。 在 移动 数据 通信 环境 中 ， 通 常情 况 下 移动 终端 是 客户 端 ， 而 移动 终端 获取 数 
据 的 计算 机 ， 如 一 个 网 站 ， 是 服务 器 。 

服务 器 域名 和 下 地 址 之 间 间 接 的 联系 使 其 在 通信 方面 有 一 些 显著 的 灵活 性 ， 
可 以 制定 一 个 计划 ， 即 同一 个 域名 对 应 不 同 的 TP 地 址 。 例 如， 服务 器 在 每 个 大 洲 
有 一 个 不 同 的 地 址 ， 这 样 的 话 ， 进 行 通信 的 客户 端 与 服务 器 都 位 于 同一 地 理 区 域 。 
这 种 灵活 性 对 于 解决 由 于 数据 流量 增长 而 产生 过 载 现象 非常 有 用 ， 正 如 随后 的 章 
节 所 描述 的 那样 。 

IP 网 络 设计 的 一 个 假设 是 ， 网 络 内 任何 一 个 具有 地 址 的 机 器 的 位 置 是 静止 不 
动 的 ， 数 据 包 转发 到 目的 地 的 方式 反映 了 这 种 设计 的 选择 方式 。 尽 管 有 的 IP 通信 
有 些 扩展 ， 它 允许 一 些 机 器 移动 ， 但 就 其 可 用 性 而 言 ，IP 仍然 主要 是 一 个 在 机 器 
都 不 移动 的 网 络 的 协议 。 


1.4 蜂窝 网 络 


蜂窝 网 络 也 是 一 种 计算 机 通信 网 络 ， 但 它 不 同 于 主要 是 针对 固定 计算 机 的 IP 
网 络 ， 它 主要 以 用 无 线 连接 的 移动 用 户 为 主要 目标 。 蜂 窗 网 络 的 名 称 是 来 源 于 这 
样 一 个 事实 ， 即 将 其 所 服务 区 域 分 为 互 不 相交 称 之 为 蜂 圳 的 区 域 。 每 个 小 区 分 配 
一 套 载 波 频 率 ， 该 小 区 内 的 移动 终端 可 以 使 用 一 部 分 电磁 频谱 与 服务 该 小 区 的 通 
信 塔 内 的 设备 进行 通信 ， 同 样 的 载波 频率 可 以 在 互 不 相连 的 小 区 重复 使 用 ， 因 此 ， 
蜂窝 结构 只 使 用 一 组 有 限 的 频率 便 可 以 覆盖 广阔 的 地 区 。 

该 塔 既 可 以 为 位 于 小 区 中 心 的 区 域 服务 也 可 以 为 小 区 角落 的 区 域 服务 ， 当 塔 
位 于 小 区 中 心 时 ， 它 将 使 用 分 配 的 频率 在 全 向 天 线 上 向 外 辐射 电磁 波 ， 当 塔 位 于 
小 区 边缘 时 ， 它 使 用 分 配 的 一 个 频率 在 定向 天 线 上 向 外 辐射 电磁 波 ， 也 就 是 说 ， 
天 线 将 会 向 小 区 的 一 个 特定 的 方向 传输 信号 。 在 这 种 情况 下 ， 一 个 小 区 将 被 多 个 
塔 服务 。 

因为 用 户 可 以 从 一 个 小 区 移动 到 另 一 个 小 区 ， 对 于 蜂窝 网 络 而 言 ， 需 要 一 个 
小 区 间 的 用 户 切 换 管 理 系 统 。 如 何 切换 的 具体 细节 取决 于 用 户 移动 终端 和 塔 之 间 
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采取 的 通信 技术 。 

有 很 多 协议 在 蜂 帘 网 络 中 使 用 ,一 些 比较 常见 的 协议 有 通用 分 组 无 线 业务 
(General Packet Radio Service, GPRS) 、 通 用 移动 电信 系统 (Universal Mobile Tele- 
communication System, UMTS). CDMA2000, IEEE 802.16 (Wi-MAX)、 长 期 演进 
(Long Term Evolution, LTE): 和 LIE-Advanced。 这 些 协议 中 的 每 个 协议 都 需要 用 一 
本 书 来 描述 ， 每 个 协议 都 非常 复杂 ， 为 了 不 涉及 这 些 协议 的 具体 细节 ， 在 此 ， 使 
用 一 个 简单 的 描述 ,将 所 有 这 些 协议 适用 于 一 个 通用 的 方式 。 

根据 所 有 类 型 的 蜂窝 网 络 的 基本 体系 结构 和 它们 接 人 互联 网 的 方式 ， 它 可 以 
被 看 作为 由 3 个 单独 的 网 络 组 成 : 一 个 接 人 网 络 、 一 个 核心 网 络 和 一 个 服务 网 络 。 
服务 网 络 通过 一 个 全 路 由 器 与 互联 网 相连 ,每 个 组 成 部 分 如 图 1.6 所 示 。 


人 
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1.6 蜂窝 数据 网 络 组 成 部 分 


接 入 网 络 提 供 移动 终端 与 蜂 窒 基站 的 装备 和 实现 其 他 功能 的 设备 之 间 的 网 络 
连接 , 例如， 控制 无 线 网 络 的 操作 。 从 物理 上 讲 ， 接 入 网 将 包括 两 个 不 同 的 部 分 ， 
一 个 是 连接 移动 终端 与 蜂 窗 基站 内 设备 的 空间 段 ， 另 一 个 是 连接 蜂 窗 基站 内 设备 
与 其 他 设备 甚至 核心 网 络 相连 的 网 络 ， 后 一 个 通常 被 称 为 回程 网 络 。 在 一 些 国家 ， 
回程 网 络 趋 于 采用 光纤 相连 ， 而 一 些 其 他 国家 ， 也 包括 微波 。 

核心 网 络 由 负责 认证 、 接 入 控制 、 安 全 和 移动 功能 的 设备 构成 。 正 如 以 上 所 
AHJ, IP 网 络 的 设计 主要 是 针对 静态 机 器 的 ， 在 核心 网 络 中 ， 由 于 功能 的 实现 ， 
使 这 种 移动 在 网 络 基于 正 部 分 中 变 得 隐藏 了 。 在 网 络 中 用 来 管理 移动 的 机 制 依赖 
于 所 采用 的 具体 协议 ,例如 ，CDMA2000 采用 移动 PP 处 理 移动 问题 ， 而 在 UMTS 
中 ， 由 将 分 组 从 移动 终端 到 传输 到 核心 网 络 的 几 个 固定 位 置 的 则 称 之 为 网 关 GPRS 
支持 节点 (GGSN) ， 实 际 上 使 整个 UMTS 协议 的 作用 类 似 于 运行 在 IP 网 络 之 下 的 
一 个 链 路 /MAC 协议 。 核 心 网 络 通常 是 光纤 的 性 质 。 

服务 网 络 是 一 个 基于 IP 的 网 络 ， 是 在 移动 网 络 运营 商 控制 下 互联 网 络 的 一 部 
分 网 络 。 在 服务 网 络 中 ， 移 动 网 络 运 营 商 可 以 实现 各 种 中 介 功 能 例如 将 视频 转换 
为 智能 手段 所 需 的 格式 的 应 用 ， 提 供 一 些 诸如 电子 邮件 网 关 接口 的 服务 。 运 营 商 
根据 商业 需求 的 不 同 提供 不 同 的 服务 集 。 


日 ”将 蜂窝 网 络 分 为 接 入 网 络 、 回 程 网 络 和 核心 网 络 是 本 书 要 讨论 的 一 种 分 类 方法 ， 由 于 不 同 的 蜂窝 网 
络 协议 有 不 同 的 分 类 方法 ， 因 此 本 书 对 多 种 蜂窝 网 络 协议 的 讨论 将 有 不 少 挑战 性 。 


PLE “支持 移动 数据 技术 9 


由 于 许多 提供 移动 服务 的 运营 商 是 跨国 运营 商 ， 服 务 网 络 本 身 是 一 个 非常 复 
杂 的 包含 不 同 区 域 和 国家 网 络 的 IP 网 络 ， 即 使 在 一 个 国家 内 ,网 络 运 营 商 也 需要 
运行 一 个 由 许多 不 同 的 子 网 构成 的 大 型 网 络 ， 因 此 ， 服 务 网 络 通过 二 个 或 多 个 对 
等 点 与 互联 网 相连 。 

运行 在 移动 设备 之 上 的 移动 应 用 程序 通常 不 会 在 意 它 所 运行 的 蜂窝 网 络 类 型 ， 
对 于 移动 应 用 程序 而 言 ， 蜂 窝 网 络 仅仅 是 一 个 下 网 络 s 因此， 移动 应 用 程序 的 开 
发 如 同 在 正 网 络 卡 运行 的 任何 其 他 应 用 程序 一 样 。 


1.5 移动 应 用 


移动 应 用 程序 有 两 部 分 组 成 ， 一 个 运行 在 移动 终端 之 上 ， 男 一 个 运行 在 互联 
网 的 服务 器 上 。 移 动 应 用 程序 生成 的 数据 在 移动 终端 和 服务 器 之 间 交 换 。 在 某 些 
情况 下， 数据 交换 量 可 能 很 小 ， 智 能 手机 的 应 用 程序 基本 都 是 在 本 地 运行 ， 只 是 
在 进行 所 需 的 更 新 时 偶尔 检查 与 服务 器 端的 连接 。 

然而 ， 大 量 的 移动 应 用 程序 依赖 与 服务 器 交换 信息 的 能 力 。 智 能 手机 的 一 大 
用 途 是 浏览 互联 网 信息 ， 此 应 用 需要 与 互联 网 上 的 服务 器 进行 连续 的 数据 交换 。 
智能 手机 和 平板 计算 机 另 一 个 非常 流行 的 应 用 是 在 提供 视频 和 音乐 的 网 站 上 观看 
视频 和 听 音 乐 ， 这 就 需要 从 互联 网 服务 器 到 移动 终端 传输 大 量 的 数据 流 。 

移动 应 用 程序 需要 数据 交换 来 支持 智能 手机 和 服务 器 之 间 进 行 数 据 交 换 的 协 
议 ， 这 些 协 议 的 层次 在 图 1.5 中 所 示 沙 漏 的 正 层 之 上 ， 而 蜂窝 网 络 协议 则 在 同一 
沙漏 的 正 层 之 下 ， 换 句 话说， 移动 应 用 程序 所 使 用 的 协议 是 图 1.2 中 所 示 的 传输 
层 和 应 用 层 协 议 。 

在 人 网 络 中 有 两 种 常用 的 传输 协议 ， 即 TCP 和 UDP, TCP 给 出 了 两 个 通信 机 
器 之 间 有 字 节 管道 的 抽象 概念 ， 在 该 管道 中 ， 字 节 可 以 插入 到 一 端 并 可 从 另 一 端 
按 相 同 的 顺序 提取 而 没有 任何 损失 。UDP 提供 了 类 似 于 一 个 邮递 服务 的 抽象 ， 一 
台 机 器 发 送 的 邮件 地 址 在 另 一 台 机 器 接收 时 并 没有 可 靠 的 顺序 保证 。 随 后 ， 当 安 
全 变 得 重要 时 ， 为 了 提高 信息 交换 的 安全 ， 开 发 了 一 个 称 为 传输 层 安全 (Transport 
Layer Security, TLS) 的 协议 。 因 为 TCP 的 按 序 传递 会 对 通信 的 实时 性 带 来 不 利 影 
响 ; 为 了 提供 交互 式 语音 或 视频 的 实时 传输 ， 在 UDP 之 上 开发 了 一 些 其 他 的 协议 。 

WWW 的 发 展 使 得 HTTP 得 到 了 广泛 应 用 ， 现 在 大 多 数 人 们 使 用 的 浏览 器 都 是 
采用 运行 在 TCP 之 上 的 HITP， 发 生 在 TLS 而 不 是 普通 TCP 之 上 的 HTTP 变种 是 超 
文本 传输 协议 安全 (HTTPS) 。 另 一 个 被 添加 到 浏览 器 的 广泛 特征 是 支持 客户 端 程 
序 写 人 语言 如 JavaSeript”。 服 务 器 可 以 发 送 一 些 代 码 到 浏览 器 ， 在 客户 端 可 以 根 
据 代码 执行 一 定 的 逻辑 和 功能 。 

1) 使 用 HTTP 编写 数据 通信 应 用 ， 使 用 JavaScript (或 类 似 语 言 ) 来 编写 局 部 
交互 应 用 。 
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2) 根据 应 用 程序 的 需要 ， 开 发 一 个 运行 在 TCP 或 UDP 之 上 的 私有 通信 协议 。 

3) 使 用 混合 协议 ，HTTP 用 于 一 部 分 交互 而 私有 协议 用 于 其 他 。 

由 应 用 程序 开发 人 员 做 出 的 选择 会 导致 3 类 移动 应 用 : 基于 Web 的 移动 应 用 
程序 、 本 地 移动 应 用 程序 和 混合 移动 应 用 程序 。 应 用 程序 的 需求 决定 了 选择 3 种 模 
式 的 哪 一 种 模式 。 

基于 人 p 构 建 、 位 于 蜂窝 网 络 层 之 上 的 移动 应 用 是 人 和 机 器 之 间 所 交换 数据 的 
主要 来 源 。 在 对 3 个 方面 内 容 进行 简要 概述 后 ， 下 一 章 将 对 移动 数据 系统 进行 
分 析 。 


第 2 合 移动 数据 系统 


2.1 概述 


任何 技术 的 系统 都 由 公司 、 组 织 以 及 那些 受 技术 影响 的 商业 大 员 或 影响 技术 
的 商业 人 员 构 成 。 在 系统 中 ， 任 一 实体 都 与 其 他 实体 有 着 非常 复杂 的 关系 ， 当 技 
术 领 域 发 生变 化 时 ， 系 统 中 的 每 一 个 实体 都 会 受到 某 种 影响 。 在 系统 中 不 同 实体 
具有 对 技术 变化 不 同 的 反应 能 力 。 在 本 章 中 ， 我 们 分 析 移 动 数据 系统 以 及 移动 数 
据 增长 对 系统 每 个 实体 的 影响 。 


2.2 移动 数据 系统 


移动 数据 系统 由 许多 不 同类 型 的 公司 和 组 织 组 成 ， 每 个 公司 和 组 织 在 与 其 他 
公司 展开 合作 或 竞争 时 都 有 其 特定 的 功能 。 在 移动 数据 系统 中 不 同 的 功能 可 区 分 
为 不 同 的 角色 ， 一 个 角色 是 一 个 与 基于 移动 数据 应 用 相关 联 的 活动 的 抽象 描述 ， 
任何 一 个 公司 或 组 织 都 可 以 在 系统 中 扮演 着 多 种 角色 。 

近年 来 ， 在 移动 数据 系统 中 逐渐 出 现 了 许多 不 同 的 角色 。 图 2. 1 提供 了 这 些 角 
色 的 简化 表示 法 。 在 讨论 当前 的 移动 数据 系统 时 ， 采 用 角色 而 不 是 公司 的 个 体 地 
位 的 方式 ， 会 对 移动 数据 系统 有 一 个 比较 系统 的 理解 。 虽 然 许 多 公司 都 是 系统 中 
的 一 个 角色 ， 其 中 有 些 公司 可 能 在 系统 中 还 扮演 着 多 重 角色 。 

图 2. 1 将 不 同 的 角色 分 为 4 组 ， 表 现 为 4 个 不 同 层次 的 角色 。 图 中 低层 实体 角 
色 所 做 的 决定 和 行动 都 对 会 上 层 的 实体 产生 重大 的 影响 ， 反 之 亦 如 此 ， 上 层 实体 
角色 的 需求 及 其 所 做 的 决策 也 会 影响 下 层 的 角色 。 

最 底层 是 由 那些 对 其 他 角色 操作 方式 有 着 广泛 影响 的 角色 组 成 ， 称 之 为 标准 
制定 者 ， 这 一 层 有 两 个 主要 角色 ， 第 一 个 主要 角色 是 多 个 监管 机 构 ， 控 制 移动 数 
据 通信 的 各 个 方面 ， 这 些 机 构 有 美国 的 联邦 通信 委员 会 (Federal Communication 
Commission, FCC) ， 它 确定 用 于 移动 通信 的 无 线 电 频率 ， 对 各 种 设备 的 发 射 功 率 
进行 限制 以 及 其 他 各 种 各 样 的 法 规 。 一 些 相 应 的 权威 机 构 由 其 他 国家 的 政府 部 门 
进行 运作 ， 在 监管 机 构 管辖 范围 之 内 的 任何 公司 、 组 织 和 个 人 都 需 遵从 监管 机 构 
制定 的 规则 。 

标准 制定 者 层 的 另外 一 角色 是 标准 组 织 。 标 准 组 织 是 那些 建立 运行 移动 网 络 
运行 、 开 发 应 用 程序 或 数据 网 络 规范 的 协会 。 有 几 个 这 样 的 标准 组 织 ， 例 如 ， 互 
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联网 工程 任务 组 (Internet Engineering Task Force, IETF) 定义 控制 互联 网 间 机 器 间 
运行 的 协议 ， 万 维 网 联盟 (W3C) 定义 了 使 用 Web 浏览 器 和 服务 器 的 协议 标准 ， 
国际 电信 联盟 (International Telecommunication Union, ITU) 协调 无 线 电 频谱 在 全 
球 范围 内 的 应 用 并 定义 电话 和 数据 通信 的 许多 标准 ， 第 三 代 合 作 伙伴 计划 (3GPP) 
定义 了 一 组 手机 无 线 通信 的 通用 标准 等 。 标 准 组 织 的 形成 有 多 种 来 源 ， 有 的 协会 
由 大 型 公司 主导 ， 有 些 是 由 政府 机 构 运 作 ， 有 些 则 是 在 某 个 特定 的 技术 领域 感 兴 
趣 的 学 者 和 技术 人 员 组 成 。 更 为 重要 的 是 ， 标 准 的 制定 还 广泛 听取 对 移动 系统 其 
他 实体 有 强烈 影响 的 团体 的 意见 。 
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图 2.1 移动 数据 系统 


下 一 层 的 角色 主要 由 制造 硬件 、 软 件 的 不 同类 型 的 厂家 、 公 司 构 成 ， 这些 厂 
家 、 公 司 生产 的 硬件 和 软件 在 一 定 程 度 上 影响 着 移动 应 用 和 移动 数据 。 一 些 制 造 
商 生 产 硬 件 ， 一 些 厂 家 生产 软件 ， 而 另外 一 些 厂家 将 这 些 部 件 组 装 后 生成 更 大 的 
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系统 。 每 一 个 制造 商 将 出 售 其 产品 给 系统 中 的 其 他 实体 ， 包 括 其 他 制造 商 。 从 移 
动 数据 系统 的 角度 出 发 ,我 们 可 以 将 这 层 系 统 分 为 3 个 不 同 的 子 层 ， 在 最 底子 层 ， 
是 元 器 件 制造 商 和 软件 开发 商 的 角色 ， 元 器 件 制造 商 生 产 硬件 芯片 、 处 理 器 、 集 
成 电路 、 数 字 信 和 号 处 理 器 和 应 用 于 移动 终端 、 网 络 设备 和 系统 所 需 计 算 设 备 的 其 
他 部 件 。 软 件 开发 商 研发 与 元 器 件 类 似 方式 的 软件 。 中 间 子 层 由 网 络 设 备 提供 商 
(NEP) 、 开 设备 提供 商 和 移动 终端 制造 商 等 角色 构成 。 最 上 子 层 由 移动 应 用 开发 
商 的 角色 组 成 。 

移动 数据 系统 中 的 元 器 件 生产 商 包 括 生 产 研制 类 型 系统 时 所 需 的 各 种 组 件 的 制 
造 公 司 。 这 里 所 指 的 系统 是 指 由 硬件 和 软件 组 成 的 一 个 整体 。 系 统 中 的 软件 制造 商 包 
括 研 制 不 同类 型 系统 所 需 的 操作 系统 、 软 件 库 和 其 他 软件 模块 的 软件 制造 商 。 

NEP 制造 大 量 盒 式 设备 ， 该 设备 允许 不 同类 型 的 网 络 运营 商 建立 、 管 理 和 运 
行 网 络 。 由 NEP 提供 的 设备 支持 标准 组 织 定义 的 不 同 通信 标准 。 

编写 的 大 多 数 移 动 应 用 程序 都 假设 能 访问 互联 网 ， 互 联网 的 基础 设施 由 路 由 
器 、 网 络 交换 机 和 防火 墙 等 这 样 的 设备 构成 。 

如 图 1 1 中 所 描述 的 ， 在 网 络 上 发 送 数据 的 移动 应 用 程序 有 在 手持 设备 上 运行 
的 软件 组 件 和 对 应 的 在 服务 器 上 运行 的 软件 。 手持 设备 和 服务 器 制造 商 在 移动 应 
用 系统 中 发 挥 着 重要 作用 。 手 持 设 备 提供 了 运行 移动 应 用 程序 最 基本 的 基础 设施 ， 
手持 设备 所 提供 的 功能 对 移动 应 用 的 数据 量 有 很 大 的 影响 。 同 其 他 计算 设备 一 样 
手持 设备 有 其 最 基本 的 硬件 ， 即 操作 系统 和 运行 在 操作 系统 之 上 的 各 种 应 用 程序 。 
一 些 公司 既 提 供 人 硬件 也 提供 内 置 在 手持 设备 内 部 的 操作 系统 ， 二 些 公司 生产 由 其 
他 公司 提供 的 一 种 或 两 种 功能 的 设备 ， 例 如 ,一 个 设备 制造 商 可 以 生产 基于 另 一 
家 公司 生产 的 操作 系统 的 手持 设备 。 

服务 器 可 提供 移动 应 用 中 服务 器 端的 计算 能 力 ， 这 些 具 有 计算 能 力 的 服务 器 
生产 厂家 在 移动 系统 中 具有 重要 的 作用 。 运 行 在 服务 器 端的 应 用 程序 具备 对 多 种 
不 同类 型 设备 如 手持 终端 ”台式 电脑 和 笔记 本 电脑 的 兼容 。 然 而 ， 随 着 移动 应 用 
的 迅速 普及 以 及 服务 器 上 负载 的 不 断 变化 ， 都 需要 一 种 可 更 有 效 支 持 移动 应 用 程 
序 的 特殊 机 制 。 如 手持 终端 ， 服务 器 制造 商 可 以 选择 基于 自己 的 专 有 操作 系统 的 
服务 器 ， 或 使 服务 器 基于 第 三 方 操作 系统 的 支持 ， 例 如 Linux 版 本 。 

生产 设备 如 网 络 设备 、 手 持 设备 或 服务 器 生产 厂家 的 数量 与 提供 移动 应 用 和 
为 移动 应 用 提供 支持 的 软件 基础 公司 的 数量 相 比 相形 见 纳 。 一 些 配套 的 软 硬 件 设 
Wi, 包括 可 以 使 应 用 程序 运行 在 多 个 手机 操作 系统 的 移动 中 间 件 、 更 便于 迅速 开 
发 移动 应 用 程序 的 工具 、 可 修改 服务 器 上 已 有 程序 的 内 容 以 使 其 更 适合 于 移动 用 
户 的 工具 以 及 测试 移动 应 用 程序 的 一 些 工 具 。 通 过 一 些 较 大 公司 经 营 的 应 用 商店 ， 
普通 移动 用 户 可 以 使 用 许多 移动 应 用 程序 和 软件 组 件 。 

移动 系统 的 第 3 层 主要 由 服务 提供 商 角 色 构 成 ， 在 这 一 层 ， 服 务 提供 商 主 要 有 
3 个 角色 构成 : 经 营 移动 网 络 的 公司 、 提 供 互联 网 接 人 的 公司 和 在 互联 网 上 提供 服 
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务 的 公司 。 第 一 组 实体 为 移动 网 络 运营 商 ， 包 括 蜂 窝 网 络 运营 商 ， 这 些 公 司 通常 
会 从 移动 网 络 设备 供应 商 购买 设备 并 为 客户 提供 移动 数据 服务 。 一 些 移动 网 络 运 
营 商 为 他 们 的 客户 提供 手持 终端 ， 而 另外 一 些 移动 网 络 运营 商 允 许 他 们 的 客户 直 
接 从 设备 制造 商 购 买 移动 终端 。 

互联 网 服务 提供 商 (Internet Service Provider, ISP) 通常 以 有 线 方式 为 他 们 的 
客户 提供 互联 网 连接 。 一 些 公司 在 作为 互联 网 服务 提供 商 的 同时 也 承担 着 移动 网 
络 运营 商 的 角色 ， 尽 管 这 两 个 角色 分 别 由 公司 内 部 不 同 部 门 承担 。 互 联网 的 连接 
通常 是 采取 有 线 接 人 ， 例 如 ， 通 过 同 轴 电 缆 或 光纤 等 有 线 方 式 连接 ， 然 而 也 有 一 
些 公司 在 家 庭 或 办 公 地 点 提供 无 线 互 联网 服务 。 

移动 系统 的 最 后 一 层 即 第 4 层 是 用 户 层 ， 即 使 用 服务 提供 商 提供 的 应 用 和 服务 
的 人 员 。 这 些 人 员 可 以 分 为 两 组 : 消费 者 和 企业 。 消 费 者 是 那些 购买 服务 以 供 个 
人 使 用 或 小 团体 (如 家 庭 ) 使 用 的 用 户 ， 而 企业 则 是 那些 使 其 员工 可 以 接 人 移动 
数据 和 移动 应 用 的 公司 。 企 业 的 需求 与 消费 者 的 需求 有 实质 的 不 同 。 一 般 情况 下 ， 
一 个 企业 可 能 更 多 需要 的 是 运行 在 其 员工 手持 终端 上 应 用 程序 的 安全 性 和 可 控制 
性 、 运 行 在 手机 上 应 用 程序 设置 的 规范 性 以 及 通过 员工 使 用 手持 设备 可 实现 对 他 
们 的 跟踪 和 管理 。 企 业 的 这 些 需 求 通常 都 不 是 消费 者 所 考虑 的 。 

在 移动 数据 系统 中 ， 一 个 实体 可 以 有 多 个 角色 。 服 务 器 制造 商 可 能 也 可 以 充 
当 企业 的 角色 。 一 个 标准 制定 组 织 可 能 拥有 多 个 办 公 场 所 ， 其 对 移动 数据 服务 的 
使 用 类 似 于 企业 。 一 个 应 用 服务 提供 商 也 可 能 是 一 个 操作 系统 的 制造 商 。 有 时 ， 
不 同 的 角色 由 区 别 不 是 很 明显 的 不 同 部 门 充 当 。 

随 着 移动 数据 和 移动 应 用 的 不 断 增 长 ， 移 动 数 据 系统 中 每 个 不 同 的 实体 都 承 
担 着 不 同 的 角色 和 责任 ， 在 促进 移动 数据 增长 过 程 中 ， 每 个 实体 所 采取 的 方法 也 
是 不 同 的 。 


2.3 移动 数据 增长 


由 于 本 书 的 大 部 分 内 容 都 涉及 移动 数据 增长 这 个 问题 ， 因此， 有 必要 探究 移 
动 数据 增长 的 本 质 和 移动 数据 增长 背后 的 驱动 力 。 几 家 公司 " ”研究 了 移动 和 固定 
接 人 网 络 用 户 的 特点 ， 结 合 这 些 研究 结果 ， 可 以 帮助 理解 移动 数据 及 其 增长 的 
本 质 。 

移动 数据 的 增长 在 很 大 程度 上 是 由 于 用 户 不 在 使 用 自己 的 笔记 本 电脑 或 个 人 
电脑 而 拿 起 智能 手机 和 平板 电脑 进行 数据 访问 所 造成 的 。2011 年 ， 原 本 打算 通过 
个 人 电脑 访问 互联 网 网 站 的 用 户 有 大 约 2/3 转 而 从 移动 终端 访问 2 ， 通 过 移动 终 
端 访问 社交 网 站 已 经 超过 所 有 访问 用 户 的 1X3， 类 似 的 其 他 网 站 也 同样 有 这 种 
趋势 。 

造成 用 户 数据 增加 的 另 一 个 重大 变化 是 在 不 同 用 户 间 普及 型 应 用 程序 的 转变 ， 
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ETE LA) 定期 跟踪 互联 网 用 户 的 使 用 模式 ， 根 据 几 个 研究 机 构 收集 的 数据 
来 看 ， 在 2000 年 左右 ， 互 联网 的 主要 应 用 是 网 络 浏览 ， 而 在 2011 年 ， 互 联网 的 主 
要 应 用 则 是 实时 娱乐 《如 来 自 线 上 服务 的 视频 观看 ) ， 用 户 在 网 上 观看 1. Sh 视频 
流 的 数据 加 载 量 显然 大 于 同一 用 户 在 网 上 冲浪 相同 时 间 的 数据 加 载 量 ， 日益 流行 
的 音频 和 视频 的 应 用 是 使 移动 数据 增长 的 主要 驱动 力 之 一 。 

由 于 不 同 地 区 的 消费 者 和 用 户 有 很 大 不 同 ， 也 造成 了 移动 数据 的 实质 会 在 不 
同 地 区 有 很 大 变化 ， 在 美国 和 西欧 ， 智 能 手机 、 平 板 电脑 和 专门 的 电子 书 阅读 顺 
是 非常 流行 的 ， 已 取代 了 很 大 部 分 基本 的 电话 用 户 ， 成 为 移动 数据 的 主要 应 用 来 
源 。 行 业 出 版 的 一 些 报告 " 表明， 运营 商 为 一 种 新 的 智能 手机 提供 网 络 接 人 服务 
后 ， 它 所 使 用 的 数据 量 可 以 增长 14 倍 以 上 ， 同 样 ， 一 部 智能 手机 用 户 平均 产生 的 
数据 量 是 一 个 基本 的 电话 产生 的 数据 量 的 14 倍 以 上 。 到 2009 年 底 ， 在 美国 市 场 ， 
智能 手机 大 约 占 所 有 手机 量 的 一 半 "”"”。 另 一 方面 ， 在 世界 其 他 地 方 ， 智 能 手机 往 
往 是 整体 移动 用 户 一 个 更 小 的 部 分 ， 在 这 些 地 区 ， 笔 记 本 电脑 访问 移动 宽带 数据 
服务 往往 是 移动 数据 增长 的 主要 驱动 力 ， 在 这 些 地 区 对 网 络 的 使 用 方式 为 混合 使 
用 ，P2P 文件 共享 占据 着 带宽 共享 的 主要 方式 。 

根据 目前 公布 的 报告 “ ， 在 美国 ， 主 要 驱动 移动 带宽 消耗 的 是 音频 和 视频 的 
下 载 、 网 页 浏览 和 访问 社交 网 站 。 在 西欧 ， 网 页 浏览 的 网 络 消耗 量 超 过 实时 娱乐 。 
而 在 亚太 地 区 和 非洲 ， 对 等 文件 共享 应 用 是 消耗 网 络 流量 最 大 的 一 个 应 用 。 

驱动 移动 数据 增长 的 应 用 特性 会 对 发 展 策略 产生 深远 影响 ， 这 些 策 略 可 以 组 
解 移动 数据 应 用 增长 所 带 来 的 压力 。 


2.4 ”瓶颈 在 哪里 


随 着 移动 数据 的 增长 ， 带 来 了 一 个 问题 ， 即 : 由 移动 网 络 中 数据 的 增长 所 造 
成 的 瓶颈 在 哪 ? 在 不 同 的 服务 区 域 答案 往往 是 不 同 的 ， 但 可 以 观察 到 一 些 共同 的 
趋势 和 模式 。 

终端 和 服务 器 之 间 移 动 数据 的 流动 跨越 3 种 网 络 : 蜂窝 网 络 、 互 联网 和 网 络 数 
据 中 心 。 网 络 数据 中 心 通常 有 足够 的 能 力 和 高 速 开 关 设备 ， 它 不 是 一 个 瓶颈 。 互 
联网 是 由 处 于 不 同位 置 的 个 体 网 络 所 连接 的 一 个 网 络 ， 虽 然 不 是 所 有 的 互联 网 的 
链 路 都 是 高 速 链 路 ， 但 大 部 分 都 是 由 光纤 连接 ， 它 可 以 根据 需要 添加 更 多 的 带宽 。 
互联 网 的 一 些 部 分 ， 例 如 横贯 大 陆 的 链 路 ， 其 带宽 可 能 比 其 他 部 分 的 带宽 要 低 ， 
但 通常 也 可 提供 充分 的 带宽 。 而 对 于 蜂窝 网 络 ， 则 有 一 些 不 同 。 

如 图 1.6 所 示 ， 蜂 窝 网络 本 身 由 3 个 部 分 组 成 : 接 入 网 、 核 心 网 和 服务 网 络 。 
服务 网 络 本 身 类 似 于 互联 网 的 任何 其 他 部 分 ， 包括 有 线 基础 设施 等 , 它 不 是 一 个 
重大 瓶颈 ， 核 心 网 的 情况 也 类 似 。 

然而 接 人 网 络 则 有 很 大 不 同 ， 它 由 两 个 主要 部 分 构成 ， 连 接 基 站 与 移动 终端 
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的 无 线 网 络 和 连接 基站 的 核心 网 络 基 础 设施 的 回程 网 络 。 随 着 移动 数据 的 增加 ， 
接 入 网 络 的 这 两 个 网 络 都 可 能 过 载 。 

在 无 线 网 络 中 ,可 用 带宽 是 连接 移动 终端 和 基站 设备 之 间 频 谱 的 函数 。 用 于 
移动 数据 通信 的 频谱 是 有 限 的 ， 通常 可 以 通过 购买 政府 昂贵 的 和 有 限 的 许可 证 获 
得 ， 而 用 于 移动 数据 通信 的 频谱 是 一 个 固定 的 资源 ， 获 得 额外 频谱 的 唯一 选择 就 
是 让 政府 监管 机 构 释 放 其 他 频谱 ， 随 着 移动 数据 流量 的 预期 增长 ， 这 个 瓶颈 不 可 
能 被 很 快 消除 。 

接 人 网 和 回程 网 络 的 另 一 部 分 问题 是 存在 的 拥塞 问题 ， 尽 管 拥塞 问题 对 于 接 
从 网 和 回程 网 络 而 言 ， 更 多 的 是 经 济 问题 而 非 资源 短缺 的 问题 。 回 程 网 络 将 蜂窝 
基站 与 核心 网 络 相 连 ， 目 前 ,提供 回程 网 络 接 入 的 3 个 主流 技术 为 微波 、 铜 技术 和 
光缆 技术 。 微 波 链 路 主要 用 于 授权 的 相应 频段 的 无 线 连 接 ， 它 是 西欧 地 区 连接 回 
程 网 络 的 主要 形式 。 相 对 于 微波 链 路 提供 的 无 线 链 路 而 言 ， 铜 和 光缆 提供 了 接 入 
回程 网 络 的 有 线 通信 ， 铜 技术 采用 传统 的 同 轴 电缆 进行 连接 ， 而 光纤 是 一 种 高 速 
低 成 本 的 有 线 链 路 ， 以 更 低 的 成 本 提供 更 高 的 速度 。 微 波 的 安装 和 运行 在 那些 铺 
设 电缆 非常 昂贵 或 不 可 行 的 地 区 比较 常见 。 然 而 ， 微 波 只 能 提供 有 限 的 带宽 ， 通 
常 低 于 100Mbit/s, 但 新 的 微波 技术 可 以 达到 350Mbit/s 甚至 1Gbit/s， 而 铜 或 光纤 
技术 则 可 以 提供 更 高 的 传输 速率 。 

由 于 历史 的 原因 ,基于 铜 轴 电缆 的 回程 网 络 是 北美 的 主要 模式 ,将 铜 轴 电 线 
取而代之 为 光纤 对 于 蜂窝 网 络 运 营 商 而 言 是 一 个 昂贵 的 提议 ， 然 而， 随 着 用 户 对 
带宽 需求 的 增长 ， 光 纤 会 逐步 替代 铜 轴 电 缆 。 在 光纤 接 人 的 地 方 进行 容量 升级 会 
更 容易 ， 像 有 些 新 兴 市 场 ， 那 里 的 手机 运营 商 最 近 才 推出 了 蜂窝 网 络 ， 其 基站 都 
是 用 光纤 连接 的 ,在 这 些 区 域 ， 回 程 网 络 接 人 不 是 瓶颈 。 

蜂窝 网 络 运营 商 核心 网 络 和 互联 网 都 是 基于 光纤 技术 的 有 线 通信 和 链 路 ， 在 这 
种 情况 下 ， 可 提供 的 带宽 容量 基本 没有 技术 限制 。 互 联网 的 延迟 相当 低 ,， 但 仍 值 
得 关注 的 是 由 于 网 络 流量 负荷 的 变化 而 导致 的 额外 延 时 。 造 成 互联 网 延迟 的 一 些 
原因 包括 在 对 等 点 由 于 不 同 的 ISP 同时 连接 他 们 的 网 络 而 造成 的 拥塞 、 采 用 的 动态 
路 由 协议 效率 低下 和 瞬间 的 网 络 中 断 “” 。 在 互联 网 的 某 些 部 分 ， 由 于 类 似 于 数字 
用 户 线 (Digital Subscriber Line, DSL) 接 人 链 路 的 低 效率 也 可 能 会 延迟 ” 。 然 而 ， 
这 样 的 延迟 不 如 蜂窝 网 络 接 入 部 分 的 延迟 明显 。 


2.5 移动 数据 增长 对 移动 系统 的 影响 


移动 数据 的 增长 对 系统 中 不 同 的 实体 有 不 同 的 含义 ， 本 节 探 究 移动 数据 增长 
对 移动 系统 中 每 个 实体 有 何 影响 。 

移动 系统 中 的 用 户 是 移动 数据 增长 的 驱动 之 一 ， 在 移动 系统 中 将 用 户 分 为 两 
种 类 型 : 消费 者 和 企业 ， 消 费 者 通常 是 单个 用 户 或 小 团体 〈 像 一 个 家 庭 ) ， 而 企业 
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包括 大 的 用 户 组 〈 几 十 到 几 千 ) 。 一 般 来 说 ， 移 动 设 备 的 增长 和 可 用 性 有 利于 消费 
者 和 企业 用 户 ， 因 为 它 允 许 他 们 从 任何 地 方 接 人 互联 网 的 资源 、 企 业 用 户 还 可 以 
访问 企业 内 部 网 的 一 个 安全 的 虚拟 专用 网 络 为 他 们 提供 资源 。 

随时 随地 使 用 移动 电话 完成 各 种 操作 带 来 的 便利 是 巨大 的 ， 无 论 用 户 是 观看 
视频 和 上 网 等 娱乐 还 是 在 网 上 完成 某 些 工作 ， 手机 都 会 显著 提高 其 易 用 性 ， 而 由 
此 带 来 两 个 不 利 影响 的 问题 是 安全 性 和 体验 质量 。 

安全 风险 的 增加 是 与 手机 的 使 用 紧密 相关 的 ， 因 为 同 其 他 类 型 的 计算 设备 相 
比 、 手 机 更 容易 丢失 ， 对 于 消费 者 而 言 ， 这 会 导致 隐私 泄露 和 身份 盗 窍 并 造成 很 
大 的 不 便 和 经 济 损失 。 对 于 企业 用 户 而 言 ， 风 险 更 高 ， 企 业 用 户 可 能 会 失去 在 移 
动 设备 上 存储 的 有 价值 数据 ， 并 根据 丢失 的 数据 类 型 ， 可 能 会 导致 知识 产权 流失 
或 者 企业 的 重要 财务 及 营运 风险 。 因 此 ， 随 着 移动 设备 变 得 越 来 越 普遍 ， 企 业 必 
须 处 理 当 出 现 移 动 设备 丢失 并 由 此 产生 信息 内 容 曝光 的 问题 。 

从 用 户 体验 的 角度 来 看 ， 一 个 拥挤 的 网 络 会 导致 用 户 体验 质量 严重 下 降 。 如 
果 网 络 有 较 大 的 延迟 的 话 ， 方 便 易 用 的 移动 应 用 程序 可 能 就 变 得 很 脆弱 ， 这 对 移 
动 设备 和 数据 的 使 用 会 有 显著 的 影响 。 带 宽 是 有 限 的 ， 消 费 者 可 以 看 到 他 们 在 使 
用 的 数据 的 价格 在 上 涨 ， 消 费 者 担心 数据 通信 的 账单 可 能 不 是 他 们 所 使 用 移动 应 
用 程序 和 设备 那样 多 。 同 样 ， 企 业 用 户 也 需要 知道 在 连接 用 户 和 企业 内 服务 器 的 
网 络 拥塞 时 如 何 管理 访问 企业 服务 的 移动 设备 。 

再 看 一 下 移动 系统 中 的 其 他 实体 (如 服务 提供 商 ) ， 可 以 看 到 网 络 的 拥塞 对 移 
动 网 络 运营 商 和 应 用 服务 提供 商 具有 明显 的 影响 。 如 果 移 动 网 络 运 营 商 运行 的 是 
一 个 拥塞 的 网 络 ， 将 会 招致 顾客 满意 度 下 降 ， 为 满足 增加 的 需求 而 升级 网 络 基 础 
设施 将 需要 大 量 的 资本 投资 ,将 这 些 资本 的 一 部 分 费用 转嫁 给 用 户 可 能 会 对 顾客 
满意 度 产 生 不 利 影响 ， 如 果 选 择 不 对 基础 设施 进行 升级 似乎 也 不 是 一 种 选择 ， 因 
为 提供 最 佳 连接 的 运营 商 将 得 到 最 多 的 用 户 ， 如 何 用 尽 可 能 低 的 成 本 提供 最 好 的 
用 户 体验 是 移动 网 络 运营 商 的 一 项 紧迫 任务 。 

应 用 服务 提供 商 创建 在 互联 网 服务 器 上 运行 的 应 用 程序 并 将 它们 提供 给 访问 
互联 网 的 用 户 ， 当 用 户 在 一 个 拥塞 的 网 络 情况 下 管理 用 户 体验 时 也 面临 着 类 似 的 
挑战 。 不 同 于 移动 网 络 运营 商 ， 应 用 服务 提供 商 不 对 底层 网 络 进行 升级 以 改变 网 
络 的 拥塞 。 然 而 ， 他 们 需要 明确 如 何 能 提供 一 种 能 最 佳 应 对 拥塞 网 络 的 应 用 
程序 。 

在 所 有 的 服务 提供 商 中 ， 互 联网 服务 提供 商 可 能 受 移动 数据 增长 的 影响 会 最 
小 。 移 动 数据 最 终 成 为 互联 网 上 的 数据 ， 且 支持 有 线 互 联网 数据 的 技术 也 是 非常 
先进 的 ， 所 以 就 网 络 容量 和 网 络 拥塞 而 言 不 是 问题 。 然 而 ， 移 动用 户 的 行为 与 那 
些 台式 机 用 户 的 行为 明显 不 同 。 因 此 ， 随 着 更 多 的 用 户 成 为 移动 用 户 ， 网 络 流量 
的 实质 可 能 发 生变 化 ， 这 会 对 互联 网 服务 提供 商 经 营 网 络 的 方式 产生 影响 。 

用 于 实现 各 类 策略 的 技术 必须 由 设备 制造 商 来 实现 ， 这 些 策略 主要 用 于 处 理 
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由 不 同 服务 提供 商 带 来 的 移动 数据 增长 问题 。 男 一 组 技术 应 由 移动 应 用 程序 的 开 
发 人 员 来 实现 ， 并 支持 运行 在 目前 使 用 的 操作 系统 和 平台 。 这 些 方法 包括 如 推广 
新 的 网 络 技 术 、 研 制 新 的 通信 协议 、 设 计 不 同 的 应 用 程序 和 在 网 络 上 提供 新 的 服 
务 。 随 着 新 技术 的 出 现 以 及 在 生产 领域 中 被 各 个 实体 所 利用 ， 各 个 实体 的 财富 与 
他 们 是 否 做 出 决定 调整 以 充分 利用 新 技术 紧密 相关 。 

一 些 技术 可 能 要 涉及 许多 生产 厂家 和 组 织 ， 需 要 制定 相应 标准 ， 这 将 影响 标 
准 的 发 展 。 政 府 监管 机 构 在 解决 这 一 挑战 上 发 挥 着 特殊 的 作用 ， 他 们 控制 着 稀缺 
的 频谱 资源 ， 他 们 释放 一 部 分 未 使 用 或 其 他 用 途 的 频谱 的 决策 将 影响 着 由 移动 应 
用 程序 引起 的 网 络 阻塞 的 严重 程度 。 

本 书 的 后 续 章 节 将 描述 可 以 用 来 处 理 移动 业务 增长 的 最 重要 的 技术 。 
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3.1 概述 


如 第 2 章 所 述 ， 当 移动 终端 与 位 于 连接 在 互联 网 数据 中 心 的 服务 器 进行 信息 交 
换 时 ， 移 动 数 据 会 流 经 不 同 的 网 络 。 每 个 网 络 都 是 由 网 络 运营 商 进行 维护 管理 的 ， 
每 个 网 络 运营 商都 想 让 用 户 通过 接 人 他 们 的 数据 服务 而 获得 最 佳 的 用 户 体验 ， 从 
而 提高 他 们 的 僵 利 。 在 网 络 流量 增加 的 情况 下 ， 每 个 网 络 运营 商都 需 面临 3 个 主要 
的 挑战 : 如 何 从 可 能 会 变 得 更 加 拥挤 的 网 络 中 获得 最 大 的 带宽 ; 在 移动 数据 流量 
增加 的 情况 下 如 何 降低 服务 成 本 ; 如 何 从 网 络 上 的 数据 流量 中 赚 取 更 多 的 利润 。 

本 章 致 力 于 研究 第 一 个 挑战 ， 如 何 从 一 个 容量 有 限 的 网 络 中 获取 更 多 的 数据 ， 
并 讨论 可 用 于 解决 此 挑战 的 一 些 技术 , 这些 技术 的 提出 是 基于 计算 机 通信 和 网 络 简 
化 模型 的 ， 可 以 将 其 映射 到 某 些 特例 中 ， 即 在 可 能 出 现 移动 数据 拥塞 的 不 同 网 络 
区 域 应 用 这 些 技术 。 本 章 的 第 一 部 分 介绍 了 理想 的 计算 机 网 络 模型 并 讨论 了 网 络 
拥塞 对 用 户 体验 质量 的 影响 。 随 后 内 容 中 的 讨论 可 用 于 从 容量 有 限 的 理想 的 网 络 
模型 中 提取 更 多 数据 的 一 些 方法 。 


3.2 网 络 模型 


虽然 网 络 协议 和 网 络 结构 是 非常 复杂 的 ， 但 决定 它们 性 能 和 容量 的 原则 可 以 
用 一 个 简化 的 网 络 模型 来 解释 。 简 化 的 模型 在 实际 的 网 络 中 不 可 能 出 现 ， 但 它 可 
以 提供 一 个 有 效 的 标准 以 比较 不 同 的 带宽 优化 技术 的 优 劣 。 图 3. 1 显示 了 简化 的 网 
络 模型 ， 我 们 将 基于 此 来 解释 各 种 带宽 优化 技术 。 
数据 流 








接收 器 中 间 媒 介 中 间 媒 介 中 间 媒 介 发 送 器 


瓶颈 链 路 
图 3.1 简单 网 络 模型 
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如 图 3.1 所 示 ， 该 网 络 模型 由 一 个 发 送 器 和 接收 器 组 成 ， 数 据 流 的 方向 从 发 送 
器 到 接收 器 。 发 送 器 和 接收 器 之 间 通 过 网 络 连接 ， 网 络 由 几 个 中 间 节 点 和 通信 链 
路 构成 ， 它 连接 了 发 送 器 、 接 收回 和 中 间 节 点 。 在 这 些 通信 链 路 中 ， 有 一 条 链 路 
是 瓶颈 环节 ， 这 条 链 路 在 所 有 的 链 路 中 的 容量 最 小 ， 它 在 图 中 用 阴影 显示 。 

为 了 理解 拥塞 链 路 的 概念 ， 让 我 们 看 一 看 数据 包 从 发 送 器 到 接收 器 的 延 时 与 
瓶颈 链 路 容量 之 间 的 关系 ， 假 设 瓶 颈 链 路 能 够 以 Cbit/s 速率 进行 数据 传输 ， 而 发 
送 器 向 接收 器 发 送 的 数据 传输 速率 为 Rbivs， 为 了 让 信息 从 发 送 器 到 接收 器 之 间 的 
延 时 是 有 限 的 ， 尽 应 该 小 于 C， 如 果 我 们 定义 也 为 RKC,， 则 忌 必 须 小 于 1。 

在 上 述 网 络 中 ， 接 收 方 接收 信息 的 时 间 与 发 送 方 发 送信 息 的 时 间 将 有 一 定量 
的 延 时 。 这 种 延 时 严重 影响 了 从 服务 器 获取 内 容 的 用 户 体验 质量 。 比 如 ， 在 使 用 
最 常见 的 网 络 协议 时 ， 这 种 延 时 显著 影响 了 从 服务 器 上 下 载 一 个 文件 所 用 的 时 间 。 
如 果 我 们 以 上 U 来 画 线 的 话 ， 通 常会 得 到 如 图 3.2 所 示 的 一 条 曲线 。 经 历 的 延 时 取 
决 于 瓶颈 链 路 中 有 多 少 待 传输 信息 的 比特 数 ， 如 果 瓶 颈 链 路 可 传输 的 速率 大 于 达 
到 瓶颈 链 路 的 速率 ， 则 这 种 延 时 可 以 忽略 不 计 。 然 而 ， 如 果 到 达 瓶 颈 链 路 的 速率 
大 于 瓶颈 链 路 可 处 理 的 速率 ， 则 有 待 传输 信息 的 比特 数 增加 从 而 导致 更 大 的 延 时 。 
这 种 方式 反应 在 图 3.2 所 示 的 曲线 上 ， 可 以 看 出 ， 当 也 接近 1 时 ， 这 种 延 时 变 得 非 
常 明显 。 在 U 值 与 延 时 对 应 的 关系 中 存在 这 样 一 个 U 值 ， 在 这 个 值 以 上 随 着 U0 值 
的 增加 延 时 也 迅速 增加 ， 在 这 个 值 以 下 随 着 U 值 的 增加 延 时 变化 相对 较 小 ， 这 个 
值 标志 着 延 时 曲线 拐点 。 






i 
i 


ZR 


i 


| 100% 利用 率 


瓶颈 链 路 利用 率 


拐点 
图 3.2 延 时 与 利用 率 之 间 的 关系 


当 需 要 在 网 络 中 传输 的 信息 流量 的 总 量 处 于 U 值 曲线 的 拐点 之 上 时 ， 网 络 就 
出 现 问题 了 。 为 了 避免 出 现 这 种 问题 ， 必 须 减 少 信息 流量 尺 或 增加 可 用 容量 C， 针 
对 不 同类 型 网 络 增加 可 用 容量 时 需要 采用 不 同 的 方法 。 

本 章 主 要 对 如 何 降低 网 络 中 生成 的 信息 流量 的 技术 进行 探讨 。 在 所 有 这 些 技 
术 中 ， 网 络 需 要 支持 从 发 送 方 到 接收 方 的 传输 流量 尺 。 通 过 实施 技术 可 以 使 传输 的 
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REAM R WDE BAER’, MTE R/U 下 降 到 曲线 的 拐点 之 下 。 


3.3 对象 缓存 


对 象 缓存 通过 将 传输 的 信息 内 容 放置 于 接收 方 更 近 的 位 置 从 而 降低 了 要 经 过 
瓶颈 链 路 传输 的 信息 容量 ， 在 理想 图 如 图 3.1 所 示 ， 对 象 缓存 的 目标 就 是 要 改变 发 
送 方 的 位 置 以 避免 信息 的 传输 经 过 瓶颈 链 路 ， 接 收 方 从 发 送 方 代理 处 而 不 是 从 发 
送 方 接收 数据 ， 发 送 方 代理 位 于 网 络 中 的 一 个 点 ， 从 接收 方 到 发 送 方 代理 的 信息 
流 不 经 过 瓶颈 链 路 。 

使 用 对 象 缓存 ， 图 3. 1 所 示 的 理想 化 的 图 可 变 为 如 图 3. 3 所 示 的 网 络 。 由 于 发 
送 方 代 理 的 位 置 位 于 发 送 方 和 接收 方 之 间 ， 在 发 送 方 代理 向 接收 方 发 送 数据 时 避 
免 了 使 用 瓶颈 链 路 ， 如 果 网 络 中 有 多 条 瓶颈 链 路 时 ， 则 需要 多 个 代理 。 


原始 数据 流 





代理 发 送 器 
HL 


图 3.3 简单 网 络 模型 中 的 对 象 缓存 


如 果 一 些 数据 是 从 服务 器 流入 而 不 是 从 图 3. 3 所 示 的 发 送 方 代理 流入 的 ， 则 瓶 
颈 链 路 的 负载 还 会 降低 ， 该 机 制 的 有 效 性 取决 于 由 发 送 方 代理 流入 量 的 大 小 而 不 
是 从 原始 发 送 方 流 人 量 的 大 小 。 假 设 全 部 信息 量 的 一 部 分 由 发 送 方 代理 发 送 至 接 
收 方 ， 则 瓶颈 链 路 的 利用 率 则 从 U 变 为 J， 由 于 f 小 于 1， 利用 率 将 偏离 如 图 3.2 
所 示 的 曲线 拐点 。 

那么 如 何在 网 络 中 创建 这 样 的 代理 呢 ? 在 最 常见 类 型 的 网 络 中 ， 网 络 流量 通 
常 发 生 在 客户 端 -服务 器 模式 这 种 交易 方式 中 。 服 务 器 等 待 来 自 客户 端的 请 求 ， 客 
户 端 确定 服务 器 的 在 网 络 位 置 并 向 服务 器 发 出 请 求 获得 一 些 数据 对 象 。 服 务 器 开 
始 发 送 请 求 的 数据 对 象 给 客户 端 ， 数 据 通 信 采 用 客户 端 和 服务 器 之 间 都 可 以 理解 
的 通信 协议 。 

在 请 求 路 径 中 ， 可 以 引入 代理 ， 要 么 当 客户 端 在 确定 服务 器 的 位 置 时 ， 要 么 
当 客 户 端 向 定位 服务 器 发 送 请 求 时 。 当 客户 端 寻 找 服 务 器 时 ， 他 们 可 以 设置 代理 
服务 器 而 不 是 真正 服务 器 的 名 称 ， 此 外 ， 网 络 可 以 识别 哪些 是 发 送 给 服务 器 而 不 
是 直接 发 送 给 代理 服务 器 的 请 求 。 

当 客 户 端 直接 向 代理 发 送 请 求 时 ， 代 理 只 能 满足 所 有 请 求 中 的 一 部 分 。 在 组 
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存 代理 中 ， 代 理 就 像 客 户 端 发 送 给 服务 器 一 样 将 对 象 数据 的 第 一 个 请 求 转发 给 原 
始 的 服务 器 ， 当 代理 接收 到 对 请 求 的 回应 时 ， 它 就 在 本 地 复制 一 份 回应 的 数据 ， 
如 果 随 后 的 请 求 针 对 的 是 同一 对 象 ， 代 理 可 以 使 用 这 份 复制 的 数据 。 

有 时 ， 在 服务 器 中 一 个 数据 对 象 是 新 版 本 的 而 在 服务 器 代理 上 则 是 老 版 本 的 ， 
在 这 种 情况 下 ， 由 代理 客户 端 提供 的 响应 是 过 时 的 。 为 了 避免 这 种 情况 ， 可 以 采 
取 两 种 方案 : 第 一 种 方案 是 ， 如 果 数 据 对 象 被 修改 的 话 ， 对 于 每 个 请 求 代理 都 检 
查 服 务 咒 的 数据 对 象 ， 这 种 检查 只 涉及 对 比 已 经 改变 的 数据 对 象 的 时 间 戳 而 不 必 
考虑 整个 数据 对 象 ， 这样 的 话 就 可 以 节省 带宽 。 第 二 种 方案 是 当 服务 器 中 数据 对 
象 有 变化 时 ， 服 务 器 通知 代理 服务 器 。 在 这 种 情况 下 ， 服 务 器 需要 跟踪 多 个 有 复 
制 数据 对 象 的 代理 服务 器 并 通知 它们 及 时 更 新 版 本 。 

对 象 缓存 广泛 应 用 于 计算 机 网 络 中 的 多 种 不 同类 型 协议 ， 或 许 应 用 对 象 缓存 
最 常见 的 协议 是 超 文本 传输 协议 (HTTP) 协议 ， 它 使 用 基于 网 络 静态 页 面 的 缓存 
代理 。 在 参考 文献 [9] 中 ， 有 对 多 种 类 型 的 Web 缓存 代理 和 其 所 用 技术 进行 的 调 
查 。 一 般 而 言 ， 如 果 客 户 端 和 代理 之 间 采 用 的 协议 与 代理 和 服务 器 之 间 采 用 的 协 
议 是 相同 的 话 ， 则 缓存 对 客户 端 和 服务 器 都 是 透明 的 这 个 目标 可 以 达到 。HTTP'™ 
内 置 的 缓存 支持 和 人 允许 缓存 代理 检查 内 容 的 更 新 ， 同 样 ， 服 务 器 也 能 提供 某 些 具 
体 的 内 容 是 否 可 以 被 代理 所 复制 ， 比 如 ， 动态 生成 的 页 面 可 以 被 服务 器 确定 为 不 
可 缓存 。 男 外 ， 一 些 可 以 使 服务 器 将 代理 缓存 中 的 一 些 陈 旧 的 内 容 设 定 为 无 效 的 
技术 也 已 被 开发 出 来 。 

在 网 络 中 ， 可 能 有 多 个 而 不 是 一 个 单一 的 缓存 代理 。 当 这 些 代理 分 布 在 网 络 
中 时 ， 这 些 代理 缓存 共同 构成 一 个 内 容 分 发 网 络 ， 这 就 需要 一 个 智能 化 路 由 设计 
方案 ， 以 使 得 代理 为 客户 端的 请 求 提供 最 佳 服务 …] 。 在 互联 网 中 广泛 部 署 的 内 容 
分 发 网 络 使 用 的 是 域名 服务 机 制 ， 通 过 该 机 制 使 客户 端的 请 求 直接 找到 最 合适 的 
代理 。 


3.4 对 象 压缩 


在 任何 类 型 的 数据 通信 中 ， 目 标 都 是 在 发 送 方 和 接收 方 之 间 传 输 信息 。 减 少 
在 瓶颈 链 路 传输 数据 对 象 字 节 数 量 的 方法 之 一 是 在 传输 之 前 对 对 象 进行 压缩 ， 采 
用 这 种 方法 要 求 发 送 方 和 接收 方 的 协议 都 能 够 识别 并 支持 压缩 的 对 象 。 

有 多 种 算法 和 方法 可 用 于 对 数据 的 压缩 以 减少 所 需要 传输 的 字 节 量 ， 压 缩 算 
法 分 为 两 大 类 : 无 损 压 缩 和 有 损 压缩 。 在 无 损 压 缩 中 ， 数 据 被 压缩 后 整个 原始 数 
据 对 象 还 可 以 没有 任何 错误 地 被 重新 解压 。 而 在 有 损 压 缩 中 ， 原 始 数据 对 象 的 一 
部 分 被 认为 是 不 太 重要 ， 为 了 更 好 地 减少 信息 量 而 将 不 重要 的 部 分 丢弃 。 无 损 压 
缩 适用 于 一 般 的 数据 对 象 ， 而 有 损 压 缩 则 适用 于 那些 在 有 一 部 分 内 容 损失 仍 可 以 
容忍 的 数据 对 象 ， 例如， 音频 或 视频 内 容 ， 即 使 在 有 一 部 分 内 容 轻 度 退 化 的 情况 
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下 ， 人 们 也 仍然 能 够 理解 。 

最 流行 的 无 损 压 缩 算法 当 属 于 Lempel-Ziy RIA?) ， 这 些 算法 寻找 内 容 
中 出 现 的 重复 图 案 或 序列 ， 在 第 二 次 或 随后 出 现 相同 的 图 案 或 序列 时 用 一 个 较 小 
的 信息 来 代表 它们 。 作 为 数据 对 象 的 处 理 算法 ， 它 将 创建 一 个 表 ， 该 表 以 位 模式 
的 方式 存储 相对 应 的 较 短 的 代表 信息 。 该 表 是 动态 生成 的 ， 它 取决 于 被 压缩 的 对 
象 内 容 。 一 些 文献 中 也 指出 了 一 些 其 他 的 无 损 压 缩 算法 04.29 。 

有 损 压 缩 的 压缩 效率 通常 比 无 损 压缩 效率 更 高 。 许 多 用 于 压缩 图 像 、 音 频 和 视 
频 文件 的 常见 技术 ,例如 JPEG、MPEG 和 MP3， 就 运用 不 同 的 有 损 压 缩 技术 。 有 损 
压缩 的 思路 是 通过 丢弃 不 重要 部 分 的 原始 数据 而 达到 这 个 目的 的 ， 有 多 种 方法 和 算法 
能 够 实现 该 目标 ， 参 考 文献 [14，15] 对 有 损 和 无 损 数据 压缩 算法 进行 了 研究 。 

压缩 方案 对 网 络 利 用 率 的 有 效 性 取决 于 对 传输 内 容 减 小 了 多 少 ， 如 果 压 缩 算 
法 将 一 个 对 象 的 大 小 $ 压缩 为 c$， 则 可 从 原来 的 利用 率 U 改变 为 cU， 这 会 导致 瓶 
颈 链 路 的 有 效 利用 率 转移 到 图 3. 2 所 示 曲 线 的 左 侧 。 


3.5 数据 包 压缩 


虽然 数据 压缩 对 于 减少 瓶颈 链 路 上 传输 的 信息 字 节 是 有 用 的 ， 但 它 有 一 个 实际 
问题 ， 为 了 使 它 工作 得 很 好 ， 发 送 方 和 接收 方 都 必须 面 对 的 事实 是 传输 的 是 压缩 的 内 
容 ， 而 大 量 的 协议 假设 传输 的 内 容 都 是 未 压缩 的 ， 如 果 传 输 压 缩 内 容 的 话 需 要 大 量 的 
修改 ， 这 种 在 发 送 方 和 接收 方 的 修改 从 成 本 角度 来 看 在 许多 情况 下 都 是 不 现实 的 ， 而 
数据 包 压 缩 很 大 一 部 分 优势 就 是 可 以 压缩 而 不 必 对 应 用 层 软件 进行 修改 。 

在 如 图 3. 1 所 示 的 网 络 中 使 用 数据 包 压 缩 器 将 会 使 网 络 看 起 来 如 图 3.4 所 示 的 
网 络 一 样 ， 就 是 在 瓶颈 链 路 的 两 侧 各 插 有 一 个 盒子 ， 这 两 个 盒子 不 需要 紧 靠 着 瓶 
颈 链 路 ， 但 瓶颈 链 路 的 两 侧 都 需要 有 一 个 。 发 送 方 发 送 的 数据 由 一 个 盒子 压缩 为 
较 小 的 数据 包 ， 而 后 将 压缩 后 的 数据 包 经 过 瓶颈 链 路 传输 给 另 一 个 盒子 ， 另 一 个 
盒子 将 压缩 包 恢复 为 原来 的 数据 包 。 图 3. 4 中 所 示 将 数据 大 小 减 小 的 盒子 为 压缩 
器 ， 而 将 数据 大 小 恢复 的 盒子 为 解压 器 。 





数据 解压 器 数据 压缩 器 
瓶颈 链 路 


图 3.4 简单 网 络 模型 中 的 数据 包 压 缩 
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数据 包 压 缩 技术 是 一 般 数 据 压缩 概念 的 变形 ， 在 最 常见 的 通信 协议 中 ， 数 据 
是 通过 更 小 的 单位 〈 称 为 数据 包 ) 进行 传输 的 ， 每 个 数据 包 承 载 的 内 容 是 数据 包 
的 有 效 载 荷 ， 除 了 有 效 载荷 ， 每 个 数据 包 中 还 包含 了 一 个 数据 报头 ， 它 对 路 由 包 
和 在 接收 方 对 接收 到 的 数据 包 的 有 效 载 荷 进行 重组 是 有 用 的 。 当 对 数据 包 的 内 容 
进行 压缩 时 ， 数 据 包 的 报头 和 数据 包 的 有 效 载荷 也 都 可 以 进行 压缩 成 字 节 进行 
传输 。 

有 效 载荷 压缩 使 用 的 是 对 大 量 数据 进行 无 损 压 缩 相同 的 算法 。 然 而 ， 由 于 压 
缩 是 在 线 上 两 个 不 同 的 网 络 设备 之 间 进 行 的 压缩 ， 因 此 必须 对 一 般 的 压缩 技术 进 
行 一 些 必 要 的 修改 ， 它 通常 是 通过 使 用 一 个 基于 字典 的 压缩 算法 进行 修改 ， 这 本 
字典 在 发 送 方 和 接收 方 都 使 用 ， 它 包含 了 将 出 现 的 一 些 常见 类 型 的 位 模式 映射 为 
更 有 效 的 编码 模式 ， 它 用 一 个 较 小 的 代码 替换 频繁 出 现 的 数据 包 的 内 容 。 根 据 字 
典 中 模式 的 发 生 频 率 ， 这 种 压缩 方法 可 以 有 效 减少 信息 内 容 的 大 小 。 

数据 包 压缩 技术 一 个 相对 较 新 的 发 展 是 字 节 缓存 技术 。 在 字 节 缓存 5 H, F 
典 是 在 两 个 设备 之 间 是 同步 的 ， 频 繁 发 生 的 内 容 用 一 个 小 的 散 列 来 替换 。 字 节 组 
存根 据 两 个 设备 之 间 传 输 的 数据 包 的 内 容 建 立 一 个 动态 字典 而 不 是 有 一 个 预定 义 
的 字典 。 这 个 字 节 是 为 特定 的 散 列 码 匹 配 被 存储 在 每 个 装置 的 高 速 缓存 中 ， 故 名 
字 节 缓存 ， 这 样 的 话 ， 字 节 缓 存 可 以 达到 节省 带宽 的 目的 而 数据 包 压 缩 却 不 能 做 
到 。 如 果 在 网 络 中 要 将 相同 的 内 容 发 送 到 多 个 接收 方 ， 字 节 缓 存 可 以 识别 向 多 个 
方向 同时 发 送 的 重复 内 容 ， 将 用 更 短 的 哈 希 值 来 蔡 换 大 量 的 重复 数据 包 。 

基于 字典 的 其 他 有 效 载荷 压缩 变种 包括 在 每 个 点 维持 多 个 词典 ， 基 于 内 容 逐 
包 选 择 字 典 ， 或 者 基于 当前 内 容 为 预测 未 来 字 节 流 生成 估计 值 "”"”"] ， 这 些 变种 充 
分 考虑 了 效率 问题 。 

报头 压缩 所 针对 的 是 在 传输 控制 协议 (TCP) 和 互联 网 协议 (IP) 的 标准 头 文 
件 ， 这 两 种 通信 协议 在 今天 许多 的 通信 网 络 中 都 使 用 ,在 许多 情况 下 它们 需要 添 
加 一 个 显著 的 开销 比特 。 正 常 使 用 条 件 下 ，TCP 和 卫 报头 的 大 小 至 少 有 40B; 4 
用 于 在 带宽 受 限 的 链 路 通信 时 ， 尤 其 是 对 于 较 小 的 有 效 载荷 数据 包 时 ， 这 可 能 会 
增加 一 个 显著 的 开销 。 多 种 网 络 请 求 注释 (Request For Comment, RFC)? 对 报 
头 压缩 技术 进行 了 标准 化 ， 并 对 减 小 报头 大 小 的 各 种 技术 进行 了 描述 : 这 些 技 术 
背后 的 总 体 思 路 是 许多 数据 包 报 头 中 的 域 在 一 些 链 路 中 并 不 经 常 改变 。 例 如 ， 如 
果 数 据 源 和 目的 地 通过 一 条 串 行 链 路 进行 通信 时 ， 不 管 交换 的 分 组 如 何 变 化 而 这 
两 个 域 是 相同 的 ， 在 这 些 情况 下 ,可 以 使 用 一 个 简化 的 报头 而 不 需要 指定 这 些 
域 。 同 样 ， 如 果 某 些 信息 变化 缓慢 ， 则 可 以 采用 一 种 不 同 的 机 制 ， 只 传输 变化 部 
分 ， 而 不 是 将 这 些 信息 全 部 传输 过 去 。 这 些 技术 的 运用 将 对 IP 包产 生 一 个 新 的 
类 型 的 报头 。 参 考 文献 [22] 对 数据 包 载 荷 和 报头 压缩 技术 进行 了 效果 评估 和 
详细 分 析 。 
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3.6 HHS 


流 共享 可 以 被 看 作 是 数据 包 压 缩 技 术 的 一 个 变种 ， 它 充分 利用 了 在 拥挤 链 路 
上 传输 的 信息 知识 。 正 如 前 面 所 提 到 的 ， 对 象 缓存 可 以 用 来 检查 同样 的 内 容 是 否 
被 两 个 不 同 的 用 户 访问 ， 如 果 是 ,， 则 后 面 的 请 求 发 送 一 个 缓存 复制 的 响应 给 第 一 
个 请 求 ， 但 它 针 对 的 内 容 是 静态 的 ， 而 对 于 动态 生成 和 发 送 的 信息 进行 请 求 时 它 
并 不 能 工作 。 

在 现实 生活 中 可 能 出 现 一 些 常 见 的 情况 ,体育 赛事 在 互联 网 上 直播 ， 许 多 人 
观看 ,音频 和 视频 通常 以 这 种 方式 广播 ， 其 格式 对 带宽 的 要 求 比 普通 文本 也 更 高 。 
其 他 类 似 的 情况 出 现在 多 个 参与 者 的 视频 会 议 ， 通常 也 是 相同 的 直播 内 容 传 送 给 
多 个 参与 者 。 放 在 网 络 上 受 欢迎 的 演讲 或 公司 执行 广播 也 是 这 种 情况 的 例子 。 尽 
管 这 些 应 用 程序 只 是 所 有 应 用 程序 的 一 小 部 分 ,但 大 量 的 视频 内 容 也 使 它们 成 为 
网 络 带宽 的 一 个 大 用 户 。 

在 这 种 情况 下 由 于 内 容 是 动态 生成 的 ， 对 象 缓存 将 无 法 工作 。 数 据 包 压 缩 也 
不 是 有 效 的 ， 因 为 到 达 接 收 器 的 内 容 并 不 是 以 相同 的 方式 进行 分 组 。 例 如 ， 数 据 
包 压缩 的 变形 ， 字 节 缓 存 能 够 跨越 分 组 边界 而 识别 内 容 ， 可 以 有 效 地 减少 这 些 类 
型 的 应 用 程序 所 需要 的 带宽 ， 但 它们 需要 大 量 的 计算 和 跨越 多 个 数据 包 边 界 的 组 
存 来 达到 共享 内 容 的 目的 。 流 共享 可 以 在 更 高 层次 上 获得 相同 的 目标 ， 它 为 对 象 
缓存 的 效率 和 数据 包 压缩 的 效率 提供 了 一 个 桥梁 。 

网 络 中 的 流 是 两 个 设备 间 数 据 包 流 的 流动 。 流 共享 的 基本 思想 是 识别 出 携带 
相同 的 内 容 两 个 或 两 个 以 上 的 数据 流 ， 而 只 对 其 中 的 一 个 数据 流 进 行 传输 。 图 3.5 
和 图 3. 6 分 别 描述 了 流 共享 的 基本 概念 。 图 3. 5 显示 了 一 个 发 送 方 与 多 个 接收 方 进 
行 通信 时 的 原始 配置 ， 在 流 经 瓶颈 链 路 的 许多 数据 流 中 都 有 相同 的 内 容 。 


数据 流 





中 间 媒 介 中 间 媒 介 中 间 媒 介 发 送 器 


瓶颈 链 路 
图 3.5 简单 网 络 模型 中 的 多 向 流 
3.6 显示 的 是 当 在 系统 中 使 用 流 共 享 时 的 同一 组 发 送 方 和 接收 方 。 在 这 种 情 


况 下 ， 如 同 数据 压缩 包 情 况 一 样 ， 瓶 颈 链 路 的 每 一 侧 都 有 一 个 合子， 位 于 发 送 方 
一 端的 盒子 将 具有 相同 内 容 的 数据 流 形成 一 个 单独 的 流 ， 而 与 接收 端 对 应 的 盒子 
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再 将 单一 的 流 分 解 为 多 个 流 ， 即 每 一 个 接收 器 一 个 流 。 
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瓶颈 链 路 
3.6” 简 单 网 络 模型 中 的 流 共 享 


在 基于 了 正 的 网 络 中 , 在 每 个 卫 数 据 包 的 报头 中 流通 常 以 5 个 域 进行 鉴 别 : 源 
地 址 、 目 的 地 地 址 、 数 据 采 用 的 上 层 协 议 以 及 源 端口 和 目的 端口 使 用 的 上 层 协议 ， 
这 5 个 域 也 被 称 为 五 元 组 。 如 果 两 个 数据 流 的 五 元 组 被 鉴别 为 是 相同 的 内 容 ， 则 它 
们 可 以 由 一 个 单一 的 流 所 取代 。 

正如 在 数据 包 压 缩 机 制 一 样 ， 流 共享 的 使 用 也 需要 使 用 两 个 设备 。 在 这 两 个 
设备 中 ， 一 个 设备 有 一 套 规则 ， 该 规则 用 于 识别 多 个 流 携带 相同 的 内 容 ， 当 两 个 
或 更 多 这 样 的 数据 流 被 确定 为 携带 相同 内 容 时 ， 另 一 端 设备 发 送 这 些 流 具 有 相似 
性 的 信 令 ， 当 两 个 设备 基于 该 信 令 机 制 同意 对 数据 流 进行 压缩 时 ， 第 一 个 设备 将 
这 些 数据 流 压 缩 为 其 中 的 一 个 流 ， 第 二 个 设备 再 将 单一 的 流 重 新 建立 多 个 流 。 

流 共享 可 以 在 网 络 协议 的 多 个 层 中 执行 。 在 了 下层 ， 实 现 流 共享 的 一 种 方式 是 
利用 IP AR 在 下 组 播 中 ， 如 果 应 用 在 编写 过 程 中 考虑 了 组 播 存 在 的 情形 ， 
则 路 由 器 可 自动 提供 单 流 。 尽 管 网 络 并 不 总 是 支持 人 组 播 ， 但 处 于 拥塞 状态 的 中 
间 网 络 通过 采用 诸如 不 使 用 隧道 的 自动 组 播 (Automatic Multicast without Tunnel 
AMT)! ， 仍 然 可 以 拥有 流 共享 的 优势 。AMT 使 得 组 播 流 能 够 被 识别 和 传输 就 像 
在 单 播 网 络 一 样 。 利 用 应 用 层 代理 ， 这 种 流 共享 还 可 以 在 应 用 层 实现 加 ， 这 些 代 
理 通 过 拦截 和 共享 所 需 的 网 络 流 从 而 实现 在 应 用 层 上 的 组 播 。 

使 用 流 共 享 的 应 用 层 代 理 还 有 另外 一 个 优势 ， 不 用 像 流 共 享 那样 需要 两 个 盒 
子 ， 应 用 层 代理 就 可 以 解释 客户 端 和 服务 器 之 间 使 用 的 通信 协议 ， 应 用 层 代 理 可 
以 操控 其 自身 行为 以 使 其 只 需要 一 个 盒子 就 能 达到 共享 流 的 目的 。 一 个 流 共享 设 
备 的 安装 如 图 3.7 所 示 ， 图 中 所 示 的 流 共 享 盒子 可 以 解释 应 用 层 的 请 求 和 响应 ， 因 
此 ， 它 可 以 从 系统 中 存在 的 流 确定 哪些 请 求 是 本 地 可 以 满足 的 ， 哪 些 请 求 是 要 返 
回 到 服务 器 的 。 比 如 ， 考虑 到 一 个 需 在 移动 终端 上 观看 直播 比赛 的 应 用 ， 除 了 广 
播 视频 流 ， 应 用 程序 还 有 第 二 面板 ， 该 面板 可 显示 个 性 化 的 更 吸引 人 观看 的 节目 

告 。 应 用 层 代理 应 该 能 理解 应 用 层 的 哪些 请 求 涉及 广播 视频 流 ， 哪 些 请 求 可 以 
被 本 地 流 管 理 器 所 满足 ， 哪 些 请 求 是 针对 个 性 化 的 广告 板 的 ， 哪 些 请 求 是 要 经 过 
瓶颈 链 路 去 服务 器 的 。 
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瓶颈 链 路 
图 3.7 采用 单一 盒子 方法 的 流 共享 


当 运 行 宽带 应 用 程序 如 视频 流 、 直 播 和 网 络 会 议 时 ， 利 用 流 共享 而 节省 的 带 
宽 和 减少 瓶颈 链 路 利用 的 效果 非常 明显 。 随 着 对 同一 流 共享 的 接收 方 数目 的 增加 ， 
瓶颈 链 路 所 节省 的 带宽 也 越 来 越 明显 。 


3.7 ”内容 转换 


由 于 不 同 格式 的 信息 在 网 络 中 占用 带宽 不 同 ， 一 些 对 象 可 以 转换 成 不 同 格式 
在 移动 网 络 上 进行 传输 。 例如， 视频 流 可 以 以 不 同 的 速率 进行 编码 ”9 ， 许 多 视频 
编码 方案 “都 包含 一 个 基础 层 和 几 个 增强 层 ， 当 接收 方 在 仅 接收 到 视频 编码 方 
案 的 基础 层 时 ， 对 于 用 户 而 言 ， 视 频 质 量 可 以 保证 ， 但 随 着 接收 的 增强 层 越 多 时 
视频 质量 越 佳 。 这 可 以 使 发 送 方 根据 传输 的 可 用 速率 来 控制 传输 视频 流 。 

可 变速 率 编 码 也 可 被 用 于 人 类 认 知 的 其 他 类 型 的 内 容 (如 图 像 )。 图 像 可 以 通 
过 使 用 一 个 较 低 的 分 辩 率 表示 来 减 小 图 像 的 容量 大 小 ， 如 可 采用 减少 表示 图 像 的 
像素 或 在 保持 相同 分 辩 率 的 同时 缩小 其 尺寸 。 在 传输 图 像 时 ， 可 根据 不 同 的 可 用 
传输 带宽 而 采用 不 同 版 本 的 图 像 质量 进行 发 送 。 

网 络 中 的 代理 或 信息 发 送 者 可 以 利用 这 种 功能 来 确定 在 网 络 上 传输 应 采用 的 
信息 的 格式 。 图 3. 8 显示 了 内 容 转 换 降 低 了 在 本 章 使 用 的 简易 网 络 模型 传输 中 的 带 
宽 。 图 中 假设 的 内 容 变 化 是 由 代理 进行 的 。 网 络 中 的 代理 接收 高 带宽 内 容 ， 并 将 
其 转换 为 适合 低 带 宽 传 输 的 内 容 。 





瓶颈 链 路 
图 3.8 简单 网 络 模型 中 的 内 容 转换 
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当 能 够 根据 网 络 特点 而 进行 这 种 适应 时 ， 就 可 以 得 到 网 络 自 适应 传输 方案 ， 
自 适应 传输 方案 能 够 根据 传输 网 络 带宽 的 大 小 而 进行 合适 的 内 容 转换 。 在 应 用 层 
有 几 种 熟知 的 和 在 不 同 实现 方案 中 采用 的 自 适 应 技术 ， 对 传输 内 容 转 换 方式 的 
正确 选择 ， 将 会 在 确保 用 户 体验 质量 的 基础 上 而 大 大 降低 网 络 带宽 。 


3.8 实时 传输 


通过 网 络 复制 信息 大 致 可 以 分 为 两 种 模式 ， 一 种 是 下 载 模式 ， 另 一 种 是 流 
模式 。 在 下 载 模式 中 ,要 想 使 用 信息 ; 必须 等 待 整个 信息 由 接收 端 接收 完毕 才 
可 使 用 ， 采 用 下 载 模式 进行 下 载 的 一 个 例子 是 PowerPoint 演示 文稿 ， 直 到 整个 
演示 文稿 下 载 完 毕 后 ， 接 收 端 才能 使 用 。 而 对 于 流 模式 而 言 ， 即 使 是 信息 的 一 
部 分 在 接收 器 已 经 下 载 而 其 余部 分 正在 被 下 载 时 ， 它 仍 可 以 使 用 已 经 下 载 的 一 
部 分 ， 从 互联 网 进行 视频 播放 就 是 流 模式 的 一 个 例子 ， 一旦 有 几 秒 的 视频 片段 
在 接收 器 下 载 完 毕 后 ， 而 剩 下 的 视频 仍 在 下 载 过 程 中 ， 用 户 仍 可 以 观看 已 经 下 
载 的 视频 。 

在 采用 流 模式 这 种 应 用 时 ， 通 常会 在 接收 端 保持 一 段 头 时 间 ， 头 时 间 是 接收 
端 可 以 使 用 已 经 下 载 信 息 的 时 间 段 。 在 大 多 数 使 用 互联 网 上 的 视频 播放 器 时 ， 头 
时 间 通 常 是 由 客户 端 状 态 栏 表示 。 当 网 速 较 快 时 ， 头 时 间 较 长 。 在 许多 情况 下 ， 
甚至 在 当 接收 器 只 能 看 它 的 一 小 部 分 时 ， 整 个 视频 片段 也 可 以 完全 下 载 。 

许多 人 在 看 流 媒体 电影 时 ， 往 往 不 是 把 整 部 电影 看 完 ， 而 是 只 看 最 初 的 几 秒 
钟 视频 。 在 这 种 情况 下 ， 如 果 电 影 的 很 大 一 部 分 不 被 观看 ， 在 接收 端 不 被 观看 的 
部 分 将 被 丢弃 。 从 在 拥塞 链 路 中 能 够 最 大 化 传输 有 用 数据 这 一 目标 而 言 ， 一 个 大 
的 头 时 间 将 会 适得其反 。 当 用 户 观 看 短 短 几 秒 后 而 关 掉 视 频 后 ， 在 接收 端 已 经 下 
载 的 这 段 视频 需要 丢弃 。 

及 时 传输 的 目的 就 是 确定 在 接收 端 需要 保持 头 时 间 的 上 限 。 头 时 间 的 大 小 需 
要 仔细 考虑 ， 它 应 该 足够 大 以 保证 在 观看 视频 的 流畅 性 而 不 卡 ， 同 时 它 也 应 足够 
短 以 致 提前 终 让 的 视频 不 会 导致 大 量 未 使 用 的 字 节 而 被 丢弃 。 确 保 头 时 间 在 这 个 
区 间 内 所 使 用 的 技术 统称 为 实时 传输 。 , 

及 时 传输 在 接收 端 对 悬而未决 的 数据 进行 处 理 需 要 接收 端 将 头 时 间 的 大 小 报 
告 给 发 送 方 或 网 络 中 的 代理 ， 处 于 瓶颈 链 路 另 一 端的 发 送 方 或 代理 将 会 调整 传输 
速率 以 确保 头 时 间 保 持 在 一 个 合适 的 区 间 。 

为 了 估计 实时 传输 的 有 效 性 ， 考 虑 以 下 一 种 情形 ; 由 于 多 个 用 户 观看 视频 流 
而 导致 很 大 一 部 分 带宽 在 瓶颈 链 路 上 传输 ， 假 设 平均 视频 长 约 10min， 平 均 每 个 用 
户 只 观看 2min 视频 。 通 过 保持 头 时 间 不 超过 lmin， 平 均 用 户 会 下 载 3min 的 视频 ， 
而 不 是 完整 的 10min， 从 而 减少 了 70% 的 带宽 需求 。 
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3.9 速率 控制 


当 物 品 供不应求 时 ， 例 如 ,汽油 和 食品 供应 ， 政 府 通过 授权 进行 配额 定量 供应 是 
很 常见 的 ， 其 目的 是 防止 少数 人 多 占用 资源 和 保持 对 稀缺 资源 相对 公平 的 资源 共享 。 

速率 控制 是 与 之 类 似 的 方式 ， 它 是 限制 网 络 中 用 户 带 宽容 量 的 一 个 进程 。 假 
BA 100 个 用 户 访问 一 个 带宽 为 100Mbivs 的 链 路 ， 平 均 而 言 ， 每 个 用 户 都 应 该 获 
得 1Mbit/s 的 带宽 。 然 而 ， 由 于 不 同 网 络 协议 的 特质 ， 一 些 用 户 将 可 能 会 比 其 他 用 
户 获 得 更 多 的 带宽 。 一 些 用 户 通过 对 他 们 的 系统 进行 不 同 的 调整 ， 将 能 获得 超过 
其 公平 份额 的 带宽 。 

让 我 们 研究 一 下 业界 某 些 产 品 采用 (更 确切 地 说 是 滥用 ) 的 一 种 通用 机 制 。 
设计 TCP 的 初衷 是 使 基于 TCP 的 不 同 通 信 流 彼此 可 以 相互 传输 。 如 果 有 NN 个 TCP 
连接 流 过 一 个 拥塞 的 链 路 ， 如 图 3. 1 所 示 的 情景 ， 由 于 每 个 用 户 都 会 调整 各 自 的 发 
送 速率 ， 直 到 其 发 送 速率 为 拥塞 链 路 带宽 的 1/m。 通 常情 况 下 ， 如 果 有 100 个 应 用 
程序 运行 在 链 路 上 ， 各 为 其 数据 转换 开 一 个 TCP 连接 ,每 个 将 获得 拥塞 网 络 链 路 
一 个 相等 的 份额 。 然 而 ， 如 果 开 发 者 想 为 他 设置 的 应 用 程序 获得 更 多 的 优势 ， 使 
其 传输 得 更 快 ， 他 可 以 同时 打开 两 个 TCP 连接 而 不 是 使 用 单一 的 连接 ,那么 则 会 
有 101 个 连接 共享 链 路 带宽 ， 而 开发 者 的 应 用 程序 将 会 获得 27101 的 份额 拥挤 链 路 
的 带宽 ， 将 会 是 其 他 连接 的 两 倍 。 同 时 ， 他 可 以 不 仅仅 打开 一 个 额外 的 连接 ， 也 
可 以 打开 10 个 或 20 个 连接 ， 以 获得 更 多 瓶颈 链 路 的 共享 。 在 这 种 情况 下 ， 开 发 人 
员 可 以 使 其 应 用 程序 运行 得 更 快 。 

如 果 每 个 应 用 程序 开发 者 都 采取 这 种 方式 ， 则 没有 人 会 获得 优势 ， 情 况 对 大 
家 会 更 糟 。 由 于 每 个 用 户 都 必须 在 他 们 应 用 程序 时 保持 更 多 的 连接 ， 使 其 更 为 复 
杂 。 正 是 由 于 这 个 原因 ， 很 少 有 应 用 程序 开发 商会 这 样 做 ， 然 而 ， 总 有 一 些 应 用 
程序 开发 者 可 能 会 幸 作 

当 一 些 应 用 程序 开发 者 采取 这 样 的 行动 ， 而 其 他 应 用 程序 开发 者 不 采取 这 样 
的 行为 ， 这 样 采取 这 样 行为 的 应 用 程序 就 会 混杂 在 所 有 应 用 程序 中 。 开 发 这 样 的 
应 用 程序 有 许多 方法 ， 在 一 个 大 型 的 分 布 式 网 络 中 ， 一些 用 户 或 应 用 程序 都 可 以 
采取 这 样 的 行动 ， 以 获得 对 有 限 资 源 更 多 的 共享 。 

速率 控制 是 限制 了 不 同 的 分 组 流 进入 链 路 时 使 用 的 带宽 不 超过 链 路 带宽 以 下 
的 某 一 值 。 速 率 控制 机 制 通常 涉及 网 络 中 每 个 链 路 的 分 组 调度 机 制 ， 分 组 调度 机 
制 将 对 单个 的 网 络 数据 包 流 采取 的 带宽 设 定 上 限 。 


3.10 ”差异 化 服务 


当 连 接 的 用 户 超过 带宽 可 最 大 处 理 的 用 户 数目 时 ， 可 以 将 用 户 分 为 多 个 具有 
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不 同 优先 级 别 的 用 户 组 ， 即 相对 于 其 他 组 而 言 ， 可 以 给 予 一 组 优先 的 服务 ， 这 种 
想法 是 为 了 确保 具有 高 优先 级 的 用 户 组 所 具有 的 服务 ， 当 然 ， 它 是 在 以 牺牲 低 优 
先 级 服务 的 基础 上 而 获得 的 。 一 组 用 户 比 其 他 用 户 在 享受 服务 时 具有 优先 级 的 类 
型 被 称 为 差异 化 服务 。 

在 给 予 不 同 服务 质量 时 可 采用 许多 不 同 的 方式 ， 在 出 现 过 载 情 况 时 ， 不 是 为 
每 个 用 户 提供 同样 减少 了 的 带宽 ,而 是 会 给 予 一 组 用 户 比 其 他 用 户 更 高 的 带宽 。 
分 配 的 可 用 带宽 不 同 ， 使 得 分 配 更 高 速率 带宽 的 用 户 能 够 获得 更 好 的 服务 质量 。 

一 些 网 络 ， 尤 其 是 面向 连接 的 网 络 ， 为 了 建立 一 个 连接 或 新 用 户 接 入 网 络 时 
需要 一 个 信号 机 制 。 在 这 种 类 型 的 网 络 中 ， 信 号 机 制 可 以 提供 差异 化 的 服务 ， 这 
个 过 程 被 称 为 接 入 控制 ， 在 接 入 控制 中 ， 一些 用 户 的 接 入 要 优 于 其 他 用 户 。 当 网 
络 出 现 过 载 情况 时 ， 来 自 低 优先 级 组 的 用 户 请 求 加 入 网 络 时 会 遭 到 拒绝 ， 这 就 使 
得 高 优先 级 组 的 用 户 在 申请 加 入 该 网 络 时 具有 和 较 高 的 成 功 概率 。 而 在 某 些 情况 下 ， 
当 另 一 个 用 户 (属于 较 高 优先 级 组 ) 试图 接 入 网 络 时 ， 可 能 有 和 较 低 优先 级 的 用 户 
可 已 经 接 人 了 网 络 。 

除了 信号 机 制 外 ， 分 组 传输 也 可 提供 类 似 的 具有 优先 级 的 差异 化 服务 ， 属 于 
高 优先 级 用 户 的 数据 包 将 比 属于 低 优 先 级 用 户 的 数据 包 能 够 得 到 优先 的 对 待 。 

速率 控制 和 差异 化 服务 是 紧密 联系 在 一 起 的 策略 概念 ， 策 略 决定 了 哪个 应 用 
程序 、 用 户 或 网 络 流 处 于 什么 服务 水 平 或 可 使 用 的 带宽 。 不 同类 型 的 网 络 设备 都 
有 各 自 的 机 制 来 实施 策略 。 然 而 策略 控制 更 重要 的 方面 是 确定 哪 一 类 用 户 具 有 更 
高 优先 级 的 行政 决策 ， 而 这 则 是 技术 性 标准 不 能 确定 的 。 
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在 前 面 的 章节 中 提 到 ， 网 络 运营 商 希望 : 从 他 们 现 有 的 网 络 得 到 的 最 大 带 
宽 ， 而 这 可 能 会 变 得 越 来 越 拥挤 ;在 数据 增长 的 情况 下 减少 运营 成 本 ; 从 网 络 
中 的 数据 流 受益 。 本 章 主要 探讨 有 助 于 减少 移动 网 络 运营 商 运营 成 本 的 一 些 
途径 。 

前 面 的 章节 着 重 对 如 何在 不 升级 瓶颈 链 路 带宽 的 情况 下 能 够 传输 更 多 的 数据 
进行 了 探讨 ,这 种 方法 也 是 降低 经 营 成 本 的 一 种 方式 ， 因 为 它 在 获得 更 宽 的 网 络 
带宽 的 同时 降低 了 费用 。 然 而 ， 这 种 方法 不 是 降低 运营 成 本 的 唯一 方法 。 本 章 将 
对 降低 移动 网 络 运营 成 本 的 其 他 方法 进行 探讨 。 


4.1 概述 


移动 数据 的 增长 使 得 第 1 章 描述 的 移动 系统 的 各 个 实体 花费 额外 的 费用 ， 消 费 
者 对 新 一 代 智能 手机 和 他 们 的 流量 套餐 付出 更 多 ,企业 和 应 用 服务 提供 商 需 要 投 
人 更 多 的 基础 设施 (服务 器 和 软件 ) 以 使 员工 能 更 好 地 利用 移动 设备 访问 信息 和 
企业 服务 ， 移 动 网 络 运营 商 升级 网 络 需要 额外 的 投资 。 即 使 在 前 面 的 章节 中 讨论 
的 带宽 最 小 化 技术 ， 也 需要 插入 新 的 设备 ， 这 也 是 有 代价 的 。 

移动 网 络 运 营 商 发 现 他 们 处 于 有 点 风险 的 状况 ， 他 们 需要 投资 移动 设备 升级 
网 络 以 提高 数据 传输 速率 ， 但 由 于 网 络 的 规模 庞大 ， 这 是 一 项 很 高 的 花费 。 如 果 
他 们 升级 后 的 网 络 速度 不 快 的 话 ， 就 可 能 使 客户 转向 其 他 具有 竞争 关系 的 移动 网 
络 运营 商 。 同 时 ， 最 赚钱 的 是 由 应 用 服务 供应 商 提供 的 不 断 增长 的 移动 设备 带 来 
的 各 种 应 用 服务 ， 而 它们 都 是 运行 在 互联 网 上 的 。 对 于 大 多 数 应 用 服务 而 言 ， 在 
提供 相同 服务 方面 ， 移 动 网 络 运营 商 与 应 用 服务 供应 商 相 比 没有 任何 优势 。 因 此 ， 
对 于 移动 网 络 运 营 商 而 言 ， 寻 找 降低 费用 的 途径 势 在 必 行 。 

随 着 网 络 改进 技术 和 新 应 用 程序 的 开发 ， 弄 清 网 络 结构 有 助 于 了 解 网 络 运营 
商 怎 样 可 以 降低 成 本 。 提 高 网 络 带 宽 的 新 技术 会 一 直 不 断 出 现 。 与 此 同时 ， 响 应 
不 断 增 长 的 带宽 ， 受 益 于 高 带宽 应 用 而 不 断 催生 的 新 的 占据 高 带宽 的 应 用 程序 ， 
反 过 来 ， 这 可 能 导致 部 分 网 络 的 拥塞 。 

由 于 能 够 提供 更 多 带宽 的 技术 不 断 演进 和 由 此 产生 的 高 带宽 应 用 不 断 增长 ， 
使 得 大 多 数 网 络 都 具有 如 图 4. 1 所 示 的 网 络 结构 。 图 中 显示 了 几 个 内 部 连接 很 好 的 
徐 ， 但 连接 不 同 的 簇 之 间 的 通信 链 路 往往 过 载 。 整 个 网 络 由 连通 性 能 好 的 焦 和 网 
络 上 一 些 没 有 足够 连接 能 力 的 点 构成 。 
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拥塞 链 路 
图 4.1 簇 结构 网 络 


瓶颈 链 路 存在 的 原因 通常 与 成 本 、 地 理 环境 和 行政 边界 相关 。 在 跨国 网 络 中 ， 
在 同一 个 国家 的 网 速 可 能 是 非常 快 的 , 但 国外 的 通信 容量 可 能 由 于 与 本 国 相 连 的 
链 路 成 本 的 限制 而 受到 影响 。 通 常 ， 在 互联 网 基础 设施 内 部 ， 不 同 的 互联 网 服务 
供应 商 之 间 对 等 的 链 路 要 比 每 个 互联 网 服务 供应 商 自 己 内 部 的 容量 要 小 。 在 其 他 
情况 下 ， 成 本 、 技 术 的 局 限 性 以 及 商业 协议 使 得 建立 的 链 路 容量 不 足 。 欧 洲 的 许 
多 移动 运营 商 ， 在 非 城镇 地 区 的 移动 基站 通过 微波 链 路 相连 。 通 过 对 网 络 进行 升 
级 而 采用 光纤 进行 连接 时 ， 将 会 有 充足 的 网 络 带 宽 ， 但 运行 光纤 所 需 的 成 本 使 该 
方案 并 不 可 行 。 在 某 些 情 况 下 ， 连 接 不 同 簇 之 间 的 网 络 链 路 是 租 来 的 或 是 依靠 另 
”一 个 运营 商 而 获得 的 ， 在 这 种 情况 下 ， 租 赁 带宽 的 成 本 可 能 是 影响 运营 商 获 得 更 
多 带宽 的 制约 因素 。 

因此 ， 由 于 各 种 各 样 的 原因 ， 网 络 基础 设施 获得 如 图 4. 1 所 示 的 结构 一 一 簇 内 
部 连接 很 好 而 在 一 些 特殊 的 部 分 存在 瓶颈 链 路 。; 一 些 方法 适合 降低 徐 内 部 连接 的 
成 本 ， 而 其 他 一 些 方法 更 适合 具有 带宽 瓶颈 的 部 分 。 


4.2 ”基础 设施 共享 


运营 移动 数据 网 络 所 需 的 基础 设施 包括 无 线 频谱 的 一 部 分 、 蜂 窜 基 站 、 连 接 
蜂窝 基站 与 其 他 网 络 的 链 路 和 在 不 同 的 网 络 、 不 同 的 地 点 所 需 的 网 络 设备 。 这 种 
基础 设施 是 昂贵 的 ， 是 需要 提供 移动 数据 服务 净 支 出 的 重要 组 成 部 分 。 一 个 相似 
的 基础 设施 也 能 够 满足 其 他 类 型 的 网 络 需 要 。 

降低 经 营 成 本 的 一 个 方法 就 是 多 个 网 络 运营 商 之 间 共 享 基础 设施 。 这 样 ， 成 
本 由 多 个 不 同 的 运营 商 共 同 分 担 ， 每 个 运营 商 只 需 支 付 一 小 部 分 费用 。 例 如 ， 两 
个 或 更 多 的 公司 共享 发 射 塔 这 一 基础 设施 时 ， 都 可 以 把 自己 的 设备 安装 在 发 射 
塔 上 。 

基础 设施 共享 的 范围 可 以 从 一 个 简单 的 基础 设施 共享 ， 如 两 个 运营 商 共享 一 
个 发 射 塔 到 共享 更 加 复杂 的 不 同 链 路 和 不 同 网 络 设备 之 间 的 共享 。 除 了 共享 设备 
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以 外 ， 两 个 运营 商 可 能 会 分 享 他 们 的 网 络 基 础 设施 的 一 部 分 。 在 无 线 侧 ， 这 可 能 
涉及 共享 相同 的 网 络 设备 ， 该 网 络 设备 可 能 在 两 个 频段 运行 ， 每 个 频段 对 应 一 个 
运营 商 。 超 出 这 一 水 平 的 共享 ， 两 家 运营 商 也 可 能 选择 共享 同一 频段 ， 使 两 家 运 
营 商 的 用 户 使 用 相同 的 频谱 接 和 网络 。 在 有 线 侧 ， 两 个 运营 商 可 以 分 享 相同 的 回 
程 网 络 以 连接 蜂窝 基站 设备 到 核心 网 络 ,也 可 以 共享 部 分 有 线 网 络 。 

在 基础 设施 共享 方面 存在 地 理 维度 方面 的 共享 ， 一 个 运营 商 可 能 会 在 世界 的 
某 个 地 区 有 比较 完善 的 基础 设施 ， 而 男 一 个 运营 商 可 能 在 男 一 个 地 区 有 比较 完善 
的 基础 设施 ,那么 这 两 个 运营 商 可 以 分 享 彼此 的 基础 设施 ， 在 第 三 方 的 区 域内 ， 
两 个 运营 商 也 可 与 第 三 个 运营 商 进 行 基础 设施 共享 。 在 某 些 情 况 下 ， 运 营 商 古 据 
了 一 个 地 区 的 大 部 分 基础 设施 ， 也 可 以 将 其 基础 设施 租赁 给 其 他 运营 商 s 

当 两 个 运营 商 共 享 更 多 的 基础 设施 时 ,他 们 需要 放弃 一 些 他 们 原 有 的 对 基础 
设施 的 一 些 控制 。 例 如 ， 一 个 运营 商 可 能 会 担心 另 一 个 运营 商 安全 标准 的 降低 ， 
也 会 关注 由 于 其 他 运营 商 对 于 安全 的 宽松 而 增加 了 其 所 负 的 责任 。 随 着 基础 设施 
共享 水 平 的 增加 ， 每 个 运营 商 对 基础 设施 的 控制 力度 就 会 减弱 。 


4.3 虚拟 化 


虚拟 化 是 一 种 可 减轻 对 共享 相互 关联 的 一 种 技术 ， 它 使 得 某 件 事物 看 起 来 像 
一 个 独立 的 副本 。 如 我 们 说 我 们 有 一 个 物理 控件 ， 这 个 控件 可 以 是 一 台 计 算 机 ， 
可 以 是 记忆 棒 ， 也 可 以 是 网 络 链 路 。 一 个 虚拟 控件 的 行为 方式 与 物理 部 件 相 同 ， 
但 它 只 是 利用 物理 控件 的 一 部 分 构建 ， 或 是 结合 几 种 物理 控件 构建 ， 或 利用 一 个 
与 物理 控件 稍微 不 同类 型 的 物件 而 构建 。 

例如 ， 一 个 100Mbit/s 容量 的 网 络 链 路 可 以 看 作为 10 个 10Mbit/s 的 虚拟 链 路 ， 
而 每 个 虚拟 链 路 都 是 独立 的 。 同 样 ，10 个 100Mbivs 容量 的 物理 链 路 可 以 认为 是 
1Gbit/s 容量 的 虚拟 链 路 。 一 个 物理 的 网 络 链 路 支持 一 个 特定 的 网 络 协议 ， 例 如 ， 
在 以 太 网 边缘 安装 网 络 驱动 软件 或 物理 连接 器 ， 可 以 成 为 一 个 虚拟 的 链 路 ， 它 就 
可 支持 男 一 个 协议 (如 光纤 信道 )。 同 样 ， 服 务 器 虚拟 机 概念 将 服务 器 合并 为 一 个 
服务 器 ， 虚 拟 内 存 将 会 创建 一 个 比 物理 内 存 更 大 的 内 存 ， 这 在 工业 上 经 常 应 用 。 

当 网 络 基 础 设施 共享 后 ， 并 采用 虚拟 化 技术 降低 了 共享 之 间 的 关联 。 一 个 虚 
拟 化 的 网 络 可 以 从 另 一 个 虚拟 网 络 中 分 离 。 虚 拟 化 技术 提供 了 足够 的 独立 ， 这 使 
得 每 个 运营 商 在 享受 由 于 基础 设施 而 带 来 的 低 成 本 的 同时 也 能 够 管理 虚拟 组 成 部 
分 。 虚 拟 化 的 概念 可 以 应 用 于 无 线 接 信 网络 、 回 程 网 络 、 核 心 网 络 和 计算 机 中 ， 
可 以 使 其 提供 网 络 中 所 需 的 功能 。 

虚拟 化 技术 使 得 运营 商 能 够 为 其 他 运营 商 在 安全 的 方式 下 提供 一 部 分 基础 设 
施 进行 共享 。 共 享 的 方式 可 能 是 不 同 的 ， 这 取决 于 不 同 运 营 商 之 间 的 地 域 和 业务 
关系 。 
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44 整合 


整合 原则 是 利用 “规模 经 济 ” 这 个 一 般 概念 演变 而 来 的 降低 成 本 的 原则 。 一 
般 而 言 ， 使 用 一 个 更 大 的 系统 来 提供 多 种 服务 的 话 ， 那 么 单位 消耗 的 成 本 则 会 降 
低 ， 相 比 一 个 小 农场 而 言 ， 一 个 大 的 农场 生产 同样 的 粮食 所 消耗 的 成 本 要 低 ， 一 
个 大 的 工厂 生产 某 个 部 件 相 对 于 小 的 工厂 而 言 消耗 的 成 本 也 要 低 。 尽 管 大 型 工厂 
或 农场 在 运行 方面 需要 更 多 的 开支 ， 但 无 论 是 在 固定 成 本 以 及 运行 成 本 方面 ， 在 
分 摊 到 大 量 的 单元 时 ， 每 个 单元 所 消耗 的 成 本 是 比较 低 的 。 

这 种 情形 对 于 计算 机 和 通信 情况 类 似 ， 尽 管 较 大 的 计算 机 价格 比 小 计算 机 昂 
贵 ， 但 平均 在 每 个 指令 上 所 消耗 的 费用 是 比 小 计算 机 低 的 ， 容 量 大 的 网 络 信道 每 
一 单元 带宽 所 消耗 的 成 本 也 要 比 容量 小 的 网 络 信道 消耗 的 成 本 要 低 。 为 了 降低 运 
营 成 本 ， 在 大 型 服务 器 上 和 大 容量 信道 上 尽 可 能 地 整合 业务 可 减少 运营 的 总 成 本 。 

这 种 整合 非常 适合 在 如 图 4. 1 所 示 的 簇 内 部 连接 非常 好 的 网 络 结构 中 ， 这 些 簇 
中 每 个 簇 都 是 由 不 同类 型 的 设备 组 成 ， 执 行 不 同 的 功能 。 如 果 簇 内 执行 功能 的 设 
备 连接 的 拓扑 结构 如 图 4.2 所 示 ， 这 是 一 个 按 等 级 分 层 的 拓扑 结构 ， 在 该 拓扑 结构 
中 连接 各 簇 之 间 的 设备 的 容量 是 有 限 的 。 其 他 簇 的 显示 如 图 4.2 中 的 云 。 为 了 说 明 
的 方便 ,我 们 假设 在 每 一 个 位 置 设备 的 大 小 和 容量 都 是 相同 的 





图 4.2 连通 性 良好 的 能 的 分 层 结构 


图 4.3 显示 了 一 个 具有 相同 拓扑 结构 的 替代 配置 ， 但 与 之 不 同 的 是 ， 除 了 一 
个 设备 外 其 他 所 有 的 设备 都 用 同一 微型 或 更 小 的 版 本 替换 ， 而 替换 后 的 较 小 的 版 
本 将 不 能 执行 如 图 4. 2 所 示 设 备 的 所 有 功能 ， 其 主要 职能 是 确保 将 数据 包 转 发 到 
一 个 功能 更 强大 的 版 本 设备 中 ， 这 个 功能 更 强大 的 设备 如 图 4.3 中 显示 的 位 于 树 
状 结构 的 根部 的 设备 。 然 而 ， 在 原则 上 ， 功 能 强大 的 设备 可 以 配置 在 网 络 的 任何 
地 方 ， 只 要 是 功能 较 小 的 设备 都 能 够 将 数据 转发 给 功能 强大 的 设备 或 从 其 接收 
数据 。 
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图 4.3 连通 性 良好 的 簇 的 替代 结构 


如 果 功 能 较 小 的 设备 比 正常 的 设备 要 便宜 ,那么 图 4. 3 所 示 的 系统 总 成 本 将 小 
于 图 4. 2 中 所 示 的 系统 总 成 本 。 假 设 在 网 络 能 中 有 灾 个 设备 ，C,、C 和 .CI 分 别 表 
示 功 能 少 、 正 常 和 功能 强大 设备 的 成 本 ， 这 里 所 指 的 成 本 既 包 括 购买 设备 本 身 的 
成 本 ， 也 包括 设备 运营 的 相关 成 本 ， 也 包括 两 者 相 结合 的 成 本 。 在 图 4. 2 所 示 的 配 
置 中 ， 其 成 本 为 NC,， 而 在 图 4.3 所 示 的 配置 中 ,成 本 为 (N-1)C,+C,, mR 
(N-1)(C,-C,) >C,-C,, WE 4.3 所 示 的 配置 的 成 本 会 更 低 ， 换 名 话说， 单一 
的 功能 强大 的 设备 所 花费 的 额外 成 本 费用 被 其 他 功能 小 的 设备 所 节省 的 成 本 抵消 
了 。 在 大 多 数 大 型 网 络 中 ， 设 备 的 数目 N 是 非常 大 的 ， 通 过 整合 而 节省 的 成 本 是 
可 观 的 。 

为 了 节约 有 成本， 整合 必须 保证 在 不 牺牲 网 络 性 能 质量 的 情况 下 进行 ， 要 进行 
整合 ， 最 关键 的 需求 是 在 簇 之 间 能 建立 高 速 连接 。 正 如 第 1 章 中 所 提 到 的 ， 网 络 功 
能 总 是 呈现 出 分 层 结构 的 方式 ， 因 此 ， 每 个 设备 所 包含 的 功能 可 视 为 支持 不 同 网 
络 层 的 协议 栈 。 一 个 正常 的 图 4. 2 所 示 的 设备 结构 如 图 4.4 所 示 。 最 底层 即 显示 为 
明 影 框 的 部 分 ， 通常 是 用 来 连接 网 络 簇 中 所 有 设备 以 进行 互 连 的 。 上 层 通 常 包含 
几 个 不 同 的 功能 ， 其 功能 的 多 少 取决 于 协议 的 复杂 性 。 





图 4.4 设备 结构 


当 设 备 整 合 完成 后 ,通信 协议 最 底层 的 功能 必须 具备 功能 小 的 设备 所 需要 的 
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功能 。 例 如 ， 有 线 网 络 的 蜂窝 网 络 协议 通常 是 设计 为 运行 在 ATM 或 之 上 的 协 
议 ， 如 果 有 足够 可 用 的 高 速 链 路 ， 蜂 窝 协议 的 处 理 可 集中 在 功能 较 大 的 设备 中 ， 
EAE BET (LL IP 路 由 器 和 ATM 交换 机 。 

目前 ， 在 几 个 项 目 中 已 经 运用 整合 来 降低 了 成 本 ， 整 合 也 适用 于 通信 和 计算 
基础 设施 的 不 同 组 成 部 分 ， 整 合 也 可 应 用 于 无 线 接 人 网 络 咪 ] 和 组 成 蜂窝 网 络 的 核 
心 网 络 部 分 1。 


4.5 信息 技术 在 网 络 中 的 应 用 


电信 运营 商 将 他 们 的 基础 设施 区 为 两 个 不 同 的 领域 ， 即 网 络 和 信息 技术 (In- 
formation Technology, IT) 基础 设施 。 网 络 负 责 语 音 、 数 据 和 专用 网 络 设备 的 运行 ， 
IT 基础 设施 由 运行 在 计算 机 服务 器 上 的 软件 系统 组 成 ， 它 具有 计 费 和 记录 等 功能 。 
除了 电信 网 络 ， 应 用 于 工业 领域 的 计算 机 服务 器 从 花费 每 美元 所 达到 的 处 理 能 力 
这 个 观点 来 看 ， 它 要 便宜 得 多 。 一 种 降低 网 络 运 营 成 本 的 方法 是 将 网 络 运营 软件 
运行 在 人 T 服 务 器 上 ， 问 题 是 能 否 在 不 策 牲 由 专业 网 络 硬件 提供 的 可 靠 性 和 性 能 的 
情况 下 而 做 到 这 点 。 

正如 第 1 章 中 所 提 到 的 ， 绝 大 多 数 的 网 络 基础 设施 都 按 层 定义 ， 每 一 层 都 建立 
在 另外 一 个 功能 层 之 上 ， 常 见 的 网 络 有 4 个 网 络 功能 层 ， 如 图 3. 2 所 描述 的 。 在 这 
4 层 中 ,底下 的 两 层 存 在 于 所 有 的 网 络 设备 中 ， 而 顶层 通常 存在 于 通信 终端 中 。 上 
面 的 两 层 通常 为 运行 软件 的 IT 设备 如 个 人 计算 机 、 笔 记 本 计算 机 和 服务 器 ， 而 底 
部 的 两 个 层 通常 运行 在 专用 的 设备 上 ，IP 层 将 被 这 些 专用 设备 的 软件 进行 处 理 ， 
而 MAC 层 则 被 这 些 专 用 设备 的 硬件 进行 处 理 。 

在 实践 中 ， 经 常会 发 现 多 于 4 层 的 运行 协议 。 分 层 架 构 使 其 自身 呈现 递归 栈 的 
形式 ， 一 种 网 络 技术 的 应 用 层 是 建立 在 另 一 种 网 络 技术 之 上 的 。 因 此 ， 如 果 在 网 
络 中 捕获 一 个 分 组 并 对 它 进行 检查 ， 经 常会 发 现 数据 包 骨 套 了 7 或 8 层 的 协议 头 。 

一 般 而 言 ， 转 换 高 层 协议 栈 实现 的 功能 要 比 转换 低层 协议 栈 实 现 的 功能 要 容 
易 ， 低 层 的 协议 ， 特 别 是 物理 层 ， 很 难 迁移 到 软件 ， 因 为 它们 有 更 严格 的 时 序 要 
求 并 且 需 要 专门 的 数字 信号 处 理 运算 。 然而 ; 随 着 处 理 器 处 理 容量 的 增加 ， 和 运行 
在 标准 IT 系统 的 软件 有 可 能 实现 更 多 地 需要 低层 才能 完成 的 功能 。 : 

在 硬件 和 软件 之 间 的 协议 栈 的 确切 界线 取决 于 软件 与 硬件 实现 某 个 功能 的 成 
本 。 如 果 用 于 处 理 某 一 协议 层 的 构件 需求 量 大 ， 且 功能 稳定 性 要 求 高 时 ， 如 执行 
一 个 广泛 采用 的 标准 ， 那 么 完成 这 种 功能 的 大 量 的 产品 采用 硬件 方式 要 更 便宜 。 
另 一 方面 ， 如 果 一 个 协议 功能 变化 迅速 ， 需 要 更 多 的 灵活 性 ， 并 具有 较 低 的 需求 
量 时 ， 则 这 个 功能 在 软件 中 实现 最 好 。 随 着 处 理 容量 的 增加 ， 软 件 可 实现 更 多 的 
功能 。 

有 几 个 项 目 对 在 软件 中 运行 最 底层 协议 和 无 线 电 协议 的 可 行 性 进行 了 研 
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究 ”"”] 。 这 些 研 究 表明 ， 在 标准 IT 服务 器 上 运行 所 有 的 网 络 协议 在 技术 上 是 可 行 
的 ， 然 而 ， 从 最 低 成 本 的 解决 方案 这 一 角度 看 ， 采 用 软件 运行 所 有 的 网 络 协议 并 
不 可 取 。 在 许多 情况 下 ， 最 低 成 本 解决 方案 是 将 一 些 上 展 协议 采用 软件 运行 ， 而 
剩 下 的 协议 则 由 硬件 卡 或 集成 的 硬件 子 系统 来 实现 。 

在 蜂窝 网 络 产业 中 ， 经 常会 发 现 专用 盒 式 设备 运行 所 有 的 协议 层 ， 包括 应 用 
层 。 这 些 专 用 的 盒 式 设备 要 比 标准 的 IT 服务 器 更 昂贵 。 通 过 将 专用 软件 设备 迁移 
到 运行 在 标准 IT 服务 器 上 的 软件 往往 会 获得 成 本 效益 。 在 这 样 的 系统 中 ， 大 多 数 
引 层 协议 的 处 理 将 在 软件 中 进行 ， 而 低层 协议 如 果 仍 在 软件 中 实现 的 话 将 不 符合 
成 本 效益 ， 它 是 通过 连接 到 IT 服务 器 的 特殊 硬件 卡 实现 的 ， 或 是 通过 用 IT 处 理 器 
连接 到 完成 低层 功能 的 专用 硬件 设备 的 这 种 混合 系统 结构 来 实现 的 。 

在 一 些 网 络 中 ， 协 议 的 功能 分 为 控制 操作 和 数据 操作 。 控 制 操作 是 需要 初始 
化 和 网 络 运行 所 需 的 功能 ， 如 交换 信息 来 确定 信息 在 网 络 内 路 由 的 情况 。 数 据 操 
作 是 那些 对 信息 进行 实际 转换 所 需 的 功能 。 一 般 来 说 ， 与 数据 操作 相 比 ， 控 制 操 
作 将 使 用 更 少 的 计算 和 通信 资源 。, 因 此 ， 在 许多 类 型 的 网 络 中 ， 控 制 操作 由 运行 
FEIT 服务 器 上 的 软件 实现 ;而 不 是 由 处 于 分 布 式 网 络 工 作 环 境 中 的 专用 硬件 来 实 
现 ， 这 样 做 可 以 降低 成 本 和 网 络 设备 的 复杂 性 。 
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本 章 主要 对 移动 网 络 运营 商 在 无 线 接 人 网 络 领域 中 面临 挑战 的 几 个 具体 技术 
进行 讨论 ， 在 前 两 章 对 一 般 方 法 进行 了 讨论 ， 本 章 主要 就 这 些 一 般 方法 在 无 线 接 
入 网 络 中 的 应 用 进行 分 析 。 


5.1 概述 


正如 第 2 章 所 提 到 的 ， 由 于 移动 数据 增长 而 产生 的 瓶颈 主要 在 于 无 线 接 人 网 
络 ， 本 章 对 缓解 带宽 瓶颈 的 方法 进行 探讨 。 

从 高 级 研究 人 员 的 角度 来 看 ， 本 章 所 描述 的 技术 可 以 分 为 四 大 类 ， 第 一 类 技 
术 包 括 通过 增加 、 改 造 和 升级 无 线 接 人 网 络 从 而 使 用 户 获 得 额外 带宽 的 方法 ， 第 
二 类 技术 包括 通过 其 他 网 络 对 无 线 接 人 网 络 的 补充 从 而 获得 更 多 带宽 的 方法 ， 第 
三 类 技术 包括 对 无 线 接 人 网 络 带宽 使 用 进行 调节 、 控 制 和 管理 的 方法 ， 最 后 一 类 
技术 包括 抑制 用 户 对 带宽 需求 的 方法 。 


5.2 升级 无 线 接 入 网 络 


缓解 无 线 接 人 网 络 带宽 不 足 的 最 明显 的 方法 是 获取 更 多 的 带宽 ， 最 简单 的 办 
法 就 是 给 无 线 接 入 网 中 分 配 更 多 的 电磁 频谱 ， 传 输 中 的 数据 吞吐 量 与 用 于 通信 的 
可 用 电磁 频谱 成 正比 ， 添 加 额外 的 电磁 频谱 可 以 明显 缓解 无 线 接 人 网 络 的 带宽 
不 足 。 

在 任何 区 域 ， 移 动 数据 通信 的 可 用 频谱 都 是 由 具有 相应 管辖 权 的 政府 机 构 所 
控制 的 。 为 了 释放 更 多 的 用 于 移动 数据 通信 的 频谱 ， 必 须 搞 清楚 频谱 需求 。 由 于 
可 用 频谱 的 物理 限制 ， 这 可 能 意味 着 从 其 他 的 应 用 (如 电视 信息 传输 和 军事 通信 ) 
中 剥夺 一 些 频谱 。 即 使 政府 机 构 能 够 释放 一 些 额 外 的 频谱 ， 也 不 会 是 频繁 地 释放 ， 
或 释放 的 频谱 也 不 能 完全 满足 不 断 增 长 的 移动 数据 的 频谱 需求 ， 获 取 频 谱 的 成 本 
也 非常 大 ， 在 大 多 数 国家 ， 许 可 证 费用 已 经 达到 了 数 十 亿美 元 。 
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即使 额外 的 频谱 是 可 用 的 ， 它 在 物理 上 也 有 一 定 的 限制 并 且 会 耗 尽 。 在 这 种 
情况 下 ， 移 动 网 络 运 营 商 必须 找到 一 个 办 法 ， 使 用 该 方法 可 从 分 配给 它 的 可 用 频 
谱 中 获得 最 大 的 数据 带宽 。 在 大 多 数 情况 下 ， 它 会 导致 无 线 接 入 网 络 在 设计 方面 
产生 变化 ， 下 面 将 描述 一 些 可 能 提高 数据 吞吐 量 的 设计 方案 。 


5.2.1 技术 更 新 


在 同样 的 频谱 士 获取 更 多 的 带宽 的 方法 之 二 是 使 用 不 同 的 通信 技术 ， 这 样 会 
具有 较 高 的 频谱 效率 。 频谱 效率 是 衡量 一 个 给 定 电磁 频谱 的 频率 范围 内 1s 能 发 送 
多 人 少 比特 数据 的 一 个 量 纲 。 作 为 一 般 规则 ， 新 协议 的 频谱 效率 往往 比 旧 协议 的 频 
谱 效率 要 高 ， 这 意味 着 切换 到 新 的 技术 这 种 方法 可 以 在 同一 频谱 内 获得 更 高 的 数 
据 知 吐 量 。. 

有 许多 不 同 的 技术 可 在 蜂窝 网 络 中 用 于 传输 数据 。 在 1970 ~ 1990 年 间 ， 应 用 
于 无 线 网 络 中 的 协议 数目 与 应 用 于 有 线 网 络 中 的 协议 数目 一 样 混乱 无 序 。 在 这 一 期 
间 ， 不 同 公司 采用 和 支持 不 同 的 协议 ， 如 Appletalk 、 系 统 网 络 体系 结构 (System Net- 
work Architecture，SNA ) 、 高 级 对 等 网 络 (Advance Peer to Peer Network, APPN)、 互 
联网 数据 包 交 换 (Internet Packet Exchange, IPX) 协议 和 互联 网 协议 (于)， 这 些 协 
议 都 是 由 不 同 的 公司 提出 的 ， 它 们 之 间 无 法 实现 互 操作 。 自 20 世纪 90 年 代 中 期 以 
K, P 在 普及 方面 超过 其 他 所 有 协议 ,成 为 占 主导 地 位 的 协议 ， 降 低 了 其 他 公司 人 
为 形成 使 用 孤岛 的 概率 。 这 种 聚合 为 单一 类 型 的 协议 还 没有 在 蜂窝 数据 网 络 中 发 生 。. 
因此 ， 在 蜂窝 网 络 中 仍 使 用 大 量 的 协议 ， 每 一 个 协议 都 得 用 几 本 书 来 详细 描述 。 在 
下 文中 ， 对 这 些 协议 进行 简要 的 介绍 并 阐述 它们 之 间 的 关系 。 

目前 ,在 全 世界 各 个 地 区 应 用 的 蜂 窒 数 据 网 络 协 议 主 要 有 3 个 家 族 ， 这 3 个 家 
族 分 别 是 3GPP 家 族 、CDMA 家 族 和 IEEE 家 族 ， 每 个 家 族 的 蜂窝 数据 网 络 协议 都 
由 一 组 协议 组 成 ， 这 些 协议 又 大 致 分 为 几 代 : 26, 36 和 4G， 其 中 G 代表 “ 代 ”， 
而 数字 表示 无 线 网 络 协 议 技 术 复 杂 程 度 的 增加 。 随 着 “ 代 ” 数 的 增加 ， 同 一 家 族 
的 下 一 代 技 术 能 提供 比 现在 协议 更 高 的 数据 吞吐 量 。 

图 5.1 显示 了 不 同 的 协议 家 族 使 用 的 主要 蜂窝 数据 协议 ， 每 个 家 族 都 代表 了 定 
义 蜂窝 协议 标准 的 一 个 组 织 或 协会 ， 第 三 代 合 作 伙 伴 计 划 (3GPP) 就 是 这 样 的 一 
个 协会 ， 它 定义 了 一 个 家 族 的 协议 。 另 一 个 协会 称 为 第 三 代 合 作 伙 伴 项 目 2 
(3GPP2 ) ， 这 个 协会 是 独立 的 ,， 它 与 3CPP 协会 是 竞争 关系 ， 它 制定 了 不 同 的 标 
准 ， 为 如 图 5.1 所 示 的 码 分 多 址 (Code Division Multiple Access, CDMA) 协议 家 
族 ， 它 也 可 以 称 之 为 第 三 代 合 作 伙伴 项 目 2 (3GPP2) 协议 家 族 ， 但 称 之 为 CDMA 
协议 家 族 能 够 避免 命名 的 混乱 。 第 三 个 主要 的 蜂窝 数据 网 络 协议 家 族 由 电气 和 电 
子 工程 师 协 会 (Institute of Electrical and Electronic Engineer, IEEE) 定义 。 

图 5.1 F, 3G 协议 被 进一步 分 为 3.5G， 同 一 协议 家 族 中 3.5G 中 的 协议 要 比 
3G 协议 传输 得 要 快 但 不 如 4G 协议 传输 得 快 。 不 同 协 议 家 族 的 同一 代 协 议 具 有 类 
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图 5.1 蜂窝 协议 家 族 


3GPP 协议 是 世界 上 应 用 最 广泛 的 协议 ,通用 移动 电信 系统 (Universal Mobile 
Telecommunication System, UMTS) 或 宽带 码 分 多 址 (W-CDMA) 网 络 是 不 同 国家 
的 主要 主体 蜂 帘 网 络 ，W-CDMA 网 络 的 特点 取决 于 具体 采用 的 传输 调制 技术 类 型 ， 
W-CDMA 网 络 的 下 一 代 协 议 包 括 高 速 分 组 接 信 (High Speed Packet Access, HS- 
PA), HSPA + 协议 套件 和 称 为 长 期 演进 (Long Term Evolution, LTE) 的 高 级 版 本 ， 
更 高 容量 的 协议 称 为 LTE-Advanced， 也 已 经 由 3GPP Me, 目前， 许多 移动 网 络 运 
营 商 使 用 W-CDMA 协议 并 逐步 向 LTE 迁移 。 

3GPP2 协会 出 版 了 系列 的 竞争 标准 即 2G 版 的 CDMA2000 协议 。 随 后 ， 针 对 数 
据 通 信 ， 开 发 了 增强 型 语音 数据 (Enhanced Voice-Data Only, EV-DO) 标准 , E fl 
定 了 3 个 版 本 : 0 版 本 、A 版 本 和 B 版 本 ,每 个 版 本 都 能 够 提供 更 高 的 数据 吞 
吐 量 。 

IEEE 制定 了 全 球 微波 互联 接 入 (WiMAX) 规则 ;WiMAX 在 美国 和 其 他 一 些 
国家 得 到 应 用 , WiMAX 的 先进 版 本 可 以 支持 更 高 的 数据 传输 速率 ， 它 支持 的 数据 
传输 速率 可 与 LTE-Advanced 相 媲 美 。 

基于 政治 和 历史 的 原因 ， 存 在 这 些 标准 组 织 ， 至 于 存在 的 种 种 原因 这 个 问题 
由 于 过 于 复杂 ， 本 书 限于 篇 幅 不 对 这 些 进行 前 述 。 值 得 一 提 的 是 ， 在 这 3 个 主要 的 
协议 家 族 之 外 还 有 一 些 协议 ， 本 书 忽 略 了 这 些 协 议 ， 因 为 这 些 协议 对 本 书 的 主线 
没有 任何 价值 ， 在 这 里 提出 这 个 问题 只 是 澄清 一 点 即 图 5. 1 中 列举 的 协议 并 不 包括 
所 有 的 蜂窝 协议 。 

升级 无 线 接 人 网 络 到 同一 协议 家 族 的 下 一 代 协 议 能 够 为 用 户 提供 更 多 的 带宽 ， 
然而 ， 这 种 升级 的 花费 比较 大 ， 包 括 更 新 蜂 窗 基站 上 的 系统 ， 更 换 用 户 手机 以 支 
持 新 的 协议 ， 升 级 系统 中 可 能 导致 系统 出 现 瓶 颈 的 组 件 。 因 此 ， 大 多 数 移动 数据 
网 络 的 技术 升级 是 一 个 漫长 的 过 程 。 


5.2.2 ”高 密度 无 线 接 入 网 络 
假定 移动 网 络 运营 商 不 能 或 不 愿意 升级 无 线 接 人 网 络 的 技术 ， 或 许 是 因为 更 
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换 所 有 用 户 的 手机 是 一 个 漫长 的 过 程 ， 这 就 需要 在 不 升级 技术 的 情况 下 找到 一 些 
能 为 用 户 提供 更 高 带宽 的 方法 ,高 密度 无 线 接 人 网 络 正 是 实现 这 一 目标 的 一 种 
方法 。 

正如 第 1 章 所 述 ， 根 据 无 线 接 入 网 络 的 设计 ， 其 接 入 区 域 被 分 成 称 为 蜂 窒 的 规 
则 区 域 ， 每 个 蜂窝 由 一 个 或 多 个 蜂窝 基站 服务 ， 蜂 窝 区 域内 可 用 的 频谱 量 能 提供 
一 定 的 数据 香 吐 量 ， 其 大 小 与 蜂窝 区 域 所 采用 的 协议 有 关 。 

如 果 将 蜂窝 区 域 半径 缩小 ， 缩 小 为 原来 的 一 半 ， 则 新 蜂窝 区 域 的 面积 为 原来 
蜂窝 区 域 的 1/4。 如 果 原 始 蜂窝 覆盖 的 区 域 有 两 百 个 用 户 是 活跃 的 ， 那 么 新 的 蜂窝 
区 域 仅 需要 支持 原来 1/4 的 用 户 ， 约 50 个 用 户 ， 相 同 的 可 用 带宽 由 较 小 的 一 组 用 
户 共享 ,、 则 蜂 窒 区域 中 的 每 个 用 户 可 以 获得 相对 较 大 的 容量 。 将 无 线 接 入 网 络 的 
覆盖 面积 分 为 尺寸 较 小 的 区 域 一 般 称 为 高 密度 无 线 接 入 网 络 部 署 ， 原始 的 蜂窝 区 
域 被 称 为 宏 蜂 窝 或 大 蜂窝 ， 而 较 小 的 蜂窝 区 域 称 为 微 蜂 窝 或 微微 蜂窝 。 小 蜂窝 或 
高 密度 无 线 接 入 网 配置 可 以 为 小 用 户 数量 分 配 多 的 可 用 带宽 。 

图 5.2 阐述 了 高 密度 无 线 接 人 网 络 系统 是 如 何 工 作 的 ， 假 设 你 的 服务 需要 覆盖 
城市 里 的 一 个 矩形 区 域 ， 可 以 采取 使 用 一 个 大 蜂窝 区 域 这 种 方法 来 覆盖 整个 矩形 
区 域 ， 移 动 设备 覆盖 区 域 通常 规划 为 六 边 形 ， 这 主要 是 因为 六 边 形 覆 盖 区 域 可 以 
相互 连接 形成 一 个 整个 的 平面 区 域 。 图 5. 2a 显示 了 一 个 大 的 蜂窝 区 域 是 如 何 覆盖 
整个 矩形 区 域 的 ， 图 5. 2b 显示 了 利用 大 小 为 图 5. 2a 大 蜂窝 区 1/3 的 蜂窝 如 何 覆盖 
同样 的 区 域 ， 同 样 的 区 域 需要 用 7 个 这 样 的 蜂窝 。 





图 5.2 高 密度 无 线 接 人 网 
a) 宏 蜂窝 b) 微 蜂窝 


这 是 使 用 小 蜂窝 的 另 一 个 优势 ， 随 着 覆盖 距离 的 增 大 ”蜂窝 基站 上 装备 所 需 
的 功率 也 在 增加 ， 传 输 所 需 的 功率 与 覆盖 距离 的 二 次 方 成 正比 ， 因 此 ， 与 大 蜂窝 
相 比 ， 小 蜂窝 往往 会 消耗 更 少 的 能 量 ， 小 蜂窝 基站 上 的 设备 尺 才 要 比 大 蜂窝 基站 
上 设备 的 尺寸 要 小 ， 耗 电量 也 少 。 如 图 5. 2 所 示 ， 在 覆盖 该 矩形 区 域 的 情况 下 ， 每 
个 小 的 蜂 帘 基站 所 需 的 功率 大 约 是 大 蜂 窗 所 需 功 率 的 1/9， 由 于 只 需 7 个 小 蜂窝 基 
站 覆盖 该 区 域 ， 因此， 系统 所 需 的 净 功 率 需 求 通常 会 减少 。 
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尽管 在 高 密度 部 署 中 蜂窝 基站 上 设备 的 尺寸 要 小 ， 成 本 要 低 ,但 其 总 成 本 很 
容易 增加 ， 为 了 降低 高 密度 部 署 蜂窝 系统 的 总 成 本 ， 可 运用 第 4 章 描述 的 整合 的 方 
法 。 基 站 设备 可 分 为 两 部 分 : 射频 单元 (Radio Unit, RU) 和 基带 单元 ( Base 
Band Unit, BBU), RU 通常 完成 发 送 和 接收 功能 ， 而 BBU 则 是 完成 协议 处 理 所 需 
的 其 他 功能 。 传 统 基站 设备 的 功能 都 是 通过 一 个 RU 和 一 个 BBU 实现 。RU 可 以 从 
BBU 中 取出 并 转换 成 远程 射频 单元 (RRU) ，RRU 是 一 个 非常 小 且 紧 凑 的 设备 ， 
不 需要 很 大 的 空间 ,也 不 需要 太 多 的 基础 设施 ,， 它 安装 在 小 蜂窝 基站 上 。 许 多 
RRU 连接 到 一 个 中 央 BBU， 这 个 中 央 BBU 扮演 所 有 RRU 的 BBU 角色 。 这 样 ， 系 
统 的 总 成 本 要 比 在 每 个 蜂窝 站 点 安装 一 个 完整 的 RU-BBU 单元 要 低 得 多 。 

图 5:3 显示 了 分 布 式 设备 基础 设施 是 如 何 工作 的 。 图 5. 3a 显示 的 是 每 一 个 蜂 
窜 基 站 站 点 都 需要 安装 的 普通 设备 ， 这 一 设备 需要 实现 RU (或 RRU) 功能 和 BBU 
功能 ， 在 真实 的 设备 中 ， 这 两 种 功能 并 不 像 如 图 5.3 所 示 的 是 很 完整 地 割裂 开 来 ， 
但 这 两 种 功能 都 需要 实现 。 当 实现 这 两 种 功能 时 ， 一 个 蜂窝 网 站 接管 了 所 有 其 他 
蜂窝 站 点 的 BBU DAE, FAS. 3b 显示 了 通过 在 中 心 蜂窝 站 点 的 一 个 大 BBU 来 完成 
所 有 蜂窝 站 点 的 BBU 功能 ， 其 他 的 蜂窝 站 点 只 完成 RRU 功能 ， 而 RRU 体积 更 小 、 
价格 更 低 、 需 要 支持 的 基础 设施 更 少 。 





图 5.3 分 布 式 设备 基础 设施 
a) 正常 的 b) 分 布 式 的 


实验 云 无 线 接 入 网 络 体系 架构 中 提出 了 分 布 式 基站 架构 的 扩展 模型 ”， 在 
这 种 体系 结构 中 ， 基 站 上 的 RRU 通过 高 速 光纤 连接 到 一 个 中 央 位 置 ， 这 个 中 心 位 
置 由 数据 中 心 通常 使 用 计算 机 组 成 。 使 用 专门 电子 设备 实现 的 大 部 分 功能 ， 都 是 
以 在 计算 机 上 运行 的 软件 形式 出 现 的 ， 甚 至 无 线 电 功 能 都 是 通过 软件 来 实现 的 。 


5.2.3 多 跳 蜂窝 网 络 


高 密度 的 部 署 通过 引入 额外 的 静态 小 蜂窝 基站 数目 而 获得 额外 的 带宽 ， 然 而 ， 
没有 必要 限制 额外 的 蜂窝 基站 采用 一 种 固定 模式 进行 配置 ， 也 没有 必要 限制 额外 
的 蜂窝 基站 在 有 有 线 接 人 的 地 方 配置 。 在 无 线 接 人 网 络 中 获得 额外 带宽 的 一 个 办 
法 是 将 基站 设备 移动 到 需要 获得 额外 带宽 的 地 方 ， 这些 基站 之 间 可 以 进行 相互 通 
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信 ， 或 者 使 用 自 带 的 无 线 互 联 互通 功能 与 固定 基站 进行 通信 ， 这 就 导致 了 一 种 被 
称 为 多 跳 蜂窝 网 络 的 概念 。 

在 传统 的 蜂窝 网 络 中 ， 基 站 有 时 被 安装 在 卡车 或 拖车 上 ， 这 就 有 了 车 轮 上 的 
蜂 帘 站 点 ， 它 通常 称 为 车 载 基站 。 一 个 车 载 基站 可 以 提供 额外 的 带宽 ， 当 有 必要 
为 短 时间 内 形成 的 一 组 用 户 提供 额外 蜂窝 通信 能 力 时 ,例如 ， 当 举办 一 个 体育 赛 
事 时 会 有 很 多 人 聚集 在 一 起 ， 在 这 种 情况 下 ， 一 个 车 载 基站 可 以 以 这 种 方式 在 短 
时 间 内 增强 网 络 通信 能 力 。 

当 使 用 一 个 车 载 基 站 时 ， 移 动 设备 和 蜂窝 基站 之 间 的 通信 和 需要 两 跳 ， 一 跳 是 
从 移动 终端 到 车 载 基 站 之 间 的 通信 ， 男 外 一 跳 是 从 一 个 车 载 基站 到 蜂窝 基站 之 间 
的 通信 ,这 一 概念 可 以 归纳 此 类 架构 即 移动 终端 通过 不 是 一 跳 而 是 多 跳 才 到 达 蜂 
窝 基 站 。 正 常 的 蜂 窜 网 络 和 多 跳 蜂 窝 网 络 的 区 别 如 图 5.4 所 示 。 


a) b) 


图 5.4 多 跳 蜂 窒 网 络 
a) ABE b) 多 跳 


图 5. 4a 显示 了 在 一 个 蜂窝 基站 覆盖 区 域内 多 个 正在 移动 的 终端 是 如 何 与 蜂窝 
基站 上 的 设备 进行 通信 的 ， 每 一 个 移动 终端 都 是 直接 与 蜂窝 塔 设备 连接 。 图 5. 4b 
显示 的 是 在 多 跳 网 络 中 移动 终端 是 如 何 与 蜂窝 基站 相连 的 ， 在 这 种 情况 下 ， 移 动 
终端 使 用 中 介 设 备 间接 连接 到 蜂窝 基站 ， 中 介 设 备 可 以 安装 在 出 租车 、 公 交 车 或 
其 他 类 型 的 固定 或 移动 设备 上 ， 图 中 有 一 个 移动 终端 (移动 终端 1) 直接 连接 到 蜂 
窜 基 站， 而 另 一 个 则 通过 两 跳 (移动 终端 2) 连接 到 蜂窝 基站 ， 而 另外 一 个 则 经 过 
三 跳 (移动 终端 3) 才 连 接 到 蜂窝 基站 。 

多 跳 蜂 窝 网络 可 以 看 作为 以 动态 无 线 网 络 连 接 在 一 起 的 几 个 车 载 基 站 ， 多 跳 
网 络 也 被 称 为 混合 网 络 。 移 动 终端 可 以 通过 几 跳 的 方式 达到 由 有 线 基础 设备 连接 
的 基站 ， 其 数据 包 一 路 上 会 通过 一 个 或 多 个 车 载 基 站 。 不 同 车 载 基站 的 位 置 彼 此 
相对 固定 或 变化 ， 如 果 变 化 时 ， 不 同 的 车 载 基站 就 会 彼此 相对 移动 ， 这 时 在 管理 
车 载 基 站 之 间 连 接 的 拓扑 结构 和 路 由 信息 时 就 更 为 复杂 。 

传统 的 车 载 基站 往往 是 比较 大 的 ， 可 以 展望 的 是 ， 在 大 都 市 地 区 ， 多 跳 蜂 窗 
网 络 也 能 够 安装 在 出 租车 或 公共 汽车 上 。 移 动 节点 为 某 一 区 域 的 用 户 增加 覆盖 面 
积 提供 了 一 种 替代 的 方法 ;这 种 方法 可 以 用 于 人 口 密度 高 和 有 大 量 出 租车 与 公共 
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汽车 的 城市 地 区 。 

在 蜂窝 网 络 边 缘 拥有 多 跳 能 力 的 理念 是 非常 管用 的 ， 可 用 于 提升 现 有 蜂窝 网 
络 的 容量 。 虽然 有 一 些 学 术 刊 物 一 直 在 对 多 跳 蜂 窝 网 络 进 行 研 究 ， 但 它 尚 未 得 到 
广泛 的 部 署 应 用 。 


5.2.4 ARNE 


在 无 线 网 络 中 ， 用 于 提供 动态 容量 的 男 一 种 理念 是 由 各 类 初创 企业 开发 的 ， 
我 们 可 以 将 其 产品 描述 为 箱 内 移动 蜂窝 网 络 。 正 如 第 1 章 所 提 到 的 ， 无线 网 络 由 两 
部 分 组 成 : 无 线 接 人 网 和 核心 网 。 网 络 两 部 分 的 多 种 功能 是 由 安装 在 网 络 中 的 不 
同 设备 完成 的 ， 例 如 ， 在 通用 移动 电信 系统 (UMTS) 网 络 中 有 4 种 类 型 的 设备 ， 
它们 能 完成 移动 无 线 网 络 的 所 有 功能 ， 这 些 设备 被 称 为 节点 B、 无 线 网 络 控制 器 
( Radio Network Controller，RNC ) 、 服 务 GPRS 支持 节点 (SGSN) 和 网 关 GPRS 服 
务 节点 (GGSN), HF GPRS 是 通用 分 组 无 线 业 务 的 缩写 ， 其 他 的 无 线 网 络 标准 也 
有 类 似 的 设备 ， 但 它们 叫 的 名 字 不 同 。 

几 家 公司 将 这 些 设备 完成 的 功能 作为 软件 模块 来 实现 ， 并 把 要 实现 完整 无 线 
网 络 所 需 的 设备 作为 一 个 软件 系统 。 无 线 传 输 协 议 通常 由 射频 卡 或 另 一 个 安装 在 
传统 计算 机 系统 上 的 设备 来 完成 。 射 频 卡 与 运行 于 计算 机 中 的 软件 一 起 ， 支 持 人 
们 将 任何 一 台 性 能 强大 的 计算 机 转换 为 一 个 完整 网 络 ， 提 供 一 种 箱 内 网 络 。 这 种 
使 用 软件 功能 提供 箱 内 网 络 是 第 4 章 中 提 到 的 网 络 中 IT 技术 的 应 用 实例 之 一 。 

这 种 完整 的 网 络 可 用 来 增强 现 有 网 络 的 能 力 ， 且 其 实现 的 成 本 要 比 在 原来 网 
络 上 配备 新 的 各 种 类 型 设备 所 需 的 成 本 更 低 。 必 要 时 ， 它 们 可 以 为 无 线 网 络 的 专 
门 应 用 提供 额外 功能 ， 如 通过 无 线 网 络 来 实现 对 电网 运行 状况 进行 监控 的 解决 
方案 。 


5.3 补充 额外 带宽 


在 之 前 的 章节 所 讨论 的 解决 方案 都 是 通过 改变 无 线 接 人 网 的 结构 来 获得 更 多 
带宽 或 通过 添加 额外 的 设备 到 无 线 接 人 网 络 中 。 在 许多 情况 下 ， 有 可 能 在 用 户 附 
近 有 额外 的 可 用 网 络 ， 利 用 这 些 网 络 可 获得 额外 的 带宽 。 本 节 主 要 对 网 络 容量 的 
机 会 式 使 用 进行 讨论 ， 家 庭 基 站 和 接 人 网 络 中 的 Wi-Fi 印 载 属于 这 一 类 技术 。 


5.3.1 家 庭 基 站 


一 个 家 庭 基站 “可 以 被 看 作 是 一 个 小 蜂窝 站 点 的 例子 ,但 有 一 个 重要 的 区 别 ， 
其 他 的 蜂窝 站 点 如 宏 蜂 窜 、 微 蜂窝 或 微微 小 区 连接 的 是 无 线 接 入 网 运营 商 提 供 的 
有 线 基 础 设施 ， 而 家 庭 基 站 连接 的 是 蜂窝 服务 用 户 订阅 的 互联 网 服务 。 

现在 ， 很 多 家 庭 通过 有 线 方式 与 互联 网 相连 ， 这 种 连接 是 通过 向 互联 网 服务 
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提供 商 交 付 订阅 费 获 得 的 ， 家 庭 或 小 型 办 公 室 接 人 互联 网 的 典型 设置 如 图 5. 5 左 侧 
点 划 线 椭圆 所 示 ， 图 5. 5 右边 显示 的 是 与 家 庭 以 外 的 网 络 连接 。 一 个 移动 终端 如 手 
机 在 室内 (或 家 庭 外 ) 通过 蜂窝 基站 上 的 设备 连接 到 蜂 窜 网 络 ， 现 在 ， 大 多 数 家 
庭 里 的 计算 机 也 可 以 访问 互联 网 上 的 服务 器 ， 互 联网 接 人 的 典型 配置 是 通过 接 人 
路 由 器 。 接 入 路 由 器 连接 到 由 提供 家 庭 互 联网 服务 运营 的 互联 网 部 分 ， 接 入 路 由 
器 通过 综合 业务 数字 网 (Intergrated Service Digital Network, ISDN) 、 非 对 称 数字 用 
户 线 (Asymmetric Digital Subscriber Line, ADSL) 、 同 轴 电 缆 或 光纤 等 基础 设施 接 
和 运营 商 网 络 。 接 和 路 由 器 最 初 连接 到 Wi-Fi 接 人 点 是 非常 常见 的 ， 很 多 家 庭 设 备 
如 电脑 、 笔 记 本 电脑 、 机 顶 盒 或 游戏 控制 台 都 使 用 Wi-Fi 作为 第 一 跳 连 接 到 互联 网 
( 见 图 5.6)。 





[wa 





图 5.6 典型 家 庭 接 人 的 通信 路 径 


如 图 5. 5 所 示 ， 移 动 终端 和 家 里 的 笔记 本 电脑 连接 路 径 通常 是 不 同 的 ， 当 移动 
终端 需要 访问 连接 到 互联 网 数据 中 心 的 服务 器 时 ， 它 会 将 数据 通过 无 线 接 人 网 传 
输 到 蜂窝 基站 ， 接 着 再 通过 蜂窝 网 络 传输 给 互联 网 ， 再 传输 给 数据 中 心 ， 这 条 路 
径 如 图 5.6 所 示 的 A 路 径 ， 笔 记 本 电脑 访问 同一 服务 器 的 路 径 如 图 5.6 所 示 的 也 
路 径 。 如 果 无 线 接 人 网 络 拥塞 ， 然 后 移动 终端 也 可 以 使 用 旁边 的 可 用 路 径 B， 而 这 
正 是 家 庭 基站 的 应 用 场景 。 
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家 庭 基站 实质 上 是 一 个 可 连接 到 互联 网 的 小 型 基站 ， 它 可 以 为 小 范围 (通常 
包括 一 个 家 庭 或 办 公 楼 ) 内 的 移动 终端 提供 连接 。 

图 5.7 说 明了 家 庭 基站 是 如 何 配置 的 ,图 中 的 虚线 显示 的 是 手机 访问 互联 网 上 
服务 器 的 路 径 ， 家 庭 基站 通过 接 人 路 由 器 连接 到 互联 网 ， 可 以 与 用 户 进行 通信 。 
移动 终端 与 家 庭 基 站 之 间 的 通信 采用 的 协议 是 与 蜂窝 基站 连接 时 一 样 的 协议 。 然 
而 ， 由 于 由 移动 终端 的 数据 包 达 到 家 庭 基站 后 ， 家 庭 基 站 立即 传输 到 互联 网 ， 这 
样 所 有 的 通信 都 避 开 了 拥挤 的 无 线 接 入 网 络 ， 由 于 数据 包 发送 到 互联 网 上 ,一旦 
它们 到 达 基 站 ， 这 也 缓解 了 无 线 接 入 网 的 带宽 需求 。 





图 5.7 家庭 基站 体系 结构 


5.3.2 Wi-Fi 卸载 


家 庭 基站 另外 一 种 配置 方式 就 是 使 用 Wi-Fi 网 络 作为 避 开 拥挤 的 无 线 网 络 的 一 
种 方式 ， 该 方法 适用 于 采用 Wi-Fi 协议 和 蜂窝 协议 支持 网 络 接 入 的 移动 终端 ， 在 这 
种 情况 下 ， 不 需 在 家 配置 家 庭 基 站 而 直接 转换 到 Wi-Fi 网 络 就 可 以 了 。 

如 果 家 庭 网 络 为 如 图 5. 5 所 示 的 结构 ， 一 部 手机 有 蜂窝 网 络 和 Wi-Fi 两 个 可 供 
通信 的 接 日 ,在 家 里 ， 它 可 以 使 用 Wi-Fi 接口 连接 到 Wi-Fi 接 人 路 由 器 也 可 以 使 用 
蜂窝 网 络 接口 连接 到 蜂窝 网 络 ， 智 能 手机 可 以 通过 配置 使 其 在 Wi-Fi 覆盖 的 区 域 优 
先 连接 到 Wi-Fi 网 络 ， 而 在 没有 Wi-Fi 网 络 的 时 候 使 用 蜂 窜 网络 。 当 在 家 每 次 使 用 
手机 都 通过 Wi-Fi 连接 时 会 消除 大 部 分 智能 手机 来 自 蜂窝 网 络 的 使 用 。 , 

这 种 方法 不 是 仅 局 限 在 家 里 。 有 许多 Wi-Fi 供应 商 在 很 多 区 域 提供 有 Wi-Fi 热 
点 , 例如 ,许多 互联 网 服务 提供 商 在 机 场 、 火 车 站 、 购 物 商 场 等 区 域 提供 Wi-Fi 热 
点 服务 。 智 能 手机 可 以 通过 配置 ， 以 使 其 在 有 授权 Wi-Fi 网 络 覆盖 的 区 域 时 时 优先 
使 用 Wi-Fi 连接 ， 再 连接 到 互联 网 。 

Wi-Fi 印 载 能 够 在 具有 双重 接 日 的 智能 手机 上 有 效 工 作 ， 它 的 一 个 限制 是 ， 它 
对 仅 支 持 蜂窝 网 络 接口 的 手机 不 起 作用 ， 要 在 这 种 手机 上 有 效 的 工作 ， 需 要 在 手 
机 内 添加 一 个 额外 的 Wi-Fi 接口 。 这 是 否 是 一 个 重要 问题 取决 于 网 络 中 使 用 何 种 移 
动 终端 模型 。 
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印 载 行为 不 仅仅 局 限于 Wi-Fi 网 络 ， 也 可 以 应 用 到 为 用 户 提供 更 好 连接 的 网 
络 ， 这 里 的 “更 好 的 连接 ”意味 着 更 便宜 的 网 络 、 免 费 的 网 络 、 更 快 的 网 络 或 者 
容量 更 大 的 网 络 。 


5.4 带宽 管理 


之 前 讨论 的 所 有 的 为 用 户 增强 移动 数据 可 用 带宽 的 方法 仍然 不 能 满足 为 网 络 
中 所 有 用 户 提 供 足 够 的 带宽 是 极 有 可 能 的 。 在 这 些 情 况 下 ， 带 宽 成 为 稀缺 资源 ， 
为 了 最 大 限度 地 在 拥塞 的 网 络 中 进行 访问 就 需要 对 带宽 进行 管理 。 本 节 将 对 可 用 
于 无 线 接 人 网 络 中 的 带宽 管理 方法 进行 分 析 。 

管理 带宽 这 一 稀缺 资源 使 用 的 原则 同 其 他 稀缺 资源 管理 相 比 没有 什么 不 同 ， 
尽管 如 此 ， 由 于 无 线 接 入 网 络 中 带宽 的 特殊 性 质 导致 它 在 实现 中 有 细微 差别 。 


5.4.1 速率 控制 


速率 控制 方案 ， 即 在 第 3 章 所 描述 的 ， 可 以 应 用 到 无 线 接 入 网 络 中 以 解决 带宽 
不 足 的 问题 ， 在 无 线 接 入 网 络 中 实施 速率 控制 的 方式 取决 于 无 线 接 入 网 络 中 所 采 
用 的 传输 技术 。 

一 些 无 线 接 人 协议 如 GSM 为 连接 到 网 络 的 用 户 分 配 一 个 固定 的 速率 ， 另 外 一 
些 无 线 接 人 协议 如 LTE 和 WiMAX 则 允许 为 用 户 分 配 部 分 动态 的 带宽 ， 也 可 以 用 来 
限制 用 户 特定 的 带宽 ， 在 后 者 的 情况 下 ， 通 过 为 网 络 用 户 配 置 适当 的 带宽 限 值 来 
达成 速率 控制 的 目标 。 在 前 一 种 情况 下 ， 无 线 接口 层 的 任何 限制 条 件 都 将 很 难 执 
行 , 但 可 以 在 上 层 协 议 `( 例 如 ,在 四 网 络 层 ) 设置 带宽 限制 。 这 可 能 要 求 一 种 支 
持 特 定数 目 用 户 随时 接 入 网 络 的 方案 与 之 配套 。 

下 面 ， 主 要 通过 在 无 线 接 入 网 络 中 对 不 同 用 户 速 率 控制 的 方式 对 不 同方 法 进 
行 分 析 ， 为 了 描述 不 同 的 方法 ， 建 立 一 个 模型 如 图 5. 8 显示 的 无 线 接 入 网 络 的 端 到 
端 系统 。 

图 5. 8 显示 了 一 个 移动 终端 通过 P 访问 数据 ， 从 移动 终端 到 互联 网 的 数据 流 
需要 跨 过 蜂窝 网 络 的 3 个 部 分 ， 第 一 部 分 是 连接 移动 终端 和 蜂窝 基站 上 装置 的 链 
路 。 在 这 一 部 分 中 ， 无 线 传输 的 数据 包 格 式 与 代表 RAN 无 线 部 分 的 虚线 云 上 面 的 
图 类 似 。 数 据 包 会 有 一 个 RAN 协议 报头 (具体 形式 根据 采用 的 无 线 网 络 协议 而 
定 ),， 接 下 来 有 一 个 中 报头 ， 再 接 下 来 有 应 用 层 有 效 载荷 (如 图 中 所 示 的 APP), 
也 可 能 含有 其 他 协议 的 报头 如 传输 控制 协议 (TCP) 和 超 文 本 传输 协议 (HTTP). 
第 二 部 分 从 蜂窝 基站 开始 ， 当 蜂窝 基站 上 的 网 络 设备 接收 到 数据 包 以 后 ， 它 会 将 
数据 包 转 换 为 如 RAN 的 一 组 协议 报头 ，RAN 报头 可 用 于 与 核心 网 络 通信 。 根 据 具 
体 的 RAN 协议 ，RAN 报头 本 身 可 能 是 一 整套 其 他 协议 。 第 三 部 分 从 核心 网 络 开 
ia, 这 是 他 报头 相关 的 第 一 个 地 点 ， 紧 接着 数据 包 将 根据 他 的 规定 开始 转发 。 这 
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正 是 图 中 所 示 的 最 底层 下 数据 包 ， 虽 然 在 实际 传输 中 可 能 会 用 到 MAC 层 的 一 些 底 
层 协议 。 在 接收 端 ， 相 似 的 转换 也 在 不 同 的 数据 包 上 进行 。 


移动 O ARRE 核心 网 络 设备 ”一 coos 
图 5.8 ” 端 到 端的 无 线 接 入 网 模型 


用 于 限制 用 户 可 用 带宽 的 速率 控制 机 制 既 可 以 应 用 于 他 层 (如 某 一 高 层 应 用 
层 协 议 )， 又 可 以 应 用 于 无 线 网 络 层 ( 如 无 线 传输 或 有 线 传 输 的 RAN 协议 ) ER 
控制 也 可 以 在 上 游 数 据 流 (从 移动 终端 到 互联 网 的 数据 包 流 ) 和 下 游 数 据 流 ( 从 
互联 网 到 移动 设备 的 数据 包 流 ) 中 实施 。 

在 上 游 数 据 流 中 ， 移 动 设备 的 下层 可 以 限制 用 户 设备 的 可 用 带宽 ,限制 量 的 
大 小 可 以 根据 蜂窝 基站 上 的 装备 而 定 ， 也 可 以 根据 无 线 接 人 网 络 的 控制 装备 而 定 。 
此 外 ， 如 果 无 线 接 人 网 络 本 身 支 持 带 宽 控 制 ， 带 宽 控 制 也 可 以 在 无 线 网 络 中 实施 。 

在 下 游 数 据 流 中 ， 核 心 网 络 中 处 理 IP 数据 包 的 设备 可 以 限制 适用 于 特定 设备 
用 户 的 带宽 量 ， 在 对 用 户 的 带宽 量 进行 限制 时 ， 核 心 网络 中 处 理 P 数据 包 的 设备 
可 能 需要 与 一 些 接 信 网 络 的 设备 相配 合 进行 ， 因 为 ， 接 人 网 络 设备 清楚 每 个 用 户 
被 分 配 的 带宽 量 。 此 外 ， 如 果 RAN 或 RAN 协议 支持 对 下 游 数 据 包 带宽 量 限制 的 
话 ， 那 么 下 游 数据 包 带 宽 量 的 限制 可 由 蜂窝 基站 上 的 设备 实施 。 

在 当前 的 网 络 中 ， 应 对 下 游 链 路 实施 比 上 游 链 路 更 严格 的 带宽 限制 因为， 
控制 无 线 网 络 带 宽 的 机 制 在 核心 网 络 中 可 用 ， 采 用 的 机 制 有 政策 收费 和 规则 功能 
( Policy Charging and Rules Function, PCRF) 。 

政策 是 管理 带宽 或 其 他 稀缺 资源 的 一 个 重要 方面 ， 在 网 络 拥塞 的 情况 下 ， 将 
每 个 人 的 可 用 带宽 量 减 小 到 带宽 量 的 一 小 部 分 是 应 对 网 络 过 载 的 许多 方法 之 一 。 
假设 有 150 的 活路 用 户 而 网 络 只 能 够 支持 100 个 用 户 ， 不 是 给 每 个 人 相应 减少 的 带 
宽 ， 而 是 也 可 以 决定 有 100 个 用 户 能 在 任何 时 间 都 能 访问 网 络 ， 剩 下 的 50 个 用 户 
被 拒绝 访问 网 络 。 在 这 种 情况 下 ， 很 难 决定 哪 100 个 用 户 是 应 当 随 时 可 以 访问 网 
络 ， 哪 SO 个 用 户 是 应 该 被 拒绝 访问 网 络 的 ， 是 严格 按照 先 来 后 到 的 次 序 还 是 其 他 
依据 呢 ? 是 所 有 用 户 都 同等 重要 ， 还 是 一 些 用 户 比 其 他 用 户 更 重要 呢 ? 这 些 都 是 
不 同 的 政策 问题 ， 需 要 在 这 些 政策 问题 中 选择 一 个 。 

在 许多 情况 下 , 选取 的 政策 通常 并 不 是 每 一 个 用 户 都 具有 相同 的 优先 级 ,在 


BSE 无 线 接 入 网 络 中 的 带宽 优化 和 成 本 降低 49 


这 种 情况 下 ， 为 不 同 的 用 户 组 提供 不 同 的 服务 水 平 ， 由 此 产生 了 差异 化 服务 技术 。 
5.4.2 差异 化 服务 


在 第 3 章 中 描述 的 差异 化 服务 概念 也 可 应 用 于 无 线 接 人 人 网络， 差异 化 服务 在 无 
线 接 入 网 络 中 的 应 用 与 速率 控制 的 应 用 类 似 ， 当 网 络 中 的 用 户 多 于 其 带宽 可 以 有 
效 处 理 的 用 户 数量 时 ， 可 以 将 用 户 分 为 不 同 优先 级 的 多 个 组 ， 对 一 个 组 的 处 理 可 
比 其 他 组 的 处 理 优先 。 这 种 方法 的 思路 是 以 悟性 低 优先 级 用 户 服务 质量 的 代价 来 
保证 具有 高 优先 级 用 户 的 服务 。 

在 无 线 接 大 网 络 中 实施 差异 化 服务 可 能 采取 许多 不 同 的 方式 ， 在 网 络 过 载 情 
况 下 ,一 组 用 户 会 获得 比 其 他 用 户 更 高 的 带宽 量 ， 而 不 是 给 网 络 中 每 个 用 户 平均 
分 配 较 少 的 网 络 带宽 量 ， 这 种 对 可 用 带宽 差异 化 的 分 配方 案 使 得 被 分 配 有 更 高 速 
率 的 用 户 能 够 获得 更 好 的 服务 。 

另 一 种 可 选 方法 是 在 接 入 控制 阶段 ， 通 过 赋予 优先 级 的 方式 ， 为 高 优先 级 组 
成 员 提供 高 质量 服务 。 在 所 有 蜂窝 网 络 中 ， 移 动 设备 需要 利用 移动 终端 和 蜂窝 基 
站 上 设备 〈 或 蜂窝 网 络 中 的 另外 一 个 位 置 ) 之 间 的 信 令 协议 才能 与 网 络 相 连 。 当 
网 络 过 载 时 ， 低 优先 级 组 的 用 户 想 要 接 人 网 络 时 将 被 拒绝 ， 而 高 优先 级 组 的 用 户 
将 有 更 高 的 成 功 概率 接 人 网 络 ， 实 质 上 ， 相 当 于 给 予 低 优 先 级 组 用 户 零 速 率 。 在 
某 些 情况 下 ， 过 些 较 低 优先 级 组 的 用 户 在 高 优先 级 组 用 户 试图 接 信 网 络 时 就 可 能 
已 经 接 人 网 络 了 。 

完成 差异 化 服务 的 机 制 与 速率 控制 机 制 类 似 ， 所 有 这 些 控 制 的 能 力 的 实现 都 
E P WAJE, i a ha en DO 
灵活 性 。 


5.5 非 技术 性 方法 


本 章 之 前 所 讨论 的 应 对 无 线 接 入 网 络 带 宽 不 足 的 各 种 机 制 都 是 技术 类 的 方法 ， 
此 外 ， 也 有 一 些 非 技术 性 的 方法 可 以 用 来 影响 网 络 带宽 的 应 用 ， 某 些 移动 网 络 运 
营 商 正 是 利用 这 些 方法 来 尽量 减少 对 无 线 网 络 的 带宽 需求 。 

无 线 网 络 带 宽 的 主要 驱动 力 是 智能 手机 的 数据 密集 型 应 用 带 来 的 。 到 2009 年 
左右 ， 大 多 数 美国 无 线 网 络 运营 商 为 智能 手机 提供 每 月 收取 固定 费用 的 无 限制 流 
量 套餐 ， 欧 洲 的 几 家 无 线 网 络 运营 商 也 提供 了 类 似 的 无 限 流量 套餐 。 美 国 和 欧洲 
是 智能 手机 应 用 增长 的 两 个 主要 市 场 。 由 于 移动 智能 手机 允许 用 户 访问 互联 网 上 
任何 地 方 的 数据 ， 因 此 ， 无 限 流 量 套餐 开始 被 许多 网 络 运营 商 认 为 是 不 适合 的 。 

因此 ， 一 些 网 络 运营 商 已 经 开始 消除 无 限 流量 套餐 而 转向 提供 有 限 流 量 套餐 
或 分 层 流量 套餐 。 在 这 些 计 划 中 ， 每 月 交 固 定 费 用 的 用 户 消费 的 数据 有 一 个 上 限 ， 
如 果 用 户 超 过 这 个 上 限 ， 将 会 根据 超过 的 数据 量 的 多 少 收取 额外 的 费用 。 这 些 计 
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划 的 基本 原理 是 使 每 个 用 户 消费 的 数据 限制 在 一 定 范围 之 内 ， 从 而 调节 他 们 消耗 
的 额度 ， 这 种 思路 是 通过 较 高 的 价格 来 阻止 用 户 使 用 太 多 的 带宽 ， 如 果 谁 消耗 的 
资源 多 ， 将 交付 更 多 的 费用 。 

采用 分 级 价格 模型 来 调整 用 户 带 宽 需 求 的 做 法 是 一 把 双 刃 剑 。 如 果 某 个 地 区 
的 所 有 网 络 运营 商 只 能 提供 有 限 种 类 的 流量 套餐 ， 则 人 们 会 期 待 用 户 行为 方式 发 
生 相 应 的 改变 s 然而 ， 如 果 一 些 经 营 者 继续 提供 具有 竞争 力 价格 的 无 限 流量 套餐 ， 
手机 用 户 可 能 会 倒 向 那些 运营 商 ， 这 样 就 会 使 提供 分 级 流量 套餐 的 网 络 运营 商 产 
生气 损 。 此 外 ， 渴 望 得 到 带宽 的 新 移动 终端 生产 商 也 会 倾向 于 支持 运营 商 提供 无 
限 流 量 套餐 。 因 此 ， 在 采用 分 层 定 价 计 划 时 需 要 仔细 分 析 ， 由 操作 者 确定 这 能 否 
成 为 他 们 的 一 个 有 效 策略 。 

演变 的 分 级 定价 计划 在 用 户 消费 超过 其 流量 套餐 预定 的 限度 时 ， 并 不 收取 额 
外 的 费用 ， 而 是 通过 限制 超过 部 分 的 数据 速率 。 用 户 能 以 网 络 支 持 的 最 大 可 能 速 
率 交 换 数据 一 直 持 续 到 数据 的 使 用 上 限 ， 如 果 用 户 传输 的 数据 超过 了 其 上 限 的 话 ， 
其 传输 速率 将 会 大 幅 降 低 。 对 于 那些 不 想 支 付 高 额 费用 的 用 户 来 说 ， 这 是 一 件 好 
事 ， 伴 随 着 这 种 机 制 产生 的 各 种 问题 与 标准 分 级 价格 套餐 中 的 问题 是 等 同 的 。 

其 他 的 网 络 运营 商 采用 其 他 机 制 使 用 户 减少 他 们 的 带宽 消耗 ， 这 些 机 制 包括 
识别 多 点 带宽 的 用 户 ， 例 如 ， 包 括 识别 在 网 络 中 消耗 网 络 带 宽 最 靠 前 的 1% 的 用 
户 ， 识 别 后 为 多 占用 带宽 的 用 户 设置 一 些 障碍 ， 例 如 ， 一 且 多 十 带宽 用 户 每 月 下 
载 的 数据 超过 一 个 特定 的 冰 值 时 ， 将 对 其 下 载 额 外 数据 时 的 下 载 速 率 进行 限制 ， 
这 样 做 的 思路 是 ， 如 果 这 样 的 带宽 用 户 切 换 到 另外 一 个 不 同 的 网 络 ， 那 么 这 将 对 
原来 的 网 络 运 营 商 是 一 个 好 事 ， 这 种 方法 权衡 实际 ,但 可 能 导致 客户 不 满 。 此 外 ， 
在 确定 是 否 单独 将 这 些 措施 应 用 到 带宽 利用 的 方法 上 必须 仔细 考虑 。 如 果 带 宽 独 
占用 户 可 能 对 其 他 客户 的 计划 产生 影响 ， 例 如 ， 订 有 多 种 蜂窝 套餐 的 户主 或 能 够 
对 诸多 用 户 产 生 深远 影响 的 小 企业 主 ， 在 决定 限制 网 络 数据 速率 时 都 必须 把 这 些 
因素 考虑 进来 。 

用 于 检测 带宽 混用 的 技术 ， 也 可 以 用 来 检测 那些 可 能 将 移动 设备 连接 人 网 的 
大 们 。 连 接 人 网 是 使 用 移动 设备 与 其 他 计算 机 或 设备 共享 互联 网 接 人 资源 的 一 种 
方式 。 连 接 和 人 网 包括 将 手机 作为 调制 解 调 器 连接 到 其 他 计算 机 ， 以 及 将 手机 作为 
其 他 设备 通过 有 线 或 无 线 接口 访问 接 人 点 。 连 接 人 网 可 以 大 大 提高 移动 数据 的 使 
用 率 ， 导 致 运营 商 网 络 超 负荷 运行 。 一 些 移动 网 络 运营 商 在 签订 合同 时 ， 可 能 会 
声明 不 提供 免费 的 连接 入 网 。 尽 管 如 此 ， 有 些 软 件 包 允许 人 员 违 反 合同 使 用 连接 
入 网 功能 。 通 过 对 网 络 数据 的 实时 分 析 来 检测 未 经 授权 的 连接 入 网 是 移动 运营 商 
降低 他 们 的 网 络 数 据 使 用 量 的 技术 之 一 。 

移动 运营 商 采取 的 另外 一 种 方法 是 在 某 些 情况 下 关闭 高 带宽 应 用 来 缓解 他 们 
的 网 络 压 力 。 例 如 ， 移 动 终端 在 Wi-Fi 连接 具备 高 带宽 的 情景 下 使 用 视频 聊天 而 在 
蜂窝 网 络 中 将 视频 聊天 应 用 关闭 。 限 制 在 蜂窝 数据 网 络 运行 的 应 用 是 降低 无 线 网 
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络 带宽 的 另 一 个 非 技术 性 方法 。 

类 似 的 以 用 户 为 中 心 的 方法 鼓励 人 们 不 使 用 蜂窝 数据 ， 当 用 户 走 进 一 个 可 由 
其 他 网 络 提供 服务 的 区 域 时 ， 会 实时 提示 他 们 不 再 使 用 移动 蜂 帘 网 络 数据 ; 在 每 
一 次 进入 Wi-Fi 网 络 覆 盖 的 区 域 时 ， 很 多 手机 都 会 提示 用 户 ， 提 醒 用 户 以 可 替代 的 
方式 进行 连接 从 而 减少 一 些 带宽 压力 。 此 外 ,手机 可 以 被 配置 为 连续 扫描 可 用 的 
蔡 代 网 络 以 尽 可 能 自动 卸载 使 用 蜂窝 网 络 的 数据 流量 。 

如 果 无 线 接 入 的 带宽 需求 持续 增加 ， 可 能 会 有 一 些 新 的 技术 和 非 技 术 的 方式 
鼓励 人 们 人 少 使 用 带宽 。 
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本 章 主要 对 移动 网 络 运营 商 在 无 线 电 回程 网 络 和 核心 网 络 中 面临 的 一 些 具体 
挑战 进行 探讨 。 在 第 3 章 和 第 4 章 中 对 一 般 方 法 进行 了 探讨 ， 本 章 将 对 这 些 方 法 在 
回程 网 络 中 的 具体 运用 进行 分 析 。 


6.1 回程 网 络 和 核心 网 络 综述 


正如 第 1 章 所 提 到 的 ， 移 动 网 络 的 接 入 网 部 分 由 3 部 分 组 成 : 无 线 电 信道 、 回 
程 网 络 和 核心 网 络 。 回 程 网 络 将 蜂窝 基站 上 的 设备 与 核心 网 络 中 的 设备 相连 。 根 
据 采用 的 无 线 协议 技术 不 同 ， 在 回程 网 络 中 ， 不同 网 元 使 用 的 功能 和 构件 也 有 所 
不 同 。 然 而 ,无论 采用 何 种 协议 ， 都 会 存在 一 些 共性 基础 技术 。 

正如 第 1 章 所 提 到 的 ， 网 络 技术 都 采用 分 层 的 体系 结构 设计 ， 这 种 分 层 架 构 使 
得 一 组 网 络 技术 建立 在 另外 一 组 网 络 技术 的 上 层 。 移 动 无 线 网 络 ， 作 为 回程 网 络 
的 一 个 组 成 部 分 ， 大 多 数 网 络 运营 商 认为 其 包括 3 层 ， 虽 然 也 有 的 认为 底部 两 层 应 
该 被 视 为 一 层 。 这 3 层 如 图 6. 1 所 示 。 


支撑 层 ATM 


图 6.1 回程 网 络 的 分 层 


最 底层 是 物理 层 ， 包 括 链 路 和 将 回程 网 络 各 个 部 分 链接 的 设备 ， 回 程 网 络 可 
以 是 有 线 或 无 线 的 ， 在 无 线 回 程 网 络 中 ， 微 波 是 主要 技术 。 在 回程 网 络 的 有 线 部 
分 中 ,许多 设备 使 用 的 同 轴 电 缆 将 蜂窝 基站 与 后 端 设 备 相 连 ， 在 有 线 回 程 网 络 中 
采用 的 另 一 种 技术 是 光纤 技术 ， 它 提供 的 带宽 比 同 轴 电 缆 更 高 。 

网 络 的 物理 层 为 移动 回程 网 络 提供 了 基本 的 链接 ， 上 一 层 为 蜂窝 通信 协议 提 
供 通 信和 基础 。 蜂 窝 通 信和 标准 指定 互联 网 协议 (IP) 或 ATM 网 络 来 实现 支撑 层 功 
能 。 基 于 IP 的 支撑 层 是 为 移动 网 络 运 营 商 所 广泛 运用 的 。 在 许多 情况 下 , IP 网 络 
在 以 太 网 上 实现 。 以 太 网 的 一 种 变形 一 一 电信 和 级 以 太 网 出 现在 部 署 的 网 络 中 ， 电 
信 级 以 太 网 是 一 种 增强 型 的 以 太 网 ， 它 提供 服务 质量 属性 ， 并 支持 底层 的 光纤 或 
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微波 链 路 。6. 2 节 将 对 电信 级 以 太 网 进行 详细 分 析 。 

网 络 的 最 上 层 是 蜂窝 网 络 ， 它 是 由 蜂窝 标准 规定 的 设备 和 相关 功能 实体 构成 
的 。 在 通用 移动 通信 系统 (UMTS) 的 情形 中 ， 回 程 网 络 通常 是 指 基 站 和 无 线 网 络 
控制 用 (RNC) 之 间 的 连接 网 络 。 在 长 期 演进 (LTE) 网 络 的 情形 中 ， 回 程 网 络 
是 eNode B 和 移动 性 管理 实体 ( MME) 之 间 的 连接 网 络 。 利 用 基础 网 络 来 建立 连 
接 ,- 蜂 帘 网 络 的 网 元 在 逻辑 上 是 互通 的 。 

三 层 体系 结构 也 适用 于 移动 运营 商 的 核心 网 络 ， 所 不 同 的 是 核心 网 络 中 的 物 
理 层 通 常 是 基于 电缆 或 光纤 的 有 线 网 络 ， 而 很 少 使 用 微波 链 路 。 


6. 1.1 回程 网 络 技术 探究 


由 于 网 络 物理 层 是 移动 回程 网 络 中 影响 带宽 的 主要 因素 ， 因 此 ， 有 必要 对 不 
同 的 技术 和 其 能 力 进行 简要 分 析 。 如 前 所 述 ， 在 移动 回程 网 络 中 使 用 的 3 个 主要 技 
术 是 微波 、 铜 线 和 光纤 。 

在 不 同 地 理 区域 ， 微波、 铜 线 和 光纤 的 技术 组 合 变化 较 大 ， 这 与 该 区 域 移动 
网 络 的 部 署 历史 和 发 达 程 度 高 度 相关 。 在 欧洲 ， 微 波 回程 网 络 应 用 得 要 比 铜 更 广 
泛 ， 紧 随 其 次 的 是 光纤 ; 在 美国 ， 微 波 用 量 很 少 , 有线 接 入 更 为 普遍 。 虽 然 铜 线 
在 很 长 时 间 内 一 直 居 于 主导 技术 ,但 它 已 逐渐 被 光纤 取代 ， 像 中 国 ， 回 程 网 络 的 
主要 技术 是 光纤 。 在 几 个 非洲 国家 ， 微 波 是 占 主导 地 位 的 技术 。 

在 欧洲 大 部 分 地 区 和 美国 农村 ， 基 于 微波 的 回程 网 络 是 连接 回程 网 络 与 蜂 窜 
网 络 的 主导 方法 。 基 于 微波 的 通信 要 选择 合适 的 频谱 ， 这 需要 当地 的 无 线 电 监管 
机 构 许 可 。 微 波 链 路 通常 工作 在 6~38GHz 频段 ， 能 够 提供 高 达 300Mbit/s 的 速度 。 
新 的 微波 链 路 频谱 分 配 在 80GHz (也 被 称 为 毫米 波 频 谱 ) 可 提供 的 速度 达到 
1Gbit/s。 根 据 当地 的 地 理 特性 和 可 用 带宽 ， 微 波 链 路 可 以 部 署 在 0.5 ~50km 之 间 
的 距离 ， 其 传输 速率 从 Mbit/s ~1Gbit/s。 要 达成 微波 通信 ， 要 求 发 送 方 和 接收 方 
在 地 理 上 应 为 通 视 的 ， 而 不 需要 铺设 光纤 ， 这 种 在 安装 时 间 上 的 便捷 性 使 得 该 传 
输 技术 具有 一 定 的 吸引 力 。 男 一 方面 ， 微 波 传输 受 天 气 影响 ， 其 运营 成 本 也 比 有 
线 技术 要 高 。 

基于 铜 轴 的 回程 网 络 采用 双 绞 线 同 轴 电缆 提供 链 路 ， 这 种 链 路 一 般 能 提供 TI 
(24.1. SMbit/s 的 带宽 ) 或 Bl (24 2Mbit/s 的 带宽 ) 的 连接 ， 也 经 常 被 用 来 提供 T3 
(45Mbit/s) 或 E3 (34Mbit/s) 的 连接 。 基 于 铜 轴 的 回程 网 络 可 以 提供 更 高 速 的 带 
宽 服 务 ， 如 同 光纤 一 样 ， 它 需要 铺设 电缆 ， 在 光纤 出 现 以 前 ， 它 是 连接 蜂窝 基 站 
的 主要 连接 方式 。 目 前 ， 尽 管 铜 轴 电 缆 仍 广泛 部 署 ， 但 对 它 的 升级 很 可 能 会 由 光 
纤 著 代 。 

光纤 可 以 提供 更 宽 的 带宽 ， 其 传输 速率 可 以 达到 几 个 Gbit/s。 光 纤 传 输 几 乎 没 
有 损失 ,使 用 中 继 器 ， 光 纤 传 输 的 距离 会 更 远 ， 使 它们 能 够 跨越 很 长 的 距离 。 光 
纤 传 输 的 安装 设备 比较 昂贵 ,但 光纤 管道 一 旦 铺设 好 ， 它 们 可 提供 很 好 的 属性 ， 
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一 且 光 纤 导 管 放 下 ， 其 容量 的 扩展 的 费用 和 延 时 将 会 非常 小 。 

在 微波 、 光 纤 和 电缆 这 3 项 技术 之 上 ， 都 可 以 支持 运行 卫 或 ATM 承载 网 的 不 
同类 型 的 接口 。 这 些 措 施 包括 指定 专线 规格 ， 如 TI、E1、T3 和 了 3 ， 这 都 是 链 路 
连接 的 标准 接口 。T 系列 规格 广泛 应 用 于 北美 ， 而 卫 系 列 接口 则 是 欧洲 标准 ， 其 他 
的 还 包括 运行 在 光纤 之 上 的 同步 光纤 网 络 接口 。 

最 近 出 现 一 种 极 具 发 展 潜力 的 技术 ,是 电信 级 以 太 网 ， 这 种 技术 支持 采用 诸 
如 泛 在 以 太 网 接口 ， 建 立 链 路 与 组 网 设备 之 间 的 连接 ， 功 能 上 增加 了 诸如 用 于 连 
接 不 同 网 元 的 租用 线路 或 树 状 拓扑 理念 。 电 信 级 以 太 网 也 具备 服务 质量 属性 ， 如 
果 电 信 级 以 太 网 可 用 的 话 ， 同 其 他 类 型 技术 相 比 ， 它 具备 明显 的 成 本 优势 。 


6.1.2 回程 网 络 带 宽 受 到 限制 的 原因 


探究 在 回程 网 络 中 是 什么 限制 了 其 带宽 是 非常 有 意义 的 事情 ， 在 回程 网 络 中 
带宽 的 限制 主要 源 于 物理 层 的 限制 ， 也 正 是 通过 价格 而 确定 可 用 带宽 。 

如 果 我 们 了 解 一 下 微波 链 路 的 无 线 基 础 设施 ， 就 明确 了 微波 回程 网 络 的 带宽 
限制 来 自 于 微波 链 路 可 以 承载 多 少 带 宽 的 这 一 物理 限制 。 在 最 广泛 使 用 的 微波 技 
术 中 ,微波 链 路 可 以 提供 约 34Mbits 的 容量 。 低 容量 的 微波 链 路 可 以 通过 较 低 的 
成 本 获得 ,也 可 以 采取 措施 使 微波 链 路 具备 高 达 Gbit/s 的 容量 ， 然 而 ，1Gbit/s 的 
微波 链 路 的 价格 比 容量 为 34Mbit/s 微波 链 路 要 高 得 多 。 除 了 价格 高 ， 男 一 挑战 是 
要 升级 到 更 高 的 传输 容量 需要 额外 的 频谱 接 人 ， 这 就 需要 政府 的 许可 ， 而 这 往往 
是 不 可 能 的 。 微 波 链 路 升级 涉及 的 成 本 和 技术 问题 使 其 难以 达成 。 

与 微波 链 路 升级 相 比 ， 有 线 基 础 设施 升级 涉及 的 挑战 因素 明显 减少 。 虽 然 同 
轴 电 缆 通 常 部 署 为 Tl 线 (1.5Mbits) ， 它 们 能 够 支持 更 高 的 吞吐 量 ， 根 据 不 同 的 
调制 方案 ; 可 用 于 在 Mbit/s 和 50Mbit/s 的 传输 容量 之 间 ， 如 果 采 用 先进 的 调制 方 
案 ， 其 传输 容量 甚至 可 能 会 达到 几 Gbit/s。 铺 设 的 光缆 通常 由 多 股 光纤 构成 ， 每 一 
股 光纤 能 够 传输 高 达 40Gbit/s 甚至 更 高 的 容量 ， 多 股 光纤 可 以 获得 更 高 的 传输 
速度 。 

对 于 有 线 回程 网 络 而 言 ， 尽 管 在 技术 层面 可 以 达到 较 宽 的 传输 容量 带宽 , 有 
线 骨干 也 面临 成 本 的 限制 。 如 要 把 光纤 部 署 到 发 射 塔 ， 若 光 通 信 基 础 设备 由 承运 
大 拥有 ， 则 可 以 以 较 小 的 增 量 成 本 获取 额外 的 传输 容量 。 然 而 ， 如 果 连 接 到 蜂窝 
基站 的 光纤 是 由 不 同 的 实体 所 拥有 的 话 ， 移 动 网 络 运营 商 必 须 支 付 光 纤 容 量 租赁 
的 费用 ， 获 得 额外 带宽 的 成 本 可 能 相当 高 。 

因此 ， 即 使 没有 严格 的 技术 问题 (如 接口 的 限制 )， 业 务 和 成 本 问题 可 能 引起 
回程 网 络 的 容量 也 会 受到 限制 。 

刚才 从 总 体 上 对 回程 网 络 进行 了 概述 ， 下 面 让 我 们 看 一 下 在 回程 网 络 中 运用 
能 够 有 效应 对 网 络 带 宽 的 具体 技术 。 
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6.2 技术 更 新 


如 果 成 本 可 负担 的 话 ， 升 级 回程 网 络 技术 可 能 是 解决 移动 数据 所 造成 的 瓶颈 
最 容易 的 方法 。 升级 技术 的 选择 取决 于 蜂 窗 基站 的 可 选 方案 及 其 相对 成 本 。 下 面 
让 我 们 考虑 每 种 技术 类 型 的 选择 s 

如 果 回 程 网 络 是 微波 回程 网 络 ， 通 过 将 微波 转换 为 铜 轴 电 缆 或 光缆 ;就 可 以 
升级 到 一 个 更 高 容量 的 回程 网 络 。 每 种 选择 都 涉及 相关 的 成 本 ， 可 以 选择 成 本 最 
低 的 选项 。 如 果 回 程 网 络 是 铜 轴 电 缆 ， 那 么 可 以 升级 到 光纤 。 在 某 些 情况 下 ,， 甚 
至 可 能 升级 到 高 速 微波 。 当 回程 网 络 是 光纤 的 话 ， 通 过 添加 光纤 可 以 获得 额外 的 
带宽 。 


6.3 BHR 


流量 印 载 是 回程 网 络 的 另 一 个 选择 ,采取 这 一 选项 的 前 提 条 件 是 蜂窝 基站 或 
回程 网 络 中 的 另 一 个 点 连接 了 一 个 独立 的 用 于 正常 回程 网 络 通信 的 网 络 。 如 果 这 
样 的 网 络 是 可 接 和 的话， 则 可 以 将 流量 印 载 到 这 一 网 络 中 。 

在 农村 或 偏远 地 区 ， 连 接 到 蜂窝 基站 的 唯一 可 用 网 络 极 有 可 能 是 当前 的 回程 
网 络 ， 在 这 种 情况 下 ， 流 量 印 载 不 是 一 个 可 行 的 选择 。 然 而 ， 在 城市 地 域 ， 一 个 
蜂 帘 基站 地 域 或 蜂窝 基站 附近 地 区 会 连接 不 同 的 网 络 ， 在 这 种 情况 下 ， 一些 流 量 
可 以 务 载 到 其 他 网 络 。 


6.4 压缩 


压缩 或 流量 优化 是 回程 网 络 的 一 种 可 行 选择 。 在 第 3 章 中 描述 的 与 压缩 有 关 的 
诸多 技术 可 应 用 于 网 络 ， 可 以 获得 节省 回程 网 络 容量 的 益处 2 
在 给 出 的 3 层 结构 的 回程 网 络 中 ， 有 几 个 选 
项 决定 在 压缩 装置 应 位 于 哪 一 层 。 通 常情 况 下 ， 
压缩 技术 需要 两 大 设备 ， 分 别 位 于 需要 节省 带宽 
的 链 路 两 端 。 链 路 的 每 一 侧 都 应 有 如 图 6. 2 所 示 
需要 完成 的 3 个 逻辑 功能 ， 这 3 个 逻辑 功能 分 别 
是 : 蜂窝 标准 协议 处 理 所 需 的 进程 、 基 础 网 络 的 
数据 传输 和 物理 层 上 的 数据 传输 。 Ex 
压缩 可 以 在 回程 网 络 中 的 两 个 功能 结构 层 之 。 ”图 6.2 回程 网 络 的 逻辑 功能 
间 运 用 ， 一 个 是 在 蜂 帘 网络 协议 处 理 层 和 网 络 支 
撑 层 之 间 的 交叉 点 (例如 ， 基 于 IP 的 转发 ) 运用 ， 另 一 个 是 在 网 络 支撑 层 和 物理 
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传输 层 之 间 运 用 。 压 缩 运 用 的 这 两 个 选项 如 图 6. 3 所 示 。 





a) b) 


图 6.3 ”回程 网 络 中 数据 包 压 缩 选项 
a) 蜂窝 层 和 支撑 层 之 间 的 数据 包 压 缩 b) 支撑 层 与 物理 层 之 间 的 数据 包 压 缩 


如 果 选 择 后 者 的 话 ( 即 图 6. 3b)， 运 用 的 包 压 缩 技 术 涉 及 了 * 报 头 压 缩 技术 ， 
其 他 压缩 技术 如 对 象 压缩 、 一 般 压 缩 包 技术 、 流 量 共享 技术 以 及 它们 的 变 体 均 可 
以 应 用 于 这 两 个 选项 。 


6.5 转换 


内 容 转换 是 必 不 可 少 的 , 它 可 以 使 用 更 少 的 带宽 ， 从 而 缓解 回程 网 络 中 的 带 
宽 过 载 。 流 量 内 的 内 容 自 适应 转换 可 以 大 大 节省 回程 网 络 所 需 的 带宽 。 

由 于 内 容 通常 是 作为 应 用 层 的 有 效 载荷 ， 需 要 移动 网 络 中 最 易 转 换 内 容 的 位 
置 。 为 了 确定 这 个 位 置 ， 让 我 们 看 看 在 移动 网 络 中 不 同 的 协议 层 承载 应 用 层 数据 
的 方式 。 正 如 第 1 章 所 提 到 的 ， 对 移动 设备 可 见 的 IP 网 络 是 一 种 覆盖 网 络 ， 在 整 
个 蜂窝 网 络 中 ， 只 出 现 了 单 跳 通信 。 这 种 卫 网 络 属于 建立 在 蜂窝 网 络 之 上 的 另 一 
层 。 正 如 本 章 开 头 所 提 到 的 ,经 由 基站 的 蜂窝 网 络 包括 3 层 ， 此 类 系统 的 分 层 结构 
如 图 6.4 所 示 。 图 中 还 显示 了 其 他 类 型 技术 构建 的 网 络 各 部 分 的 相对 位 置 。 


| | J u 


| 支撑 层 = | Macias | | macas | 
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6.4 核心 网 络 的 分 层 


第 6 章 回程 和 核心 网 络 中 的 带宽 优化 和 成 本 降低 57 





虽然 存在 一 种 底层 网 络 ( 在 诸多 蜂窝 网 络 实现 方案 中 ， 它 是 一 种 IP 网 络 ) , 
但 是 这 种 网 络 隐藏 于 蜂窝 协议 之 下 ， 它 对 连接 移动 设备 人 互联 网 的 用 户 级 下 网 络 
是 不 可 见 的 。 应 用 级 对 象 (如 基于 Web 的 视频 播放 请 求 ) 包含 在 用 户 级 IP 网 络 之 
上 的 高 层 协议 中 。 

透明 应 用 代理 的 引入 可 以 改变 应 用 层 需要 改变 的 内 容 ， 这 是 通过 在 用 户 级 正 
网 络 中 部 署 一 个 应 用 层 代 理 来 完成 的 。 由 于 用 户 级 IP 网 络 对 于 回程 网 络 而 言 是 透 
明 的 ， 因 此 ， 对 于 用 户 级 IP 网 络 ， 需 要 引入 的 不 是 回程 网 络 而 是 属于 移动 网 络 运 
营 商 的 服务 网 络 。 

图 6. 5 显示 了 如 何 将 代理 引入 到 第 三 代 合 作 伙伴 计划 (3GPP) 网 络 ，3GPP 的 
网 络 架构 遵从 一 个 模型 ， 在 该 模型 中 蜂窝 网 络 在 一 个 被 称 作为 网 关 GPRS 支持 节点 
(Gateway GPRS Support Node，GGSN) 的 装置 中 结束 ， 内 容 转 换 应 用 层 代理 可 以 部 
署 在 CGSN 和 互联 网 之 间 的 网 络 部 分 ， 这 也 正 是 由 移动 网 络 运 营 商 提供 的 其 他 类 型 
的 服务 的 位 置 。 








图 6.5 核心 网 络 中 代理 的 位 置 


对 于 LTE 网 络 而 言 ， 峰 窝 网 络 的 等 效 终止 点 称 为 分 组 数据 网 网 关 (Packet Data 
Network-Gateway, PDN-GW), xt CDMA 网 络 而 言 ， 其 等 效 终 止 节点 称 为 PDSN 
(Packet Data Serving Node， 分 组 数据 服务 节点 ) 。 根 据 所 使 用 的 技术 ， 将 应 用 层 代 
理 置 于 PDN-GW 和 互联 网 或 PDSN 和 互联 网 之 间 。 


6.6 缓存 


缓存 技术 可 以 用 来 节省 蜂窝 回程 网 络 的 带宽 ， 但 由 于 蜂窝 网 络 的 体系 结构 带 
来 了 一 些 挑战 ， 由 于 蜂窝 网 络 中 使 用 通道 结构 ， 源 IP 数据 包 或 到 达 移 动 终端 的 目 
的 数据 包 在 蜂窝 网 络 中 都 是 隐藏 在 其 他 层 中 ， 只 有 在 回程 网 络 之 后 的 核心 网 中 才 
可 见 。 类 似 于 内 容 转 换 装 置 ， 缓 存 自然 点 会 存在 于 移动 网 络 运营 商 提供 的 服务 网 
络 中 。 然 而 ， 对 于 回程 网 络 的 带宽 节省 而 言 ， 缓 存 内 容 并 不 是 很 有 效 ， 因 为 大 部 
分 的 内 容 流动 是 从 互联 网 向 移动 设备 这 一 单一 方向 流动 的 ， 服 务 网 络 中 的 内 容 组 
存 并 不 能 阻止 内 容 流 向 拥挤 的 回程 网 络 。 因 此 ， 为 缓和 回程 网 络 的 拥塞 ， 缓 存 装 
置 应 该 置 于 蜂窝 基站 上 ，。 
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然而 ， 在 大 多 数 蜂窝 网 络 架 构 中 ， 用 户 级 IP 数据 包 ( 例 如 ， 从 移动 终端 发 送 
到 互联 网 服务 器 的 人 P 数 据 包 ) 对 于 蜂 窒 基站 是 不 可 见 的 。 数 据 包 被 嵌入 到 多 层 蜂 
窜 协 议 中 ， 因 为 由 若干 跳 通 信 构 成 的 整个 蜂窝 基础 设施 看 起 来 像 用 户 级 人 P 数据 包 
的 单一 链 路 /MAC 层 。 如 果 缓 存 要 在 蜂窝 基站 上 实现 ， 那 么 用 户 级 IP 数据 包 需 要 
在 蜂窝 基站 上 提取 ， 要 实施 这 种 提取 有 3 种 可 能 的 选择 。 

第 一 种 方法 : 在 蜂 密 基站 上 执行 蜂窝 基站 与 峰 密 网 络 终止 点 (如 GGSN 和 
PDN-GW) 之 间 所 有 的 网 络 功能 。 该 方法 支持 在 峰 窝 基站 处 提取 用 户 级 IP 数据 包 ， 
并 支持 透明 缓存 代理 的 实现 ， 实 际 上 破坏 了 用 户 设备 与 蜂窝 基站 之 间 的 网 络 架 构 。 
透明 代理 可 响应 移动 设备 对 可 缓存 内 容 的 请 求 ， 并 将 不 可 缓存 的 内 容 转发 给 预期 
的 原始 服务 器 。 

第 三 种 方法 : 实现 一 个 中 介 ， 通 过 该 中 介 从 蜂窝 网 络 中 提取 卫 数据 包 并 响应 
这 些 请 求 ， 同 时 将 不 能 缓存 的 内 容 直 接 转 发 给 预期 的 接收 方 。 中 介 的 实现 能 够 确 
保 内 容 对 网 络 下 行 链 路 设备 来 说 是 透明 的 。 对 于 不 可 缓存 的 内 容 ， 数 据 包 的 流动 
如 同 中 介 没 有 存在 那样 进行 ， 而 对 于 可 缓存 的 内 容 ， 响 应 来 自 中 介 。 

第 三 种 方法 ; 蜂窝 网 络 基础 设施 ， 看 起 来 像 是 到 用 户 级 IP 网 络 的 单 跳 链 路 / 
MAC 层 ， 它 通常 部 署 在 支撑 网 络 (通常 是 隐 式 IP 网 络 或 ATM 网 络 ) 中 来 运行 其 
业务 ， 该 中 介 转 发 不 能 缓存 的 数据 包 时 使 用 支撑 网 络 而 不 是 使 用 蜂窝 基础 设施 。 

下 面 讨 论 一 下 关于 3 种 模式 实现 缓存 的 更 详细 的 内 容 ， 采 用 如 图 6.5 中 所 示 的 
3GPP/UMTS 网 络 的 例子 来 对 在 蜂窝 基站 上 实现 缓存 进行 讨论 ， 同 样 对 于 其 他 蜂窝 
协议 也 可 采用 类 似 的 方法 。 在 蜂窝 基站 上 实现 缓存 的 结构 如 图 6.6 所 示 。 

在 图 6.6 中 ， 进 行 缓存 时 的 蜂窝 网 络 结构 在 图 中 设备 底部 显示 ， 需 要 执行 缓存 
在 蜂窝 基站 部 分 在 图 中 的 中 上 部 显示 ， 蜂 窝 终端 功能 ， 即 无 线 网 络 控 制 器 (Radio 
Network Controller, RNC). IRS GPRS 支持 节点 (SGSN) 和 和 网关 GPRS 支持 节点 
(GGSN) 功能 都 在 蜂窝 基站 上 实现 。 通 常情 况 下 ， 人 们 会 发 现 ， 这 些 设备 无 法 以 
符合 蜂窝 基站 的 规格 实现 ， 但 可 以 实现 相同 功能 的 软件 版 本 ， 可 以 将 这 些 软 件 安 
装 在 蜂窝 基站 上 的 处 理 器 中 。 用 户 级 IP 网 络 对 于 蜂窝 基站 是 完全 透明 的 ， 对 于 其 
fi IP 网络， 缓存 也 可 以 像 这 样 实现 。 
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无 线 电 接 入 上 骨干 网 核心 网 
图 6.6 蜂窝 基站 上 的 缓存 
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在 这 种 模式 下 会 面临 几 个 挑战 ， 一 个 挑战 是 用 户 会 移动 到 另外 一 个 蜂窝 基站 
的 服务 区 域 。 创 建 一 个 应 用 层 缓存 代理 通常 意味 着 会 终止 最 初 连接 移动 用 户 的 传 
输 控制 协议 (Transmission Control Protocol，TCP)。 当 移动 用 户 从 一 个 蜂 窒 基站 服 
务 区 域 移动 到 另 一 个 蜂 窗 基站 服务 区 域 时 ，TCP 连接 和 上 层 的 应 用 层 信息 需要 转移 
到 新 的 蜂 窗 基站 ， 绥 存 功 能 才能 正常 运转 。 这 种 转移 能 力 可 以 建成 透明 的 应 用 层 
代理 ， 但 针对 每 个 应 用 层 具体 的 代理 ， 需 要 实现 的 能 力 都 是 特定 的 。 它 面临 的 另 
一 个 挑战 是 移动 网 络 运 营 商 的 管理 基础 设施 在 设计 上 可 能 不 支持 这 种 方法 所 需 的 
大 量 GGSN 和 SGSN。 

在 蜂窝 基站 上 实施 缓存 的 第 二 种 方法 更 为 复杂 ， 它 涉及 在 蜂窝 基站 上 提取 数 
据 包 ,随后 恢复 数据 包 流 并 将 其 返回 到 蜂 帘 网 络 中 。 要 完成 这 样 的 正 作 ,需要 一 
个 能 跨越 蜂窝 网 络 几 层 协 议 的 透明 代理 。 代 理 需要 完成 蜂窝 协议 所 需 的 全 部 功能 ， 
针对 可 处 理 的 应 用 级 数据 流 做 出 响应 ， 并 将 不 能 缓存 的 内 容重 新 注入 数据 包 流 中 。 
其 实 ， 这 种 方法 要 求 将 蜂窝 基础 网 络 分 解 为 如 图 6.7 所 示 的 两 个 基础 网 络 ， 并 在 蜂 
窜 基 站 处 完成 对 UP 数据 包 流 的 平滑 处 理 。 
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图 6.7 蜂窝 基站 上 支撑 层 缓存 


如 图 6.7 所 示 ， 系 统 破坏 了 网 络 中 的 蜂窝 传输 模型 ，IP 数据 包 狮 然 生 成 ， 进 
而 激活 应 用 层 代 理 开始 工作 。 在 数据 包 进入 基础 他 覆盖 网 络 之 前 ， 可 能 会 出 现 这 
种 狸 发 现象 ， 它 是 从 蜂窝 基站 开始 的 。 

创建 这 种 类 型 的 跨 层 代理 是 一 个 复杂 的 过 程 ， 需 要 密切 协调 和 对 不 同 层 协议 
的 集成 。 一 些 蜂窝 协 议 需 要 加 密 通道 和 共享 密 钥 。 蜂 帘 协 议 根 据 流 量 套 和 餐 对 传输 
到 用 户 的 数据 进行 跟踪 ,在 大 多 数 情况 下 ， 核心 网 络 设备 对 计 费 信息 进行 计算 。 
计 费 信息 的 更 新 需要 适当 的 维护 ， 以 便 缓存 正常 工作 。 

第 三 种 方法 是 第 一 种 和 第 二 种 的 混合 ， 在 这 种 方法 中 ， 一 旦 数据 包 从 IP 网 络 中 
提取 出 来 ， 就 可 以 使 用 支撑 IP 网 络 来 完成 剩 下 的 通信 而 不 是 将 数据 包 重 新 注入 蜂 窗 
网 络 。 这 种 方法 在 使 用 回程 网 络 带宽 时 更 为 有 效 ， 因 为 它 消除 了 一 些 分 层 的 开销 。 

在 支持 蜂窝 基站 上 缓存 代理 的 3 项 技术 中 ,面临 的 主要 挑战 仍然 是 如 何 应 对 处 
理 流动 的 问题 。 当 移动 终端 从 一 个 蜂窝 基站 服务 区 域 移动 到 另 一 个 蜂 窗 基 站 移动 
区 域 时 ， 用 户 与 运行 在 本 地 蜂窝 基站 上 的 应 用 代理 的 连接 将 断 开 ， 处 理 这 种 断 开 
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的 情形 有 儿 种 方法 。 

1) 不 支持 缓存 代理 的 移动 性 : 缓存 应 用 代理 只 为 固定 用 户 和 终端 设备 提供 组 
存 功 能 。 在 许多 应 用 中 ， 例 如 当 无 线 网 络 用 户 用 于 监控 的 静态 摄像 机 或 传感器 都 
已 连接 到 无 线 网 络 时 ,终端 是 静止 还 是 流动 则 无 关 紧 要 。 类 似 地 ， 一 大 部 用 户 在 
通话 期 间 不 会 转换 蜂窝 塔 ， 那 么 缓存 可 为 这 些 用 户 使 用 。 然 而 ， 若 采用 这 种 方法 ， 
当 用 户 跨 越 蜂窝 基站 服务 区 域 时 可 能 导致 连接 中 断 。 

2) 保持 与 原 基站 之 间 的 密切 关系 : 在 前 面 提 到 3 个 方法 中 ， 从 用 户 发 送 到 新 
基站 的 数据 包 可 以 直接 定向 到 原 基站 。 一 旦 用 户 级 卫 数据 包 采 用 移动 P 技术 或 简 
单 变种 技术 来 提取 ， 则 密切 关系 可 以 在 IP 层 得 以 维护 。 粗略 地 看 ， 这 种 方法 要 求 
每 个 基站 都 能 够 跟踪 移动 用 户 位 置 进入 或 移出 的 位 置 ， 并 通过 隧道 将 数据 包 传输 
到 合适 位 置 。 

3) 将 应 用 代理 移动 到 新 的 位 置 : 应 用 代理 可 以 跟随 客户 在 蜂窝 基站 间 移 动 ， 
有 多 种 技术 可 支持 这 种 迁移 。 能 够 支持 用 户 移动 性 的 同时 也 支持 TCP 会 话 状态 转 
移 的 应 用 层 代 理 是 解决 这 个 问题 的 一 个 方法 ,另外 一 种 解决 方法 是 通过 在 管理 程 
序 上 运行 虚拟 机 来 实现 ， 虚 拟 机 能 够 完成 在 不 同 物理 机 器 之 间 的 传输 。 如 果 每 个 
用 户 都 由 自身 的 虚拟 机 处 理 ， 底 层 基础 设施 将 与 移动 用 户 的 虚拟 机 移动 到 距离 最 
近 的 蜂窝 基站， 应 用 代理 将 自动 迁移 到 新 的 位 置 。 

无 论 采 用 什么 方法 ， 用 户 移动 性 将 增加 开销 ， 应 用 层 代理 的 使 用 最 适合 那些 
相对 移动 较 少 的 用 户 。 移 动 应 用 的 市 场 足 够 大 ， 这 使 得 业界 具有 类 似 功能 的 商用 
产品 如 雨后春笋 般 涌 现 ” 。 


6.7 核心 网 络 整合 


尽管 带宽 是 移动 回程 网 络 要 考虑 的 一 个 问题 ， 但 在 核心 网 络 中 ， 带 宽 不 是 很 
重要 的 一 个 问题 。 另 一 方面 ， 降 低 运 营 成 本 一 直 是 回程 网 络 和 核心 网 络 很 重要 的 
一 个 方面 。 鉴 于 回程 网 络 和 核心 网 络 功能 分 层 情况 ， 整 合 的 方法 可 以 有 效 降 低 回 
程 网 络 和 核心 网 络 的 运营 成 本 。 

整合 方法 在 回程 网 络 和 核心 网 络 中 在 具有 高 传输 速率 的 地 方 运 用 得 较 好 ， 换 
名 话说 ， 这 种 降低 成 本 的 措施 适用 于 带宽 充足 的 情况 。 整合 的 思路 是 在 中 心 位 置 
实现 网 络 的 大 部 分 功能 。 从 运营 成 本 的 角度 看 ， 这 样 的 整合 一 般 会 更 便宜 。 

图 618 显示 了 回程 网 络 和 核心 网 络 的 一 般 结构 是 如 何 实现 如 图 6.1 所 示 的 3 层 
结构 的 。 我 们 假定 部 分 核心 网 络 是 由 光纤 进行 相互 连接 的 ， 为 了 实现 3 层 的 解决 方 
R, 在 如 图 6.8 所 示 的 每 个 位 置 将 有 3 种 类 型 的 网 络 设备 。 在 任何 一 点 都 可 能 会 有 
一 些 设备 来 完成 蜂窝 网 络 规范 定义 的 角色 【例如 ,3CPP 系统 的 RNC), 一些 设 备 
起 到 支撑 网 络 的 作用 (例如 ,IP 路 由 器 )， 一 些 设备 完成 光 交 换 和 传输 。 不 同 的 地 
点 将 通过 高 速 光 纤 (如 图 6. 8 "所 示 用 粗 线 表 示 ) 连接 在 一 起 。 每 种 类 型 设备 的 数 
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量 取 决 于 已 部 署 网 络 元 素 的 特定 结构 。 最 左 侧 和 最 右 侧 点 的 链 路 表示 与 其 他 类 型 
的 网 络 进行 连接 (例如 ， 蜂 窜 基 站 上 具备 无 线 网 络 接口 功能 的 设备 或 外 部 网 络 )。 





图 6.8 移动 回程 网 络 结构 和 核心 站 点 


由 于 光纤 链 路 能 够 为 不 同 站 点 间 提 供 高 带宽 、 低 延迟 的 通信 ， 因 此 图 6.8 所 示 
的 网 络 功能 可 以 整合 为 一 个 单一 的 整体 ， 如 图 6. 9 所 示 。 





图 6.9 整合 后 的 回程 网 结构 和 核心 站 点 


在 这 个 整合 的 体系 结构 中 ， 每 个 分 布 式 站 点 都 可 以 做 得 非常 小 ， 所 有 的 其 他 
设备 可 以 整合 为 一 个 单一 的 站 点 。 在 图 6.9 中 ， 我们 看 到 ,整合 发 生 在 第 五 个 站 点 
E。 然 而， 整合 也 可 发 生 在 其 中 的 一 个 站 点 如果 是 在 其 中 的 一 个 站 点 的 话 ， 那 么 
这 个 站 点 规模 结构 将 扩大 而 其 他 站 点 将 缩小 。 将 不 同 的 设备 集中 到 一 个 单一 的 位 
置 能 减少 跨越 整个 网 络 的 设备 的 总 体 数量 。 

根据 网 络 结构 的 不 同性 质 ， 通 过 对 不 同 站 点 进行 整合 ， 可 以 达到 节约 成 本 的 
目的 然而， 在 大 多 数 情 况 下 ,减少 几 个 站 点 的 复杂 性 会 减少 运营 成 本 。 


6.8 网 络 功能 虚拟 化 


网 络 功能 虚拟 化 (Network Function Virtualization, NFV) 是 电信 业 中 一 些 领先 
的 网 络 运营 商 提出 的 一 个 倡议 ， 他 们 走 到 一 起 ， 在 欧洲 电信 标准 协会 成 立 一 个 
工作 组 来 定义 NFV 的 需求 ， 这 一 工作 组 于 2013 年 元 月 开始 运作 所 这 个 工作 组 关注 
的 焦点 是 在 核心 网 络 中 整合 的 应 用 。 

目前 ,电信 网 络 是 由 许多 不 同 的 网 络 设 备 构成 的 ， 每 个 设备 执行 专门 的 功能 。 
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NFV 站 在 改变 这 一 模式 ,创建 一 个 新 的 网 络 染 构 ， 在 这 一 网 络 架 构 中 ,网络 功 能 
由 运行 在 标准 全 服务 器 上 运行 的 软件 来 完成 ， 其 本 质 上 为 虚拟 设备 。 

例如 ， 目 前 , Ze LTE 规范 定义 中 完成 MME/SGSN 功能 的 设备 可 作为 主要 网 络 
设备 提供 商 提 供 的 特殊 功能 硬件 设备 ， 它 们 都 是 基于 专用 网 络 处 理 器 的 ， 而 专用 
网 络 处 理 器 能 够 提供 所 需 功 能 = 在 NFV 规划 中 ， 运 行 在 标准 IT 服务 器 上 的 软件 可 
提供 大 量 的 功能 。 

如 果 从 更 高 水 平 来 看 ，NFV 可 以 看 作 是 一 个 网 络 设备 在 经 过 不 断 增加 虚拟 化 
的 几 个 阶段 所 完成 的 功能 。 

阶段 0: 这 是 目前 的 阶段 ,网络 功 能 是 由 专用 硬件 和 专用 部 件 组 成 的 专用 设备 
来 完成 的 ， 这 些 专 用 设备 分 布 在 网 络 中 不 同 的 位 置 。 

阶段 1: 在 这 个 阶段 ， 网 络 的 功能 是 由 一 个 专用 的 设备 来 完成 的 ， 但 这 个 专用 
设备 的 内 部 结构 由 运行 在 I 服务 器 上 的 软件 所 完成 的 功能 构成 。 为 了 提升 性 能 ， 
软件 本 身 既 能 以 服务 器 上 的 虚拟 机 形式 来 实现 ， 又 能 以 服务 器 上 高 度 集成 的 软件 
包 形 式 来 实现 。 这 改变 了 网 络 设备 的 内 部 结构 ， 但 网 络 设备 的 分 布 仍然 保持 不 变 。 
网 络 设备 提供 商 提 供 的 一 些 设备 已 经 实现 了 这 个 模型 。 

阶段 2: 在 这 个 阶段 ， 网 络 功能 是 由 运行 在 集中 IT 系统 的 服务 器 上 的 软件 
(BAW ECR RIES, BEATA PLE BEAR SEL) 来 实现 的 ， 设备 所 
在 地 包含 一 个 快速 以 太 网 交换 机 (或 快速 光 交 换 机 ) ， 这 些 交 换 机 能 够 快速 地 将 数 
据 传 输 到 网 络 功能 由 软件 来 完成 的 集中 式 IT 系统 。 阶 段 2 本 质 上 是 将 网 络 中 广泛 
分 布 的 设备 集中 到 几 个 地 方 上 来 s 

阶段 3: 在 本 阶段 ， 不 同 设备 的 软件 功能 是 通过 云 一 样 的 虚拟 环境 来 实现 的 ， 
在 这 个 环境 中 网 络 功能 由 虚拟 设备 来 实现 。 同 样 ， 开 云 在 不 同 的 应 用 方式 中 调整 
其 负载 ， 使 云 基 础 支持 网 络 功能 。 

最 后 阶段 中 ， 网 络 功能 由 在 云 服务 器 上 运行 的 软件 实现 ,将 会 最 大 程度 地 节 
约 成 本 。 达 到 这 一 阶段 的 可 能 性 取决 于 云 计算 能 力 的 大 小 和 基础 设施 整合 的 成 本 。 
受 经 济 规模 影响 ， 考 虑 到 计算 设备 的 体积 比 网 络 设备 更 大 ， 计 算 成 本 比 网 络 设备 
的 成 本 下 降 更 快 。 i 

除了 减少 成 本 ， 由 于 它 可 以 通过 在 一 个 云 内 改变 软件 而 不 是 在 不 同位 置 部 署 
设备 来 创建 网 络 ， 因 此 ， 面 向 云 网 络 的 实现 提供 了 能 够 快速 创建 新 网 络 的 能 力 。 
一 般 来 说 ， 创 建 一 个 集中 应 用 比 创 建 一 个 分 布 式 的 应 用 更 加 容易 。 由 于 成 本 以 及 
灵活 性 带 来 的 好 处 ， 这 本 书 出 版 10 年 后 ， 蜂 窝 核心 网 络 基础 设施 很 可 能 由 以 这 种 
方式 整合 的 网 络 能 力 构 成 ， 这 种 能 力 通过 利用 NFV 技术 来 提供 。 


6.9 配套 基础 设施 的 成 本 降低 


上 上述 内 容 考 虑 的 都 是 如 何 降低 核心 网 络 和 回程 网 络 中 数据 传输 基础 设施 的 成 
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本 费用 的 方法 。 除 了 数据 传输 基础 设施 ， 在 大 多 数 运营 的 核心 网 络 中 还 有 配套 的 
基础 设施 ， 配 套 设施 包括 : 部 署 在 网 络 中 具有 网 络 管理 功能 的 工具 如 网 络 监控 、 
性 能 管理 、 安 全 功能 、 计 费 和 收费 基础 设施 ， 以 及 原因 分 析 及 故障 排除 的 工具 等 ， 
这 些 功能 大 部 分 都 是 通过 检查 流 经 网 络 数 据 包 的 内 容 进行 完成 的 。 随 着 网 络 中 移 
动 数据 量 的 增长 ， 配 套 基础 设施 的 成 本 也 会 增加 ， 尽 管 配套 基础 设施 通常 比 数据 
传输 基础 设施 的 成 本 要 低 , 但 降低 配套 基础 设施 的 成 本 也 是 非常 有 益 的 。 

可 以 通过 在 基础 设施 内 增加 自动 化 处 理 手段 的 方法 来 降低 配套 基础 设施 的 成 
本 ;在 配套 基础 设备 的 成 本 中 有 很 大 一 部 分 是 人 工 成 本 ,网络 性 能 问题 或 网 络 故 
障 需 要 由 网 络 管理 人 员 来 检测 和 诊断 。 随 着 数据 量 的 增长 ， 这 样 的 问题 往往 会 增 
加 ， 需 要 更 多 的 自动 化 。 通 过 技术 手段 将 尽 可 能 多 的 人 工 操 作 进 行 自动 化 有 助 于 
降低 运营 成 本 。 一 个 自动 化 的 系统 ， 它 可 以 使 用 一 组 预定 义 的 规则 或 逻辑 ， 以 执 
行 最 常见 的 和 重复 的 网 络 管理 功能 ， 可 以 大 大 降低 网 络 运营 成 本 。 

在 核心 网 络 中 男 一 个 较为 昂贵 的 配套 基础 设施 是 顾客 服务 台 ， 随 着 移动 数据 
的 爆炸 性 增长 ， 网 络 中 将 增添 新 的 移动 服务 业务 ， 用 户 打 到 客户 服务 台 的 电话 将 
持续 增加 ， 这 也 将 增加 经 营 成 本 。 为 客户 提供 自助 能 力 ， 例 如 使 用 基于 :Web 的 门 
户 网 站 为 用 户 提供 有 关 费 用 的 基本 操作 功能 ， 可 以 大 大 减轻 数据 量 扩张 的 需要 。 
同样 ， 为 客户 提供 论坛 使 客户 有 效 解 决 彼此 的 问题 也 能 够 显著 降低 配套 基础 设施 
的 成 本 。 
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移动 网 络 运营 商 (Mobile Network Operator, MNO) 需要 面 对 3 个 重大 挑战 : 
如 何 使 用 现 有 已 经 日 渐 拥 挤 的 网 络 获得 尽 可 能 大 的 带宽 ; 如 何 降低 数据 增长 带 来 
的 运营 成 本 ; 如 何 从 网 络 数据 流量 中 获得 更 大 的 经 济 效益 。 其 中 ， 前 两 个 挑战 已 
经 在 之 前 的 4 章 内 容 中 得 到 了 了 解决。 本章， 我 们 将 讨论 网 络 运营 商 可 以 使 用 的 基于 
网 络 数据 流量 获得 经 济 效 益 的 各 种 技术 ， 换 句 话 说 也 就 是 数据 流量 商业 化 。 

一 般 来 说 ， 移 动 网 络 运营 商 可 以 通过 为 第 2 章 介 绍 的 移动 数据 生态 系统 中 愿意 
为 其 数据 需求 额外 付费 的 其 他 成 员 提 供 服 务 ， 来 实现 其 网 络 中 数据 流量 的 商业 化 。 
移动 网 络 运营 商 能 够 从 中 获得 经 济 效益 的 两 个 主要 的 生态 群体 是 移动 网 络 运营 商 
的 用 户 和 应 用 服务 提供 商 。 移 动 网 络 运营 商 的 用 户 可 以 分 为 两 类 : 个 人 用 户 和 企 
WAP: 移动 网 络 运营 商 可 以 为 这 两 类 用 户 提供 基于 数据 联网 的 额外 服务 ， 从 而 
获得 额外 的 收入 。 同 样 ， 移 动 网 络 运 营 商 也 可 以 向 其 他 的 应 用 服务 提供 商 提 供 这 
种 额外 的 服务 ， 获 取 效 益 。 

在 本 章 中 ， 我 们 将 讨论 移动 网 络 运营 商 可 以 为 其 消费 者 提供 的 一 些 服务 ， 这 
些 消费 者 也 就 是 从 移动 网 络 运 营 商 购买 了 数据 套餐 的 用 户 。 这 些 面向 移动 数据 的 
服务 对 其 消费 者 具有 足够 的 吸引 力 ， 以 至 于 让 他 们 愿意 向 移动 网 络 运营 商 支付 额 
外 的 费用 来 获得 这 些 服 务 。 

在 电信 术语 中 ， 这 些 服务 一 般 被 归 类 为 增值 服务 。 然 而 ， 本 章 介 绍 的 增值 服 
务 与 移动 网 络 运营 商 提供 的 传统 增值 服务 之 间 存 在 显著 的 差异 。 在 本 章 中 ， 网 络 
运营 商 提 供 的 增值 服务 来 源 于 移动 网 络 中 数据 流 的 内 容 和 特点 ， 相 反 ， 传统 增值 
服务 所 关注 的 服务 主要 围绕 着 移动 电话 呼叫 、 基 于 短 消息 (Short Message Service , 
SMS) 的 文字 服务 ， 以 及 其 他 相关 的 服务 改进 。 

这 些 面向 数据 的 新 业务 被 提供 给 移动 网 络 运营 商 消费 者 的 方式 与 传统 的 增值 
服务 的 提供 方式 相 类 似 。 这 些 新 服务 可 以 免费 提供 ， 作 为 一 种 特殊 的 服务 用 于 留 
住 客户 ; 也 可 以 使 用 付费 模式 提供 ， 客 户 需要 为 该 服务 支付 费用 ; 也 可 以 使 用 一 
种 免费 增值 的 方式 提供 ， 也 就 是 ， 服 务 免费 提供 ， 但 服务 相关 的 更 新 与 定制 需要 
客户 另行 付费 。 

移动 网 络 运营 商 和 应 用 服务 提供 商 之 间 的 关系 属于 合作 与 竞争 的 关系 。 在 很 
多 情况 下 ， 移 动 网 络 运营 商 提 供给 用 户 的 服务 也 可 以 由 应 用 服务 提供 商 来 提供 。 
移动 网 络 运营 商 把 这 些 服务 称 之 为 OTT (Over The Top, EE) 服务 。 根 据 服 务 的 
性 质 不 同 ， 移 动 网 络 运营 商 与 OTT 服务 提供 商 在 提供 这 类 服务 时 都 拥有 自己 的 优 
势 位 置 。 在 提供 的 此 类 服务 中 ， 移 动 网 络 运营 商 的 属性 或 特点 为 它 所 带 来 的 优势 
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是 它 所 独 有 的 差异 性 。 在 介绍 这 些 新 的 服务 之 前 ， 我 们 先 来 讨论 一 下 移动 网 络 运 
营 商 群体 与 OTT 提供 商 群体 之 间 的 这 种 差异 性 。 


7.1 移动 网 络 运营 商 面向 消费 者 服务 的 差异 


面向 消费 者 服务 差异 是 一 种 属性 ， 即 在 相同 的 服务 中 ， 移 动 网 络 运营 商 可 以 
为 它 的 消费 者 提供 其 他 运营 商 所 不 具有 的 服务 。 在 移动 网 络 运营 商 向 消费 者 提供 
服务 的 过 程 中 ,这些 服务 差异 的 特性 会 让 消费 者 选择 从 移动 网 络 运营 商 那里 去 获 
得 服务 ， 而 不 转向 其 他 的 服务 提供 商 。 

移动 网 络 运 营 商 具有 的 差异 之 一 是 它 与 消费 者 之 间 已 有 的 关系 。 这 种 已 有 的 
关系 包括 账单 和 信任 等 方面 。 对 于 已 经 收 到 来 自 移动 网 络 运 营 商 账单 的 消费 者 来 
说 ， 如 果 这 些 服务 被 放 在 一 起 进行 收费 ， 那 么 消费 者 在 购买 其 他 移动 网 络 运 营 商 
提供 的 服务 时 ， 就 会 更 加 地 方便 。 众 这 种 支付 关系 中 可 见 ， 消 费 者 已 经 与 移动 网 
络 运营 商 建立 了 一 种 彼此 信任 的 关系 。 消费 者 需要 在 一 定 的 程度 上 相信 移动 网 络 
运营 商 提供 的 服务 能 够 满足 一 些 最 低 限 度 的 服务 质量 ,， 相信 和 他们 的 业务 能 够 被 安 
全 地 处 理 ， 以 及 相信 移动 网 络 运营 商 不 会 滥用 其 消费 者 的 信息 。 

这 种 已 有 的 关系 为 移动 网 络 运 营 商 提供 了 一 种 优势 ， 有 助 于 它们 向 消费 者 提 
供 服务 。 在 随后 的 内 容 中 ， 我 们 将 列 出 移动 网 络 运营 商 能 够 为 其 用 户 提供 的 其 中 
一 些 服务 。 


7.2 单 点 登录 服务 


在 访问 互联 网 上 的 服务 时 ,一 件 令 人 厌烦 的 事情 是 需要 记 住 很 多 不 同 的 访问 
网 站 的 登录 密码 。 几 乎 每 一 个 用 户 访问 的 网 站 ， 都 需要 通过 用 户 账号 和 密码 进行 
用 户 身份 认证 ， 而 且 其 中 很 多 网 站 还 拥有 不 同 的 密码 创建 与 保持 的 规则 。 其 中 一 
些 网 站 要 求 用 户 混合 使 用 大 小 写字 母 作 为 密码 ， 另 外 的 一 些 网 站 则 要 求 用 户 必须 
使 用 数字 作为 密码 ， 而 且 还 有 一 些 网 站 要 求 用 户 使 用 字母 与 数字 之 外 的 字符 ， 像 有 
或 ! 等 ， 作 为 密码 的 一 部 分 ;各 个 网 站 的 安全 策略 不 同 ， 有 些 网 站 要 求 密码 需要 
定期 修改 ， 还 有 一 些 网 站 则 要 求 用 户 每 隔 几 个 月 至 少 登 录 一 次 网 站 ， 以 防止 用 户 
账号 失效 。 通 常 ， 维 护 各 个 网 站 上 使 用 的 密码 是 一 件 令 大 头疼 且 麻 烦 的 事情 。 如 
果 人 们 可 以 使 用 单一 的 账号 和 密码 登录 互联 网 上 的 各 种 网 站 ， 那 么 对 很 多 用 户 来 
说 这 将 是 非常 便捷 的 。 这 将 为 所 有 的 用 户 提供 一 种 单一 的 登录 各 种 网 站 的 方式 。 

目前 这 一 问题 已 经 相当 突出 ， 为 此 人 们 已 经 提出 了 多 种 用 来 解决 单 点 登录 问 
题 的 方案 和 方法 。 一 般 来 说 ， 主 要 有 两 种 提供 单 点 登录 的 方法 ， 一 种 是 基于 信任 
证 书 提 供 者 的 实现 方法 ， 另 一 种 是 基于 信任 代理 的 实现 方法 。 

基于 信任 证 书 提供 者 实现 单 点 登录 的 一 般 系统 布局 如 图 7. 1 所 示 。 在 这 一 方案 
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中 ， 存 在 3 种 类 型 的 实体 : 用 户 、 证 书 提供 者 和 一 个 或 多 个 资源 提供 商 需要 注意 
的 是 ， 结 合 本 书 讨论 的 内 容 ， 我 们 将 图 中 展示 的 用 户 限定 为 移动 设备 用 户 。 然 而 ， 
大 多 数 的 单 点 登录 方案 被 设计 用 于 更 加 广泛 的 应 用 范围 ， 其 中 的 用 户 可 以 是 各 种 
类 型 的 设备 ， 例 如 ， 通 过 非 蜂窝 通信 网 络 连接 到 互联 网 的 便携 式 计算 机 或 台式 计 
算 机 。 用 户 使 用 来 自 单 点 证 书 提供 者 的 证 书 访问 资源 提供 商 提供 的 服务 ， 从 而 取 
代 在 每 个 资源 提供 商 上 使 用 不 同 的 证 书 。 该 证 书 由 证 书 提供 者 负责 颁发 ， 并 被 用 
于 访问 每 一 个 资源 提供 商 的 信息 。 


en E AN g 
yea mn O 证 书 提供 者 
5 S ede MH 互联 网 > 
A 
g 7m 资源 提供 商 1 
资源 提供 商 2 


图 7.1 基于 互联 网 的 证 书 提供 者 


图 7.2 展示 了 用 户 在 获取 资源 提供 商 提供 的 资源 过 程 中 可 能 使 用 的 认证 与 访问 
步骤 的 顺序 。 这 些 步骤 假设 用 户 已 经 从 证 书 提供 者 得 到 了 正确 的 证 书 。 在 该 过 程 
中 的 第 一 步 ， 用 户 向 资源 提供 商 请 求 资源 。 第 三 步 ， 提 供 商 要 求 用 户 提供 他 们 的 
证 书 。 用 户 使 用 之 前 证 书 提供 者 提供 的 证 书 予 以 回应 。 在 下 一 步 中 ， 资 源 提供 商 
将 该 信息 发 送 给 证 书 提供 者 以 便 对 该 证 书 进行 验证 。 当 该 证 书 被 验证 有 效 时 ， 资 
源 提 供 商 提供 被 访问 的 资源 。 





用 户 资源 提供 商 证 书 提供 者 
a O 请 求 资源 5 5 
(2) 请 求证 书 
G) 提供 证 书 





(4) 请 求 提供 者 验证 证 书 
G) 发 送 证 书 有 效 响应 





i 
ee ee 
wee wm ww ee ewe eee eee 


©) 提供 资源 
7.2 ,认证 与 访问 步骤 


当 用 户 并 不 信任 该 资源 提供 商 时 ， 可 以 对 上 述 步骤 顺序 进行 一 定 的 修改 ， 从 
而 得 到 另 一 种 步骤 顺序 ， 如 图 7. 3 所 示 。 在 该 顺序 中 ， 用 户 没有 直接 向 资源 提供 商 
提供 证 书 。 反而， 资源 提供 商 指 引用 户 从 证 书 提供 者 获取 一 个 授权 令 牌 。 用 户 从 
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证 书 提供 者 那里 得 到 授权 令 牌 ， 用 于 授权 验证 ， 但 该 授权 令 牌 用 于 验证 的 次 数 是 
有 限 的 。 授 权 令 牌 被 提供 给 资源 提供 商 ， 由 资源 提供 商 通过 证 书 提供 者 对 其 进行 
验证 。 在 该 顺序 中 ， 原 始 证 书 不 会 被 泄露 给 资源 提供 商 。 些 外， 顺序 中 的 其 他 变 
化 还 体现 在 ,授权 令 牌 的 获取 出 现在 首次 资源 请 求 之 前 。 








用 户 资源 提供 商 证 书 提供 者 
5 3 
! (D 请 求 资源 ‘ i 
! O 请 求 认证 ie i 
| 1 3) 请 求 提供 者 提供 带 有 证 书 的 令 条 | 
| 1 (4) 验证 证 书 且 发 送 令 牌 i 
“人 O 提供 授权 令 牌 | i 
i QE LELE i 
pee ee 
(8) 提供 资源 ! ! 


图 7:3 男 一 种 认证 与 访问 步 又 


目前 已 经 有 多 种 实现 可 以 支持 基于 信任 证 书 提供 者 方法 进行 认证 的 方案 。 互 
联网 上 使 用 的 Kerberos 系统 5 和 流行 的 OpenID” 方案 就 是 基于 证 书 提供 者 系统 实 
现 的 例子 。 一 些 公司 在 互联 网 上 作为 基于 OpenID 证 书 的 证 书 提供 者 。 流 行 的 社交 
网 站 或 电子 邮件 网 站 在 互联 网 上 可 以 充当 很 好 的 证 书 提供 者 。 假 设 一 个 社交 网 站 
SN 在 互联 网 上 充当 OpenID 的 证 书 提供 者 。 基 于 这 一 方案 ， 上 网 用 户 就 可 以 使 用 他 
们 在 SN 网 站 上 的 登录 状态 访问 证 书 提供 者 之 外 的 站 点 的 服务 ， 例如， 一 个 新 闻 网 
站 NW。NW 不 需要 拥有 自己 独立 的 证 书 管理 系统 ， 而 只 需要 依靠 SN 的 证 书 。 在 
移动 网 络 运 营 商 的 术语 中 ， 证 书 提供 者 SN 提供 了 一 种 用 于 单 点 登录 的 OTT 解决 
方案 。 

在 基于 代理 的 系统 中 ,证书 提供 者 是 位 于 客户 端 与 资源 提供 商 之 间 的 数据 流 
中 间 件 。 该 中 间 件 与 资源 提供 商 之 间 的 相对 位 置 如 图 7.4 所 示 。 中 间 件 需要 被 放置 
在 网 络 中 间 ， 以 便 用 户 与 资源 提供 商 之 间 的 数据 流 能 够 始终 通过 该 中 间 件 。 


y 资源 提供 商 1 


PAA aih X (ama mna ta) 


G 资源 提供 商 2 
证 书 提供 者 


图 7.4 MNO 作为 证 书 提 供 者 


为 了 提供 单 点 登录 功能 ,证书 提供 者 需要 拦截 客户 端 发 送 给 资源 提供 商 的 请 
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求 数据 流 ， 并 对 用 户 的 证 书 进行 验证 ， 然 后 将 送 往 资源 提供 商 的 证 书包 含 在 发 送 
给 该 提供 商 的 请 求 中 。 证 书 提供 者 在 转发 用 户 给 资源 提供 商 的 请 求 时 ， 可 以 使 用 
与 其 提供 给 该 用 户 的 证 书 不 同 的 一 组 证 书 。 证 书 提供 商 还 可 以 为 系统 中 不 同 的 资 
源 提供 商 存储 一 组 不 同 的 证 书 ， 这 可 以 从 一 个 数据 库 中 提取 ， 并 且 其 访问 通过 客 
户 端 与 证 书 提供 者 之 间 以 安全 证 书 的 方式 来 提供 。 在 此 类 系统 中 ， 认 证 资源 访问 
的 流程 如 图 7.5 所 示 。 








用 户 证 书 提供 者 资源 提供 商 
a 个 请 求 资源 e | 证 书 数据 库 v 

' OREB : ' 

! [本 提供 证 书 ' ! 

i ! (由 请 求 资源 ' 

! O 请 求证 书 ! 

! O 查询 数据 库 提供 新 的 证 书 ! 

1 (加 转发 资源 7) 提供 资源 | 


图 7.5 使 用 MNO 作为 证 书 提供 者 的 认证 与 访问 步骤 


使 用 标准 的 HTTP ( 超 文本 传输 协议 ) 时 ， 基 于 代理 的 单 点 登录 系统 更 加 易于 
实现 ， 这 是 因为 人 们 可 以 很 容易 地 将 证 书 插入 到 HTTP 的 请 求 流 内 。- 当 使 用 加 密 协 
议 时 ， 如 HTTPS， 需 要 重新 写 URL， 以 便 它们 能 够 建立 一 个 从 用 户 到 中 间 件 的 HT- 
TPS 会 话 和 一 个 单独 的 从 中 间 件 到 资源 提供 商 的 HTTPS 会 话 。 这 种 处 理 ， 以 及 插 
入 证 书 的 操作 ， 需 要 用 户 高 度 信任 中 间 件 提供 的 服务 。 

尽管 OpenID 已 经 被 很 多 互联 网 上 的 站 点 所 采用 ， 但 是 单 点 登录 仍然 是 互联 网 
用 户 所 需 面 对 的 一 个 问题 。 为 了 使 一 个 网 站 (例如 ，SN) 提供 的 证 书 能 够 在 另 一 
个 网 站 上 (例如 ，NW) 被 使 用 ， 需 要 在 SN 与 NW 之 间 制 定 一 种 明确 的 协议 约定 。 
一 般 来 说 ， 资 源 提供 商 需要 同意 接受 认证 提供 商 提供 的 证 书 。 互 联网 上 所 有 的 网 
站 不 可 能 都 接受 SN 的 证 书 ， 尤 其 是 与 SN 保持 竞争 关系 的 公司 拥有 的 网 站 ， 即 便 
在 互联 网 上 SN 已 经 拥有 庞大 的 用 户 群体 。 使 用 单 点 认证 的 能 力 仅 限于 那些 同意 接 
收 证 书 的 网 站 和 那些 制定 接受 此 类 认证 协议 约定 的 网 站 。 

OTT 解决 方案 的 另 一 个 问题 是 ， 在 互联 网 上 存在 很 多 的 证 书 提供 者 。 在 互联 
网 上 有 很 多 流行 的 网 站 运营 商 ， 它 们 都 只 提供 它们 自己 的 证 书 体系 。 用 户 需要 在 
这 些 证 书 提供 者 中 选择 出 一 家 使 用 。 在 一 个 月 里 ， 如 果 用 户 需要 使 用 购物 网 站 、 
电子 邮件 账号 、 银 行 账号 、 学 校 与 教育 资源 账号 、 新 闻 网 站 ， 以 及 娱乐 网 站 等 一 
般 用 户 经 常 访问 的 网 站 ， 那 么 需要 验证 用 户 身份 的 网 站 的 数量 很 容易 就 会 达到 上 
百 个 。 如 果 用 户 需要 相当 频繁 地 访问 100 个 网 站 ， 那 么 该 用 户 就 需要 记 住 并 使 用 6 
套 证 书 在 访问 这 些 网 站 时 对 自己 的 身份 进行 验证 。 相 比 于 记 住 100 套 证 书 来 说 ， 记 
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住 6 套 证 书 对 于 用 户 来 说 更 加 容易 一 些 ， 但 它 仍 然 没 有 使 用 单一 的 一 套 证 书 更 具有 
吸引 力 。 

在 利用 基于 信任 的 OTT 证 书 提供 者 时 ， 男 一 个 问题 是 需要 使 用 一 套 复杂 的 交 
互 过 程 ， 以 便 资源 提供 商 能 够 使 用 认证 提供 者 的 证 书 。 一 般 产 生 在 浏览 带 与 SN 之 
间 的 这 组 网 络 交 互 过 程 与 产生 在 浏览 器 与 NW 之 间 的 网 络 交互 过 程 ， 两 者 之 间 是 
完全 独立 的 。 要 想 将 这 些 交互 过 程 联系 起 来 ， 需 要 综合 使 用 一 些 方法 ， 比 如 ， 跨 
站 脚本 、 在 一 个 网 站 中 骨 和 链接 到 另 一 个 网 站 的 链接 地 址 ， 以 及 在 浏览 器 中 存储 
特定 的 Cookies 等 方法 。 当 用 户 出 于 安全 考虑 去 除了 存储 的 浏览 器 Cookies 或 去 除 
于 一 些 功能 ， 比 如 跨 站 脚本 等 ， 那么 其 中 的 一 些 方 法 可 能 无 法 使 用 。 此 外 ， 这些 
复杂 的 交互 过 程 也 可 能 会 带 来 安全 漏洞 ” ， 尽 管 它们 可 以 在 认证 提供 者 和 资源 提 
供 商 方面 通过 恰当 且 细 致 的 实现 过 程 在 很 大 程度 上 得 以 解决 。 

在 OTT 服务 中 使 用 安全 证 书 需 要 面 对 的 另 一 个 主要 的 问题 来 自 于 信任 方面 。 
假设 一 个 网 站 (比如 SN) 提供 的 证 书 被 用 来 登录 用 户 频繁 使 用 的 100 个 其 他 网 站 
中 的 二 个。 虽然 用 户 使 用 SN 保持 与 朋友 圈 的 联系 ， 但 他 /她 可 能 并 不 希望 所 有 网 
络 浏览 历史 都 被 SN 访问 。 可 能 这 种 不 信任 是 有 根据 的 ， 因 为 用 户 可 能 不 认同 证 书 
提供 者 (比如 SN) 的 隐私 政策 ; 或 者 这 种 不 信任 并 没有 什么 根据 ， 它 可 能 只 是 出 
于 用 户 基于 一 些 传言 、 情 绪 或 其 他 非 理性 的 逻辑 所 做 出 的 决定 。 但 不 管 出 于 何 种 
原因 使 用 户 不 希望 证 书 提供 者 了 解 网 络 访问 历史 ， 当 一 个 网 站 能 够 了 解 用 户 所 有 
基于 Web 活动 时 ， 一 些 用 户 可 能 会 感到 不 舒服 。 

由 于 这 些 问题 普遍 存在 且 涉 及 安全 性 和 信任 关系 ， 因 此 移动 网 络 运营 商 在 为 
其 用 户 提供 单 点 登录 服务 时 ， 将 具备 自己 独 有 的 地 位 优势 。 对 移动 网 络 运营 商 ， 
所 有 来 自 其 移动 用 户 的 网 络 交换 都 需要 通过 他 们 的 网 络 ， 这 使 他 们 可 以 自然 地 拦 
截 移动 用 户 的 请 求 。 因 此 ， 这 种 得 天 独 厚 的 条 件 使 移动 网 络 运营 商 可 以 很 容易 地 
向 其 用 户 提供 基于 中 间 件 机 制 的 单 点 登录 服务 。 

移动 网 络 运营 商 提供 的 单 点 登录 服务 来 源 于 它 已 经 得 到 了 用 户 的 信任 。 用 户 
希望 移动 网 络 运 营 商 传送 移动 用 户 与 任意 互联 网 上 的 服务 器 之 间 交 互 的 分 组 。 移 
动 网 络 运营 商 已 经 得 到 了 其 用 户 所 有 的 网 络 浏览 模式 ， 因 此 在 管理 证 书 存 储 时 不 
需要 提供 任何 额外 更 多 的 信息 。 

有 一 些 额 外 的 信息 ， 当 移动 网 络 运营 商 向 用 户 提 供 之 前 没有 的 增值 服务 时 ， 
需要 从 它 的 用 户 那里 得 到 。 这 需要 获得 并 管理 各 种 用 户 在 各 种 网 站 上 的 证 书 。 用 
户 必 须 信任 移动 网 络 运营 商 ， 对 其 所 有 的 密码 以 一 种 安全 且 高 效 的 方式 进行 管理 。 
对 于 移动 网 络 运 营 商 来 说 ， 提 供 此 类 增值 服务 的 主要 风险 在 于 提供 这 种 信任 且 安 
全 存储 的 可 靠 性 。 其 中 一 些 风 险 可 以 通过 对 安全 存储 的 内 容 进行 加 密 并 将 加 密 后 
的 内 容 分 割 成 多 个 部 分 ， 分 别 存储 在 不 同 的 服务 器 上 来 降低 。 即 使 一 个 服务 器 的 
安全 性 遭 到 破坏 ， 例 如 ， 某 个 不 满 的 员工 将 该 服务 器 上 的 内 容 泄 露 到 公共 互联 网 
上 ， 没 有 其 他 所 有 服务 器 上 的 内 容 ， 这 些 信息 也 不 会 被 解密 ， 从 而 减少 敏感 信息 
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泄露 的 风险 。 

如 果 移 动 网 络 运营 商 以 浏览 器 协议 代理 的 方式 提供 这 种 登录 机 制 ， 例如， 为 
所 有 基于 Web 访问 的 应 用 充当 Web 代理 ， 那 么 这 种 移动 网 络 运 营 商 登录 系统 将 文 
持 所 有 的 网 站 ， 而 不 需要 在 运营 商 与 网 站 拥有 者 之 间 产 生 任何 的 协议 。 因 此 ， 移 
动 网 络 运营 商 提供 的 单 点 登录 服务 要 比 用 户 使 用 其 他 的 OTT 方案 来 说 , 将 具有 更 
好 的 无 颖 体验 。 


7.3 隐私 服务 


移动 互联 网 上 的 一 些 用 户 会 担心 他 们 的 隐私 和 匿名 身份 被 泄漏 。 他 们 不 希望 
他 们 访问 的 网 站 通过 浏览 器 的 Cookies 或 通过 记录 他 们 IP 地 址 的 方法 跟踪 他 们 的 请 
Ro 希望 匿名 与 隐私 保护 的 原因 ， 每 个 人 之 间 都 不 一 样 。 有 人 可 能 希望 这 样 ， 因 
为 他 们 是 专制 政权 下 的 不 同 政见 者 。 其 他 人 和 希望 这 样 做 ， 是 为 了 避免 被 访问 的 网 
站 当成 交叉 出 售 商品 的 潜在 目标 用 户 。 还 有 人 希望 得 到 隐私 保护 是 出 于 一 种 个 人 
的 习惯 喜好 。 但 不 论 渴望 隐秘 保护 的 原因 是 和 否 正 确 合理 ， 可 以 肯定 的 是 一 部 分 人 
希望 得 到 匿名 身份 与 隐私 保护 。 

目前 在 互联 网 上 用 于 实现 隐秘 保护 的 最 新 技术 是 使 用 洋葱 路 由 吕 技术， 该 技 
术 的 基本 概念 如 图 7. 6 所 示 。 





洋葱 路 由 系统 
图 7.6 TERR RAR 


希望 保持 匿名 身份 的 用 户 不 是 被 直接 地 连接 到 互联 网 上 ， 而 是 通过 一 组 中 间 
件 连接 到 互联 网 上 。 用 户 请 求 会 在 这 些 中 间 件 中 被 随机 传递 ， 最 终 将 通过 一 个 中 
间 件 连 接 到 所 需 的 网 站 。 该 网 站 只 知道 直接 与 之 连接 的 中 间 件 的 身份 ， 并 不 知道 
最 初 客户 端的 身份 。 因 此 ， 最 初 客户 端的 身份 得 到 了 保护 。 

此 外 ， 为 了 不 对 任何 一 个 中 间 件 的 安全 特性 产生 依赖 ， 客 户 端 将 使 用 一 系列 
的 加 密 方 案 ， 在 这 组 中 间 件 上 路 由 分 组 。 它 会 在 这 些 不 同 的 中 间 件 上 随机 选择 一 
个 路 由 ， 然 后 在 即将 被 转发 的 内 容 上 进行 多 次 加 密 ， 每 一 级 加 密 都 会 包含 一 组 指 
D, 指定 分 组 被 转发 到 的 中 间 件 。 最 后 一 级 加 密 将 指出 消息 被 转发 到 的 目标 网 站 。 
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我 们 先 来 考虑 一 个 场景 ， 客 户 端 C 想 要 访问 互联 网 上 的 站 点 $， 它 使 用 从 中 间 
件 1~4 的 路 径 实现 对 站 点 5 的 访问 ， 如 图 7.7 所 示 。 客 户 端 C 想 要 将 信息 〈 即 图 
中 的 Data) 发 送 给 站 点 S, 但 是 又 想 对 站 点 5S 隐藏 自己 的 身份 。 因 此 ， 客 户 端 C 创 
建 了 一 个 分 组 ， 该 分 组 对 信息 Data 进行 了 加 密 ， 使 得 只 有 中 间 件 4 才能 解密 并 提 
取 发 送 给 它 的 信息 Data。 一 种 实现 的 方法 是 通过 公共 密 钥 加 密 ， 例 如 ， 使 用 中 间 
件 4 的 公 钥 对 信息 Data 的 内 容 进行 加 密 。 从 图 7.7 中 可 以 看 到 ， 信 息 Data 的 前 面 
有 一 个 标号 为 4 的 锁定 标记 。 然 后 ， 为 它 添加 方向 字段 ， 设 定 下 一 跳 的 方向 为 4 并 
对 信息 进行 加 密 ， 这 次 加 密使 得 只 有 中 间 件 3 才能 对 信息 进行 解密 ， 我 们 在 图 中 将 
它 表示 为 标号 为 3 的 锁定 标记 。 然 后 再 将 指定 下 一 跳 方向 为 3 的 指令 添加 到 分 组 上 
并 对 其 进行 加 密 ， 使 得 只 有 中 间 件 2 才 可 和 解密。 同样 ， 在 分 组 上 添加 下 一 跳 方向 为 
2 的 指令 并 加 密 ， 以 便 只 有 中 间 件 1 才能 解密 。 经 过 上 述 处 理 过 程 ， 得 到 的 分 组 结 
构 如 图 所 示 。 分 组 发 出 后 , 每 一 个 中 间 件 将 解密 接收 分 组 的 内 容 ， 用 以 确定 下 一 
跳 的 方向 并 转发 数据 。 在 每 一 跳 中 ， 每 个 中 间 件 都 会 将 上 一 个 中 间 件 的 身份 存储 
下 来 ， 以 便 在 不 知道 最 初 发 送 者 身份 的 前 提 下 ， 能 够 以 逐 跳 的 方式 将 信息 转发 回 
来 。 在 互联 网 上 ， 有 一 些 服 务 可 以 支持 洋葱 路 由 技术 ， 其 中 最 为 流行 的 是 Tor 项 

“提供 的 服务 。 





icia ps =|] | Next IDA Next= [neua a [Nes] om | 
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[Next=S| Daa | 




















图 7.7 洋葱 路 由 分 组 首部 


当 在 网 上 冲浪 时 ， 洋 葱 路 由 技术 可 以 隐藏 网 站 浏览 者 的 身份 。 但 是 ， 网 站 浏 
览 者 连接 的 第 一 个 中 间 件 会 获知 网 站 浏览 者 的 身份 。 最 起 码 ， 网 站 浏览 者 的 OP a 
址 会 被 第 一 个 中 间 件 获知 。 同 样 ， 发 送 到 网 站 的 信息 和 网 站 的 身份 也 会 被 最 后 一 
个 中 间 件 所 获知 。 因 此 ， 匿 名 功能 需要 网 站 浏览 者 或 网 站 方面 对 提供 洋葱 路 由 的 
这 组 代理 服务 器 给 予 一 定 程 度 的 信任 。 洋 葱 路 由 模式 的 另 一 个 问题 是 ， 一 系列 对 
传输 路 由 的 加 密 显著 地 增加 了 通信 的 延 时 并 降低 了 通信 的 效率 。 

移动 网 络 运营 商 需 要 知道 用 户 的 人 P 地址 ， 将 外 地 址 提供 给 运营 商 不 会 泄漏 任 
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何 运营 商 没有 获得 的 信息 。 如 果 移 动 网 络 运营 商 提供 匿名 或 隐私 服务 ， 那 么 与 互 
联网 上 的 提供 同样 服务 的 其 他 未 知 提供 商 相 比 ， 移 动 网 络 运营 商 拥 有 一 定 的 优 
势 。 因 为 ， 它 已 经 与 用 户 建立 了 一 种 信任 的 关系 ， 而 这 正 是 其 他 OTT 服务 提供 商 
所 缺少 的 。 而 且 , 移动 网 络 运 营 商 还 能 够 以 一 种 更 加 高 效 的 方式 提供 这 种 匿名 
服务 。 

这 种 信任 关系 行 不 通 的 唯一 一 种 情况 是 ， 用 户 试 图 对 地 方 政府 或 监管 机 构 隐 
藏 自 己 的 身份 。 几 乎 在 所 有 的 行政 辖区 内 ， 当 收 到 来 自 政府 或 监管 机 构 的 请 求 时 ， 
根据 现行 的 法 规 ， 移 动 网 络 运营 商都 需要 向 其 提供 所 有 相关 的 人 信息。 因此， 如果 
想 对 政府 机 构 使 用 匿名 服务 隐藏 自己 的 身份 ， 那 么 对 于 这 种 服务 需求 来 说 ， 移 动 
网 络 运营 商 将 不 是 最 佳 的 服务 提供 商 。 

对 于 其 他 大 部 分 的 用 户 群 体 来 说 ,希望 使 用 匿名 或 隐私 服务 防止 其 他 网 站 跟 
踪 他 们 的 行为 ， 从 这 个 角度 的 需求 上 来 看 ， 移 动 网 络 运营 商 提 供 的 匿名 服务 将 具 
有 更 好 的 用 户 吸引 力 。 


7.4 内 容 定制 服务 


对 于 上 网 用 户 来 说 ， 互 联网 上 的 内 容 并 不 总 是 具有 最 佳 的 内 容 显示 形式 。 下 
面 列举 了 几 种 网 站 内 容 组 织 形式 与 移动 手机 用 户 浏览 需求 相 错位 的 情况 。 

1) 用 户 浏览 网 站 的 设备 可 能 具有 较 小 的 屏幕 尺寸 ， 而 网 站 内 容 是 面向 具有 较 
大 屏幕 尺寸 的 笔记 本 用 户 来 设计 的 。 

2) 用 户 设备 的 移动 带宽 有 限 ， 而 网 站 包含 了 大 量具 有 高 清 编码 的 视频 ， 从 而 
使 用 户 的 带宽 难以 承受 。 

3) 用 户 希 望 使 用 的 语言 可 能 与 网 站 所 用 的 语言 不 同 。 

为 了 解决 这 些 不 兼容 的 问题 ， 人 们 可 以 设置 一 个 中 间 代 理 ， 将 用 户 的 能 力 与 
网 站 的 功能 进行 匹配 。 这 种 匹配 可 能 需要 对 网 站 的 内 容 进行 转换 或 调整 ， 以 便 它 
能 更 好 地 与 用 户 的 需求 相 匹 配 。 

这 样 的 中 间 代 理 可 以 在 互联 网 上 提供 ， 也 可 以 由 移动 网 络 运营 商 来 提供 。 如 
果 一 个 公司 想 要 在 互联 网 上 提供 这 种 服务 ， 它 需要 解决 如 何 将 用 户 发 送 到 网 站 的 
请 求 路 由 到 公司 服务 器 上 。 让 我 们 来 看 一 下 互联 网 上 提供 此 类 功能 的 服务 器 在 实 
现 该 功能 的 过 程 中 需要 用 到 的 哪些 步骤 。 为 便于 说 明 ， 我 们 将 这 种 服务 假设 成 一 
个 翻译 服务 ， 即 将 所 有 的 页 面 内 容 从 最 初 的 语言 翻译 成 韩语 表示 的 内 容 ， 从 而 便 
于 更 愿意 使 用 韩语 的 用 户 浏 览 。 为 了 让 使 用 韩语 的 用 户 在 浏览 网 页 时 具有 更 好 的 
用 户 体验 ， 用 户 需要 确保 韩语 翻译 页 面 始终 存在 于 用 户 与 被 翻译 网 页 之 间 的 通信 
线路 上 。 下 面 列举 了 韩语 翻译 网 站 用 来 实现 上 述 效 果 的 一 些 可 选 做 法 ; 

1) 指导 用 户 配 置 他 们 的 浏览 器 ， 将 韩语 翻译 网 站 设置 成 所 有 通信 的 下 一 跳 
代理 。 
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2) 提供 能 够 将 所 有 内 容 翻译 成 韩语 的 专用 的 浏览 器 或 浏览 器 插件 。 

3) 指导 用 户 通过 韩语 翻译 网 站 访问 其 他 的 网 站 ， 为 用 户 提供 输入 网 址 的 位 
置 。 并 且 ， 重 写 所 有 访问 页 面 中 机 入 的 链接 地 址 ， 以 便 后 续 网 站 访问 始终 能 够 通 
过 该 翻译 网 站 。 

在 上 述 三 种 选择 中 ， 每 一 种 选择 都 有 自己 的 缺点 s 用 户 并 不 总 是 愿意 更 改 他 
们 的 代理 配置 。 而 且 ， 当 用 户 想 要 访问 两 种 内 容 转 换 服 务 时 ， 一 种 负责 处 理 韩语 
翻译 ， 另 一 种 负责 将 内 容 转换 成 适合 在 较 小 尺寸 屏幕 上 显示 ， 由 于 浏览 器 只 能 被 
配置 成 运行 其 中 的 一 个 服务 ， 因 此 这 种 情况 是 很 难 进行 管理 的 。 提供 一 种 专用 版 
本 的 浏览 器 或 定制 化 的 浏览 器 插件 ， 需 要 对 不 同 用 户 可 能 使 用 的 各 种 类 型 的 浏览 
器 或 浏览 器 版 本 给 予 支持 。 而 定制 不 同 的 页 面 内 容 ,， 以 改变 他 们 的 链接 ， 也 是 一 
个 复杂 的 过 程 。 如 果 网 页 使 用 的 都 是 简单 的 链接 ， 这 将 很 容易 完成 。 然 而 ， 由 于 
一 些 网 站 使 用 复杂 的 脚本 确定 需要 下 载 的 网 页 或 链接 ， 因 此 确保 所 有 的 链接 都 能 
被 正确 地 重 写 或 改写 ， 则 需要 对 包含 在 脚本 中 的 内 容 进行 复杂 的 分 析 。 其 中 ， 这 
些 脚 本 本 身 可 能 使 用 各 种 语言 编写 ,例如 ，JavaScript”、VBScript， 或 者 其 他 由 浏 
览 器 插件 或 扩展 程序 调用 的 一 些 不 是 特别 流行 的 语言 。 虽 然 这 些 问题 没有 一 个 是 
无 法 解决 的 ， 但 他 们 确实 增加 了 网 站 对 内 容 进 行 定制 的 难度 。 

相反 ,移动 网 络 运 营 商 在 为 其 用 户 提供 此 类 定制 服务 时 具有 天 然 的 优势 。 用 
户 的 请 求 与 响应 会 自然 地 通过 移动 网 络 运营 商 的 网 络 ， 从 而 便于 运营 商 在 网 络 中 
引入 基于 各 种 通信 协议 的 透明 代理 。 作 为 一 个 透明 代理 ， 移 动 网 络 运 营 商 可 以 很 
容易 地 回 退 到 所 有 通过 请 求 -响应 模式 流 经 内 容 的 HTTP 属性 ， 从 而 根据 每 个 请 求 
提供 各 种 定制 服务 。 

几乎 在 所 有 基于 中 间 件 或 基于 代理 的 定制 服务 情况 中 ， 与 提供 同等 定制 业务 
的 其 他 类 型 的 服务 相 比 ， 移 动 网 络 运营 商都 将 具有 强大 的 后 备 支持 优势 。 


7.5 基于 位 置 的 服务 


移动 网 络 运 营 商 具有 在 其 网 络 上 不 同 用 户 的 位 置信 息 ， 使 用 这 些 信息 可 以 为 
用 户 提供 一 些 服 务 ， 使 其 能 够 从 中 受益 。 

基于 位 置 的 服务 是 一 种 基于 用 户 的 位 置 为 用 户 提供 的 服务 ， 该 服务 通常 使 用 
用 户 当 前 的 位 置信 息 ， 但 也 会 使 用 用 户 过 去 的 位 置信 息 。 在 一 般 的 情况 下 ， 有 关 
位 置 的 信息 可 以 被 用 来 创建 面向 个 人 消费 者 的 服务 ， 也 可 以 被 用 来 创建 面向 企业 
或 商业 客户 的 服务 。 在 本 章 中 , 我 们 将 关注 提供 给 消费 者 的 服务 。 下 一 章 将 讨论 
提供 给 企业 或 商业 客户 的 服务 。 

下 面 列举 了 一 些 提 供给 消费 者 的 基于 位 置 的 服务 。 需 要 注意 的 是 ， 在 这 些 服 
务 中 ， 并 不 是 所 有 的 服务 都 能 够 为 移动 网 络 运营 商 提供 较 好 的 数据 商业 化 机 会 。 

1) 提供 有 关 最 近 的 设施 信息 ， 例 如， 餐厅 、 停 车场、 银行 或 ATM 机 的 位 置 。 
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2) 提供 有 关 可 能 到 达 某 个 地 址 或 目的 地 的 路 线 。 

3) 提供 所 在 区 域内 有 关 各 种 潜在 危险 的 警报 。 

4) 提供 可 能 出 现在 同一 街区 内 的 朋友 或 同事 的 信息 。 

5) 为 用 户 提 供 丢 失手 机 的 当前 位 置信 息 。 

6) 让 家 长 随时 了 解 孩 子 的 当前 位 置 。 

从 基于 位 置 的 。 服 务 提供 方式 的 角度 来 看 ， 这 些 服务 可 以 被 分 为 两 类 : 推送 
A (Push) 服务 和 拉 取 式 (Pull) 服务 。 一 个 基于 位 置 的 服务 如 果 能 够 被 提供 其 位 
置信 息 的 用 户 或 用 户 移动 电话 上 的 软件 显 式 地 请 求 ， 那 么 该 服务 就 属于 拉 取 式 服 
务 。 比 如 一 个 服务 ， 可 以 让 用 户 用 来 查询 1/4mile9 半 径 内 的 餐馆 位 置 ， 那 么 这 样 
的 服务 就 属于 拉 取 式 服务 。 推 送 式 服 务 是 指 信 息 被 主动 发 送 给 用 户 ， 而 无 须 用 户 
以 显 式 的 方式 进行 请 求 。 例 如 ， 对 用 户 当 前 所 处 位 置 周围 可 能 存在 的 危险 给 予 通 
知 的 服务 ， 就 属于 推送 式 服务 。 基 于 推送 式 的 位 置 服务 可 以 用 SMS 或 MMS (Multi- 
media Messaging Service， 多 媒体 消息 服务 ) 的 方式 将 消息 交付 到 用 户 的 手机 ， 或 者 
也 可 以 用 智能 手机 上 可 视 的 /有 声 的 通知 弹出 窗口 提供 消息 。 用 户 可 以 提前 预先 注 
册 想 要 接收 的 特定 类 型 的 推送 通知 内 容 ， 系 统 可 在 适当 时 机 向 用 户 提供 其 注册 订 
阅 的 信息 。 

基于 位 置 的 服务 可 以 由 移动 网 络 运营 商 提供 ， 也 可 以 由 其 他 在 互联 网 上 运行 
的 服务 提供 商 来 提供 。 移 动 网 络 运营 商 可 以 访问 所 有 它 的 用 户 的 位 置信 息 。 然 而 ， 
由 于 现在 的 智能 手机 具有 GPS 功能 ， 因 此 基于 互联 网 的 服务 提供 商 也 能 得 到 访问 
其 服务 的 用 户 的 位 置信 息 。 与 这 些 服务 提供 商 相 比 ， 移 动 网 络 运营 商 具 有 一 些 自 
己 的 优势 。 它 可 以 确定 用 户 的 位 置 ， 即 便 在 用 户 没 有 使 用 智能 手机 时 ， 这 种 情况 
在 一 些 发 展 中 的 国家 是 真实 存在 的 。 在 当前 技术 的 情况 下 ;在 智能 手机 上 开启 GPS 
功能 会 对 电池 的 性 能 带 来 很 大 的 影响 。 相 反 ， 移动 网 络 运 营 商 可 以 基于 蜂窝 基站 
的 信息 计算 移动 设备 的 位 置 ， 而 不 需要 在 移动 电话 上 进行 任何 计算 。 MA, RS 
少数 几 个 特别 大 的 基于 互联 网 的 服务 提供 商 ,移动 网 络 运营 商 可 以 得 到 更 多 用 户 
的 位 置信 息 。 为 了 可 以 向 消费 者 提供 更 具 吸 引力 的 服务 ， 移 动 网 络 运营 商 需 要 将 
关注 点 放 在 那些 能 够 充分 利用 其 优势 的 基于 位 置 的 服务 上 面 。 

这 样 的 一 种 能 够 充分 利用 移动 网 络 运营 商 优势 的 基于 位 置 的 服务 是 应 急 通知 
服务 。 如 果 碰 巧 用 户 所 在 的 区 域内 存在 危险 ， 例 如 ， 一 个 被 击 倒 的 电线 或 恶劣 天 
气 可 能 带 来 的 威胁 ， 那 么 获得 相关 的 危险 通知 信息 对 于 用 户 来 说 是 非常 有 用 的 ， 
便于 用 户 能 够 及 时 采取 适当 的 避 险 行动 。 提 供 这 样 的 服务 需要 一 直 监 测 用 户 的 位 
置 ， 判 断 用 户 是 否 正 处 于 需要 应 急 通 知 的 环境 ， 从 而 向 用 户 发 送 相应 的 通知 信息 ， 
例如 ， 一 个 SMS 文本 消息 或 其 他 类 型 的 警报 。 移 动 网 络 运营 商 还 拥有 一 个 自己 特 
有 的 优势 是 ， 无 论 用 户 使 用 哪 种 类 型 的 电话 ， 它 都 能 够 得 到 用 户 的 位 置信 息 。 为 
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了 保持 与 网 络 的 连接 ， 每 一 部 移动 电话 都 需要 连接 到 区 域内 至 少 一 个 蜂窝 基站 上 。 
在 很 多 蜂窝 通信 网 络 协议 中 ， 移 动 电话 会 被 连接 到 多 个 蜂窝 基站 上 ， 即 使 其 中 只 
有 一 个 蜂窝 基站 作为 主要 的 通信 线路 。 因 此 ， 移 动 网 络 可 以 收集 到 它 的 网 络 信息 ， 
从 而 确定 移动 电话 的 位 置 ， 而 不 会 在 移动 电话 上 强加 任何 处 理 开 销 。 

FA, OTT 提供 商 确定 位 置 需要 在 移动 电话 上 运行 某 种 软件 。 这 种 软件 需要 
监测 移动 电话 的 当前 位 置 ， 并 将 其 上 报到 互联 网 上 的 服务 器 ， 然 后 再 由 服务 器 为 
它 提供 相关 的 各 种 建议 信息 。 对 于 应 急 通知 应 用 来 说 ， 可 能 只 在 很 少 的 情况 下 才 
用 得 到 ,但 是 它 需 要 始终 向 服务 器 上 报 移动 设备 的 位 置信 息 ， 这 会 产生 大 量 的 开 
销 和 不 必要 的 通信 ， 从 而 严重 影响 手机 电池 的 使 用 时 间 。 而 且 ， 如 果 用 户 使 用 移 
动 运 营 商 的 数据 资费 套餐 只 能 提供 有 限 的 发 送 数 据 量 或 按 发 送 的 字 节 收费 ， 那 么 
这 样 的 通信 将 会 为 手机 用 户 带 来 一 定 的 使 用 成 本 。 虽 然 移动 网 络 运营 商 在 为 用 户 
提供 自己 的 服务 时 也 需要 产生 数据 传输 ， 但 它 可 以 免除 此 类 数据 通信 的 费用 。 

由 于 这 些 因素 ， 对 于 用 户 来 说 ， 移 动 网 络 运营 商 提供 的 应 急 通知 服务 可 能 更 
具有 吸引 力 。 

这 些 应 急 通 信和 需要 被 推送 给 用 户 ， 这 意味 着 网 络 (可 以 是 移动 网 络 运营 商 的 
网 络 ， 也 可 以 是 互联 网 ) 上 的 服务 需要 主动 向 移动 电话 用 户 发 送信 息 。 这 与 面向 
拉 取 式 的 位 置 服务 相反 ， 在 面向 拉 取 式 的 服务 中 ， 用 户 需 要 从 服务 主动 请 求 信息 ， 
然后 再 由 服务 器 将 信息 提供 给 用 户 作为 输入 。 一 个 基于 拉 取 式 的 服务 的 例子 是 ， 
用 户 请 求 查找 当前 所 在 区 域 附近 的 餐厅 信息 。 在 面向 拉 取 式 的 位 置 服务 中 ， 移 动 
网 络 运营 商 相 比 于 OTT 服务 提供 商 没有 太 多 的 技术 优势 。 它 只 能 利用 自己 所 特有 
的 非 技术 的 商业 优势 ， 也 就 是 ,为 自己 服务 提供 的 数据 通信 是 免费 的 。 这 种 优势 
的 相对 重要 性 取决 于 提供 此 类 服务 需要 交换 的 数据 量 。 在 很 多 服务 中 ,这 种 交换 
数据 量 可 能 不 是 太 高 ， 这 会 削弱 移动 网 络 运营 商 具 有 的 这 种 优势 。 

相反 ,在 提供 推送 式 的 位 置 服务 时 ， 即 通知 被 主动 地 从 服务 器 发 送 到 消费 者 
的 服务 ， 移 动 网 络 运营 商 则 拥有 一 些 实质 性 的 优势 ， 应 急 通 知 服务 就 属于 这 种 服 
务 。 其 他 与 基于 推送 式 服务 有 关 的 例子 列举 如 下 : 

1) 附近 设施 信息 通知 : 当 用 户 在 开车 时 ， 他 可 以 告诉 特定 的 服务 他 希望 找 一 
个 停车 场 。 服 务 就 会 将 用 户 经 过 区 域 附近 的 所 有 停车 场 信 息 通 知 给 用 户 。 

2) 交通 拥堵 情况 通知 : 用 户 可 以 被 通知 其 出 行 线路 沿线 的 交通 拥堵 情况 ， 
或 者 用 户 当 前 位 置 附近 一 般 区 域 的 交通 情况 。 这 将 帮助 用 户 避 免 区 域内 的 交通 拥 
堵 ， 并 且 为 用 户 提供 更 加 本 地 化 的 交通 拥堵 信息 ， 而 不 只 是 提供 一 般 地 区 的 拥堵 
信息 。 

3) 区 域内 朋友 或 家 人 和 情况 通知 : 服务 可 以 追踪 并 通知 用 户 ， 在 附近 一 定 范围 
的 区 域内 碰巧 也 存在 的 其 他 用 户 信 息 ， 这 些 用户 在 服务 内 被 设 定 为 同 该 用 户 具 有 
朋友 关系 。 在 提供 此 类 服务 时 ， 应 当 充 分 考虑 到 隐私 问题 。 

4) 附近 特定 事件 通知 : 一 种 服务 可 以 跟踪 用 户 的 位 置 ， 并 为 其 提供 附近 区 域 
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内 有 关 各 种 特定 事件 的 信息 。 例如， 区 域内 的 政治 集会 或 游行 ， 或 者 附近 街道 的 
封闭 安排 。 这 样 的 通知 有 助 于 用 户 及 时 处 理事 件 对 自己 的 影响 或 根据 自己 的 喜好 
决定 是 否 参与 特定 的 事件 。 

此 外 ， 还 有 很 多 基于 推送 式 的 位 置 服务 ， 通 常 它 们 来 自 服务 提供 商 的 各 种 创 
新 理念 ， 付 诸 实现 而 得 到 的 成 果 。 


7.6 手机 交易 


在 一 些 诸如 非洲 和 亚洲 的 地 区 内 ， 出 乎 人 们 的 意料 , 移动 电话 的 普及 被 用 于 
银行 小 额 带宽 或 小 微 金 融 ， 从 而 导致 如 M-PESA'"1 等 服务 的 产生 。 这 种 服务 (M 
代表 移动 ，PESA 在 斯 瓦 希 里 语 中 代表 金钱 ) 由 移动 网 络 运 营 商 提供 ， 人 允许 用 户 使 
用 移动 电话 存 钱 、 取 钱 、 转 账 ， 以 及 购买 电话 通话 时 长 。 在 一 些 地 区 ， 这 种 服务 
还 可 以 与 银行 账号 进行 绑 定 。 

移动 网 络 运营 商 能 够 使 用 它 与 消费 者 的 关系 为 它 的 用 户 提供 交易 类 的 服务 。 
对 于 此 类 与 理财 相关 的 活动 ， 不 同 的 国家 有 不 同 的 法 规 对 其 进行 监管 和 约束 。 但 
是 ,在 多 数 的 国家 中 ， 移 动 网 络 运 营 商 在 相关 法 规 允 许 的 范围 内 ， 可 以 使 用 手机 
通话 时 长 和 手机 上 网 数据 流量 作为 商品 ， 供 不 同 用 户 之 间 进 行 交易 。 

这 需要 移动 网 络 运 营 商 为 用 户 提 供 相 关 服 务 ， 将 通话 时 长 在 不 同 用 户 的 账户 
之 间 进 行 转移 。 很 多 移动 网 络 运营 商 允 许 个 人 账户 的 手机 资费 套餐 可 以 在 家 庭 成 
员 之 间 共 享 。 此 外 ， 它 们 还 允许 用 户 在 和 他 没有 任何 关系 的 手机 账户 之 间 转 移 手 
机 通话 时 长 ， 而 在 这 个 过 程 中 ， 移 动 网 络 运营 商会 收取 少量 的 业务 佣金 。 

移动 网 络 运营 商 可 以 提供 有 关 移 动 钱包 概念 的 应 用 。 它 就 像 一 个 预付 费 的 账 
户 ， 用 户 可 以 通过 参与 的 商户 和 零售 商 为 账户 充值 。 移 动 钱包 的 概念 把 移动 网 络 
运营 商 带 入 了 银行 业务 的 范围 ， 因 此 在 提供 此 类 服务 时 ， 必 须要 考虑 到 不 同 司法 
管辖 区 域内 的 相关 监管 法 规 。 - 

移动 交易 服务 可 以 使 用 新 技术 ， 也 可 以 不 使 用 新 技术 ， 比 如 ，NFC (Near 
Field Communication， 近 场 通信 ) 技术 。NFC 技术 可 以 让 用 户 在 终端 支付 时 ， 使 用 
更 安全 的 手机 用 户 认证 方法 。 不 过 ， 由 于 不 同 国家 的 业务 风险 和 监管 环境 不 同 ， 
NFC 可 能 会 给 移动 交易 带 来 显著 的 优势 ， 也 可 能 不 会 。 


7.7 其 他 服务 


前 面 几 节 列 举 了 移动 网 络 运营 商 能 够 为 消费 者 提供 的 一 些 服务 。 不 过 ， 移 动 
网 络 运营 商 还 可 以 提供 各 种 应 用 服务 提供 商 为 消费 者 提供 的 服务 。 应 用 服务 提供 
商 的 服务 包括 搜索 服务 、 社 交 网 络 服务 ， 以 及 其 他 各 种 用 户 感 兴趣 的 服务 。 应 用 
服务 提供 商 的 所 有 服务 都 需要 在 移动 网 络 运 营 商 的 服务 网 络 中 提供 ， 提 供 这 些 服 
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务 的 决策 需要 以 移动 网 络 运营 商 制定 的 商业 案例 为 基础 。 

移动 网 络 运营 商 提供 的 广告 服务 通常 被 认为 是 存在 一 些 争议 的 数据 商业 化 服 
务 。 运 营 商 能 够 在 用 户 的 移动 设备 上 产生 并 显示 广告 。 它 可 以 用 文本 消息 的 形式 
推送 广告 ， 也 可 以 通过 设备 上 运行 的 应 用 软件 以 弹出 窗口 消息 的 形式 向 用 户 推送 
广告 。 向 用 户 发 送 广告 确实 会 产生 收益 ， 但 也 会 让 用 户 产 生 反 感 ， 造 成 不 利 的 影 
响 ， 导 致 用 户 转 而 使 用 其 他 不 产生 或 产生 较 少 广告 的 运营 商 。 

多 年 来 ,应 用 服务 提供 商 已 经 为 消费 者 提供 了 很 多 其 他 具有 创新 性 的 服务 ， 
而 所 有 的 这 些 服务 都 可 以 由 移动 网 络 运营 商 来 为 它 的 个 人 用 户 提供 。 
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本 章 我 们 主要 关注 移动 网 络 运营 商 面向 企业 提供 的 数据 商业 化 服务 。 在 第 2 章 
介绍 的 生态 系统 中 ， 企 业 是 一 个 拥有 很 多 个 人 成 员 的 组 织 ， 并 且 这 些 个 人 成 员 都 
能 通过 移动 网 络 运营 商 获 得 数据 服务 。 这 样 的 企业 可 以 是 一 个 经 营 公司 。 例 如 ， 
银行 或 汽车 代理 商 。 也 可 能 是 一 级 地 方 政府 〈 例 如 , 政府 职员 或 警察 局 ) 或 国家 
政府 机 关 ， 其 至 一 些 非 营 利 的 组 织 。 企 业 通 常 有 自己 的 全 设施 ,包含 主要 的 数据 
中 心 和 面向 员工 的 服务 。 企 业 可 以 与 移动 网 络 运营 商 达 成 集团 协议 ， 为 其 员工 提 
供 专用 的 套餐 和 资费 协议 。 

本 章 先 是 总 体 介绍 了 企业 网 络 接 入 模型 和 移动 网 络 运营 商 向 企业 提供 服务 的 
方法 。 以 及 研究 了 彼此 竞争 的 应 用 服务 提供 商 在 提供 相同 服务 时 采用 的 竞争 方法 。 
然后 ， 根 据 一 些 提供 给 企业 的 服务 简介 ， 讨 论 了 移动 网 络 运营 商 与 应 用 服务 提供 
商 之 间 的 区 别 。 


8.1 移动 网 络 运 营 商 面向 企业 服务 模型 


在 移动 网 络 运 营 商 向 它 的 企业 客户 提供 数据 商业 化 服务 的 讨论 中 ,我们 假设 
这 些 企业 员工 使 用 图 8. 1 描述 的 抽象 网 络 模 型 获得 这 些 服务 。 
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18.1 企业 接 人 网 络 模型 


图 中 最 左边 所 示 的 是 企业 员工 使 用 和 操作 的 移动 设备 。 假 设 移动 设备 要 将 数 
据 发 送 给 位 于 企业 内 部 的 服务 器 。 移 动 设备 首先 将 数据 发 送 到 蜂窝 基站 上 的 通信 
设备 上 ， 再 从 这 一 位 置 上 ， 蜂 窝 网 络 设施 将 这 一 数据 传送 至 移动 网 络 运营 商 的 服 
务 网 中 ,在 服务 网 中 ， 这 些 数据 分 组 可 能 需要 经 过 运营 商 提供 的 中 间 功 能 进行 相 
应 的 处 理 ， 然 后 再 发 送 到 公共 互联 网 上 。 从 公共 互联 网 上 ， 分 组 进入 到 企业 网 络 
内 部 。 在 企业 网 络 中 ， 这 些 分 组 会 被 传人 到 一 个 托管 目标 服务 器 的 数据 中 心 上 
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相反 ， 来 自 企业 服务 器 的 数据 分 组 通过 相同 的 路 径 以 相反 的 方向 ， 被 发 送 给 移动 
设备 。 

从 蜂窝 基站 到 服务 网 的 这 部 分 网 络 由 移动 网 络 运营 商 控制 。 而 从 企业 数据 中 
心 到 企业 网 的 这 部 分 网 络 则 是 由 企业 控制 的 。 

尽管 图 8. 1 描述 的 路 径 呈 现 的 似乎 是 线性 的 拓扑 结构 ， 但 实际 上 这 些 网 络 并 不 
完全 是 线性 的 。 在 大 多 数 的 网 络 中 ， 蜂 帘 网 络 则 往往 呈现 的 是 一 种 树 状 结构 ， 即 
约 数 以 十 万 计 的 蜂窝 基站 按照 树 形 结构 ， 通 过 几 个 设备 接 人 到 服务 网 中 。 这 种 服 
务 网 可 以 被 看 作 具 有 线性 拓扑 结构 ， 尽 管 对 于 较 大 的 运营 商 来 说 ， 这 种 服务 网 本 
身 往往 可 能 是 一 种 相当 复杂 的 IP 网 络 。 互 联网 本 身 是 由 许多 独立 的 大 型 网 络 集群 
组 成 的 。 移 动 网 络 运营 商 只 通过 几 个 点 连接 到 互联 网 ， 尽 管 移动 设备 到 网 络 的 路 
径 可 能 只 经 过 相同 的 内 部 连接 点 。 同 样 ， 在 企业 网 络 内 部 可 能 拥有 多 个 数据 中 心 ， 
并 且 企 业 也 只 在 几 个 不 同 的 点 上 被 连接 到 互联 网 上 。 具 体 的 网 络 结 梅 与 分 布 如 
图 8.2 所 示 。 
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图 8.2 移动 接 入 网 络 结构 


移动 网 络 运营 商 可 通过 服务 网 向 企业 提供 服务 ， 或 者 也 可 通过 蜂窝 通信 网 本 
身 向 企业 提供 服务 。 需 要 注意 的 是 ， 为 企业 提供 这 些 服务 的 可 以 是 应 用 服务 提供 
商 ， 也 可 以 是 基于 互联 网 的 云 服务 提供 商 。 对 于 这 种 情况 ， 服 务 所 在 的 位 置 如 图 
8.2 所 示 。 从 移动 设备 到 数据 中 心服 务 器 的 数据 分 组 通常 需要 流 经 移动 网 络 运营 商 
提供 的 服务 的 所 在 区 域 ， 而 不 必 流 经 应 用 服务 提供 商 的 所 在 区 域 ， 除 非 使 用 特殊 
的 步骤 确保 实现 此 类 分 组 流动 路 径 。 


8.2 移动 网 络 运营 商 面向 企业 服务 的 差异 


面向 企业 服务 差异 是 一 种 属性 ， 即 在 相同 的 服务 中 ， 移 动 网 络 运营 商 可 以 为 
它 的 消费 者 提供 其 他 运营 商 所 不 具有 的 服务 。 在 移动 网 络 运营 商 向 企业 提供 服务 
的 过 程 中 ， 这 些 服 务 差异 的 特性 会 让 企业 选择 从 移动 网 络 运营 商 那 里 去 获得 服务 ， 
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而 不 转向 其 他 服务 提供 商 。 

要 想 了 解 移动 网 络 运营 商 提 供 的 企业 服务 与 其 他 提供 商 的 服务 之 间 的 差异 ， 
可 以 考察 移动 设备 与 网 络 中 不 同 部 分 之 间 通 信 的 一 般 往 返 延 时 。 在 无 线 传输 ( 空 
中 接口 ) 中 ， 这 种 延 时 (往返 延 时 ) 通常 少 于 10ms， 并且 在 蜂 帘 基站 设备 中 ， 处 
理 各 种 功能 所 产生 的 延 时 也 将 少 于 10ms。 蜂 窒 基 站 设备 与 无 线 网 络 控制 器 (Radio 
Network Controller, RNC) 之 间 的 通信 ， 根据 网 络 配 置 ， 一 般 需 要 10 ~20ms 的 往返 
延 时 。 所 以 ,在 3G 蜂窝 通信 和 网络 中 ,， 视 具体 网 络 配 置 而 定 “"， 总 的 延 时 在 
50 ~100ms 之 间 。 在 互联 网 中 ， 取 决 于 传输 距离 ， 延 时 一 般 介 于 10 ~ 100ms 之 间 。 
在 企业 网 中 ， 这 种 延 时 根据 具体 的 网 络 大 小 和 复杂 程度 ， 一般 为 10 ~20ms。 

移动 网 络 运营 商 可 以 从 它 的 服务 网 内 为 企业 提供 服务 ， 也 可 以 从 蜂窝 通信 网 
内 向 企业 提供 服务 。 例 如， 从 蜂窝 基站 或 从 网 络 深 处 的 某 个 区 域 。 在 所 有 提供 的 
服务 中 ， 移 动 网 络 运营 商都 需要 和 应 用 服务 提供 商 进 行 竞争 ， 后 者 基于 互联 网 为 
企业 提供 相同 的 服务 。 不 过 ， 由 于 移动 网 络 运 营 商 在 网 络 布局 上 更 接近 用 户 的 移 
动 设备 ， 因 此 它 在 为 企业 提供 某 些 服 务 时 具有 延 时 相对 较 低 的 优势 。 

图 8.3 展示 了 从 不 同位 置 向 移动 设备 提供 服务 的 典型 延 时 范围 。 该 图 假设 来 自 
移动 设备 的 往返 延 时 约 为 10ms， 服务 本 身 的 延 时 约 为 5ms。 如 果 移 动 网 络 运营 商 
能 够 基于 蜂窝 基站 本 身 交 付 服务 ,那么 它 与 其 他 提供 相同 服务 的 竞争 应 用 服务 提 
供 商 相 比 ,在 延 时 方面 将 具有 显著 的 优势 。 蜂 窝 通信 系统 被 设计 用 来 使 移动 网 络 


” 运营 商 能 够 基于 服务 网 提供 并 交付 服务 。 然 而 ,与 其 他 应 用 服务 提供 商 相 比 ， 移 


动 网 络 运营 商 基 于 服务 网 提供 服务 在 延 时 方面 所 具有 的 优势 并 不 非常 明显 。 只 有 
当 应 用 服务 提供 商 在 互联 网 上 与 被 提供 服务 的 用 户 之 间 相 距 很 远 时 ， 在 延 时 方面 
才 会 有 一 些 实质 性 的 差异 。 同 样 ， 与 企业 服务 本 身 相 比 ， 这 种 延 时 优势 也 不 是 非 
常 明显 。 


300 了 从 网 络 中 各 点 上 交付 服务 的 延 时 范围 





基站 塔 KAG MAW ASP 企业 数 
信 网 络 据 中 心 


图 8.3- 来 自 移动 设备 的 延 时 


如 果 移 动 网 络 运营 商 提供 的 这 些 服务 是 来 自 于 蜂窝 通信 网 络 设施 内 部 ， 最 好 
是 来 自 蜂 窝 基站 本 身 ， 那 么 和 与 其 竞争 的 应 用 服务 提供 商 相 比 ， 它 将 拥有 非常 显 
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著 的 优势 。 

另 一 个 移动 网 络 运营 商 与 应 用 服务 提供 商 之 间 的 差别 ， 是 从 打算 接 人 企业 网 
络 的 移动 设备 上 拦截 数据 分 组 的 能 力 。 由 于 所 有 的 数据 均 需 要 通过 移动 网 络 传输 ， 
因此 ， 运 营 商 可 以 拦截 这 些 数 据 分 组 并 提供 中 介 服 务 。 这 些 服 务 对 企业 员工 来 说 
是 有 利 的 。 另 一 方面 ， 流 向 企业 的 数据 分 组 将 不 会 直接 到 达 应 用 服务 提供 商 提供 
的 服务 上 。 重 定向 的 类 型 可 以 设置 ,但 它 通常 需要 对 企业 中 的 系统 进行 周密 细致 
的 计划 配置 ， 同 时 还 需要 对 移动 设备 的 上 的 应 用 进行 精心 的 配置 。 

与 应 用 服务 提供 商 相 比 ， 另 一 个 移动 网 络 运营 商 所 具有 的 优势 是 确定 企业 员 
工 位 置 的 能 力 ， 移 动 网 络 运营 商 不 需要 在 移动 设备 上 安装 任何 应 用 软件 ， 就 能 够 
确定 企业 员工 的 位 置 。 相 比 之 下 ， 应 用 服务 提供 商 则 需要 使 用 一 些 移 动 设备 上 的 
软件 ， 上 报 设备 的 当前 位 置 。 企 业 商 无 须 对 移动 设备 上 确定 位 置 的 软件 进行 管理 ， 
可 以 显著 简化 为 企业 推出 各 种 基于 位 置 服务 的 业务 。 当 然 ， 这 样 就 把 位 置 追踪 功 
能 实现 的 复杂 处 理工 作 转嫁 给 了 移动 网 络 运营 商 来 完成 。 

移动 网 络 运 营 商 可 以 作为 企业 的 独家 代理 ， 从 而 为 它 所 代理 的 企业 的 所 有 员 
工 提供 移动 服务 。 如 果 该 被 代理 企业 的 所 有 员工 使 用 该 运营 商 提供 的 移动 电话 ， 
并 且 所 有 的 企业 数据 流量 流 经 该 运营 商 的 网 络 ， 那 么 ， 它 就 可 以 采用 一 种 透明 的 
方式 为 企业 和 员工 提供 各 种 服务 。 然 而 ， 如 果 移 动 网 络 运营 商 与 企业 之 间 没 有 达 
成 这 种 独家 代理 的 关系 ， 并 且 ， 一 些 员工 通过 其 他 与 其 具有 竞争 关系 的 移动 网 络 
访问 企业 网 站 ,那么 该 运营 商 基 本 上 就 等 同 于 普通 的 应 用 服务 提供 商 ， 从 而 需要 
像 其 他 应 用 服务 提供 商 那 样 ， 实 现 与 其 相同 的 内 容重 定向 机 制 。 对 于 像 较 低 的 延 
时 和 透明 服务 中 介 这 种 移动 网 络 运 营 商 所 特有 的 功能 ， 则 只 有 通过 移动 网 络 运 营 
商 访 问 企业 服务 的 员工 才能 获得 。 

除了 这 些 移动 网 络 运 营 商 特有 的 特点 外 ， 我 们 再 来 研究 一 些 移动 网 络 运 营 商 
根据 差异 化 的 客户 价值 主张 为 企业 提供 的 一 些 其 他 的 服务 。 


8.3 缓存 与 内 容 分 发 服务 


移动 网 络 运营 商 有 两 个 不 同 的 价值 需求 ， 使 其 需要 去 为 访问 企业 网 的 员工 实 
现 缓存 功能 。 移 动 网 络 运营 商 能 够 透明 地 拦截 从 用 户 流 向 企业 服务 器 的 数据 分 组 ， 
而 且 对 员工 的 移动 设备 来 说 ， 从 缓存 位 置 获取 服务 一 般 要 比 以 完整 的 距离 从 企业 
服务 器 获取 服务 具有 更 小 的 延 时 。 实 际 上 ， 许 多 网 络 运营 商 已 经 在 任何 它们 能 够 
建立 缓存 的 地 方 实现 了 透明 缓存 功能 ， 对 于 它们 来 说 ， 这 样 做 的 目的 主要 是 降低 
流向 它们 网 络 外 部 的 带宽 ， 从 而 为 它们 带 来 一 定 的 经 济 效益 。 几 乎 在 每 一 个 移动 
网 络 运营 商 中 ,都 具有 这 种 功能 。 关 键 问 题 在 于 它们 应 当 以 怎样 的 方法 提供 缓存 
服务 ， 才 能 使 企业 对 移动 网 络 运营 商 提供 的 缓存 服务 感 兴趣 ， 并 愿意 为 这 些 大 家 
都 一 样 的 缓存 服务 支付 费用 。 
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缓存 功能 不 仅 可 以 帮助 移动 网 络 运营 商 降低 它们 网 络 上 的 使 用 带宽 ,而 且 还 
能 有 利于 企业 降低 企业 服务 器 需要 处 理 的 请 求 数量 。 如 果 借 助 移动 网 络 运营 商 提 
供 的 缓存 服务 ， 使 企业 可 以 使 用 较 小 容量 和 较 低 能 力 的 服务 器 就 足以 应 对 日 常 业 
F, 那么 企业 就 可 能 很 愿意 将 节省 下 来 的 资金 支付 给 移动 网 络 运营 商 。 缓 存 功 能 
应 当 具 有 动态 开启 的 能 力 ， 只 有 当 企业 需要 时 再 开启 缓存 功能 ， 用 以 满足 计划 的 
系统 容量 所 能 负载 的 较 大 的 业务 数据 流量 。 

基于 不 同 网 站 提供 服务 内 容 改善 需求 的 可 扩展 性 的 概念 已 经 广泛 地 被 运行 在 
互联 网 上 的 网 站 所 采用 ， 而 且 它 还 是 数 十 亿美 元 内 容 分 发 网 络 ( Content Distribu- 
tion Networking，CDN) 产业 的 基本 价值 定位 。 目 前 ，CDN 服务 主要 由 基于 互联 网 
运行 的 应 用 服务 提供 商 提供 ， 并 且 需 要 结合 域名 系统 进行 复杂 的 配置 ， 同 时 还 需 
要 使 用 内 容重 写 功能 将 用 户 请 求 定向 到 ,CDN 网 站 ， 而 不 是 直接 发 送 给 原始 系统 。 

移动 网 络 运营 商 能 够 提供 一 种 服务 ， 这 种 服务 使 它 可 以 提供 全 部 的 CDN 所 带 
来 的 好 处 ， 而 并 不 需要 将 流量 定向 到 其 网 站 的 机 制 。 由 于 移动 网 络 订 阅 用 户 的 所 
有 请 求 需要 穿 过 它 的 网 络 ， 因 此 在 用 户 通 过 移动 网 络 运营 商 网 络 之 外 的 其 他 网 络 
使 用 该 方法 无 法 访问 这 一 网 站 时 ， 它 就 可 以 截取 这 些 请 求 并 将 它们 进行 缓存 。 不 
过 ， 如 果 大 部 分 的 企业 用 户 基于 某 些 业务 协议 从 运营 商 这 里 访问 网 络 的 话 ， 在 企 
业 服 务 器 上 这 种 流量 负载 的 降低 就 可 以 被 有 效 地 实现 。 

与 基于 互联 网 的 应 用 服务 提供 商 相 比 ， 将 内 容 放置 到 非常 接近 移动 用 户 位 置 
的 能 力 是 移动 网 络 运营 商 所 具有 的 另 一 种 独特 的 优势 。 如 果 运 营 商 能 够 将 内 容 托 
管 到 蜂窝 基站 本 身 ， 那 么 服务 内 容 的 位 置 与 移动 用 户 之 间 将 只 有 几 毫 秒 远 的 距离 。 
这 将 会 非常 明显 地 改善 大 部 分 访问 用 户 的 用 户 体 验 质 量 。 尤 其 对 于 服务 内 容 碰 巧 
是 视频 流 或 多 媒体 内 容 的 情况 ,与 从 网 站 获取 的 、 带 有 较 小 延 时 的 视频 内 容 相 比 ， 
从 蜂窝 基站 本 身 获得 视频 服务 的 用 户 体验 要 好 得 多 。 


8.4 面向 移动 的 内 容 转 换 


在 很 多 企业 中 ， 员 工 被 要 求 使 用 标准 的 笔记 本 或 台式 机 访问 它们 的 信息 服务 
和 系统 。 自 从 20 世纪 90 年 代 中 期 浏览 器 出 现 以 来 ， 浏 览 器 已 经 成 为 了 员工 访问 企 
业 服 务 的 一 种 事实 上 的 标准 界面 。 由 于 用 户 使 用 的 笔记 本 和 人 台式 机 具有 相当 大 的 
显示 屏幕 ， 因 此 网 站 和 企业 服务 被 设计 成 满足 大 屏 区 域 显示 为 最 佳 。 

随 着 智能 手机 的 出 现 ， 可 用 屏幕 的 尺寸 变 得 越 来 越 小 。 即 便 是 人 们 的 关注 越 
来 越 多 地 投向 较 大 的 手机 ,但 最 终 的 尺寸 将 仍然 受 限 于 能 够 满足 人 们 携带 手机 舒 
适度 的 物理 屏幕 尺寸 大 小 。 直 到 一 些 技术 (如 在 我 们 眼镜 上 的 屏幕 投影 技术 ) 的 
出 现 和 采用 之 前 ,移动 设备 可 能 仍 将 具有 较 小 的 屏幕 。 对 于 这 种 情况 ,很 多 网 站 
和 企业 开发 的 服务 在 较 小 的 屏幕 上 显示 时 ， 就 会 变 得 笨重 且 难 于 处 理 。 举 一 个 例 
子 ， 当 在 智能 手机 屏幕 上 浏览 网 站 时 ， 出 现在 很 多 网 站 页 面 左边 的 导航 工具 栏 就 
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会 变 成 令 人 讨厌 的 东西 ， 因 为 它们 会 占据 部 分 屏幕 显示 空间 。 

一 种 解决 方法 是 为 移动 电话 和 设备 开发 专门 的 应 用 ,访问 企业 服务 。 虽 然 这 
是 一 种 很 好 的 解决 方法 ， 但 在 将 所 有 基于 Web 提供 的 服务 迁移 到 相应 的 移动 电话 
应 用 上 时 ， 需 要 进行 大 量 的 工作 = 而 且 ， 由 于 在 大 部 分 的 办 公 时 间 中 ， 人 们 仍然 
需要 使 用 笔记 本 和 台式 机 来 访问 服务 ， 因 此 已 有 的 基于 Web 的 系统 仍然 需要 被 
支持 。 

更 实际 的 解决 方法 是 建立 一 个 中 间 件 ， 用 来 检测 用 户 是 否 是 使 用 移动 设备 访 
问 基 于 Web 的 服务 。 如 果 是 ， 页 面 内 容 会 被 以 某 种 方式 进行 泻 染 ， 使 其 更 加 适合 
于 显示 在 用 户 的 移动 设备 屏幕 上 。 如 果 不 是 ， 则 显示 传统 的 Web 页 面 。 这 种 中 间 
件 的 作用 对 于 基于 Web 访问 的 员工 来 说 ， 类 似 于 一 种 透明 代理 ， 而 对 于 移动 设备 
上 的 用 户 来 说 ， 它 的 功能 则 类 似 于 一 种 内 容 转 换 引擎 。 

移动 网 络 运营 商 可 以 为 企业 用 户 提供 处 理 此 类 移动 转换 的 服务 。 由 于 所 有 移 
动 网 络 用 户 的 访问 都 是 来 自 于 移动 设备 , 因此 这 种 移动 转换 功能 需要 一 直 开 启 ， 
这 样 也 就 避免 了 对 用 户 是 否 属于 移动 用 户 进行 判断 可 能 遇 到 的 问题 。 移 动 网 络 运 
营 商 可 以 雇用 企业 运营 商 分 担 自己 的 转换 处 理 的 复杂 度 ， 并 上 且 只 需 向 企业 运营 商 
支付 费用 即 可 。 由 于 移动 网 络 运营 商 可 以 为 多 家 企业 提供 这 种 转换 服务 功能 ， 这 
样 就 可 以 分 摊 掉 开发 这 种 转换 系统 的 成 本 ， 从 而 为 企业 提供 二 种 比 他 们 自己 独立 
开发 成 本 更 低 的 解决 方案 。 


8.5 SHA 


在 企业 数据 中 心 和 全 设施 中 ,存在 两 种 已 经 被 广泛 采用 的 技术 ， 一 种 是 虚拟 
化 技术 ， 另 一 种 是 云 计 算 。 

企业 数据 中 心 通常 包含 很 多 的 服务 器 ， 它 们 被 用 来 
运行 不 同 部 分 的 软件 。 在 数据 中 心 上 运 行 的 软件 结构 可 
以 表示 成 一 种 如 图 8.4 所 示 的 分 层 结 构 。 在 实体 机 器 硬 
件 上 需要 运行 一 个 操作 系统 ， 例 如 UNIX 系统 或 者 它 的 
变种 。 操 作 系统 向 上 支持 中 间 件 层 。 比 如 ， 这 些 中 间 件 
可 以 包括 数据 库 系 统 、Web 应 用 开发 系统 和 消息 传递 系 
统 等 。 最 终 的 企业 软件 是 在 中 间 件 之 上 实现 的 。 

在 虚拟 化 技术 中 ， 数 据 中 心软 件 是 运行 在 虚拟 机 上 
的 ， 而 不 是 直接 运行 在 实体 系统 上 的 。 一 般 情 况 下 ， 单 ”图 8.4 服务 器 软件 结构 
个 实体 机 器 只 运行 单一 的 操作 系统 ， 并 在 该 操作 系统 上 
运行 数据 中 心软 件 应 用 。 在 虚拟 化 的 情况 下 ， 一 种 称 为 管理 程序 的 软件 允许 在 同 
一 个 物理 实体 硬件 上 创建 多 个 彼此 独立 的 操作 系统 。 基 本 上 ， 一 个 物理 机 器 的 作 
用 相当 于 多 个 物理 机 器 实体 。 虚 拟 化 技术 的 好 处 很 多 ， 包 括 动 态 降 低 数 据 中 心 功 
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耗 的 能 力 、 易 于 移动 计算 单元 的 能 力 ， 以 及 降低 了 系统 整体 所 需 服务 器 的 数量 
( 见 图 8.5)。 

另 一 种 逐渐 被 人 们 采用 的 技术 是 云 计 算 。 在 
云 计算 中 ， 服 务 器 不 是 托管 在 企业 本 身 的 物理 实 
体 机 器 上 ， 而 是 根据 需要 从 企业 外 部 的 应 用 服务 
提供 商 那 里 租用 。 对 于 一 些 计 算 可 能 并 不 需要 一 
直 使 用 ， 例 如 ， 如 果 企 业 只 需要 每 隔 几 个 月 运行 
一 次 某 类 分 析 软 件 ， 它 就 会 从 一 个 云 服务 提供 商 
那里 租用 这 种 计算 功能 ， 这 要 比试 图 让 自己 的 服 
务 器 实现 这 种 计算 能 力 要 经 济 高 效 得 多 。 

应 用 服务 提供 商 提 供 的 云 计 算 服 务 通常 具有 
3 种 模式 : 基础 设施 即 服 务 (Infrastructure as a 
Service, IaaS) 、 平 台 即 服务 (Platform as a Serv- 
ice, PaaS) 和 软件 即 服 务 (Software as a Service, 图 8.5 基于 管理 程序 的 服务 器 软件 
SaaS)。 在 laaS 模式 的 云 计算 中 ， 企 业 可 以 租用 
云 上 的 虚拟 机 ; 在 PaaS 模式 中 ， 企 业 可 以 从 云 上 租用 中 间 件 ; 而 在 SaaS 模式 中 ， 
企业 可 以 从 云 上 获得 整个 应 用 。 

作为 云 计 算 的 一 种 演变 ， 雾 计算 "的 概念 已 经 被 一 些 研 究 人 员 所 提出 ， 用 来 
解决 与 性 能 和 可 扩展 性 有 关 的 问题 。 在 云 计 算 中 ,企业 应 用 运行 在 互联 网 上 某 处 
共享 的 基础 设施 上 。 在 雾 计算 中 ， 云 计算 的 概念 被 分 散 到 更 接近 于 终端 的 系统 上 。 
这 个 因 “ 云 ”而 “ 雾 ” 的 命名 ， 源 自 于 “ 雾 是 更 贴近 地 面 的 云 ” 这 一 名 句 。 基 于 
这 种 想法 的 另 一 种 命名 ， 使 用 的 是 “ 微 云 (eloudlet) ”这 个 词 ， 详 细 介绍 请 参见 
参考 文献 [43]. 

移动 网 络 运营 商 也 可 以 为 企业 客户 提供 基于 IaaS、Paas BY SaaS 模式 的 雾 计算 
服务 。 在 laS 模式 的 雾 计算 服务 中 ,企业 租用 移动 网 络 运 营 商 提供 的 虚拟 机 。 这 
些 虚 拟 机 可 以 在 运营 商 的 服务 网 中 提供 ， 也 可 以 由 蜂窝 基站 本 身 提供 。 由 蜂窝 基 
站 本 身 提供 的 虚拟 机 要 比 企 业 数 据 中 心 以 其 他 方式 获得 的 虚拟 机 ， 更 接近 于 终端 
用 户 ， 而 且 这 也 是 移动 网 络 运 营 商 所 特有 的 差异 化 的 价值 主张 。 类 似 地 ， 在 PaaS 
模式 的 雾 计算 中 ， 移 动 网 络 运营 商 可 以 提供 一 组 固定 的 中 间 件 选择 ， 而 在 SaaS 模 
式 中 ， 移 动 网 络 运营 商 能 够 提供 一 套 完整 的 应 用 。 

将 云 分 布 到 每 个 独立 的 蜂窝 基站 上 ， 确 实 存在 一 定 的 复杂 性 ， 而 且 还 会 降低 
潜在 的 延 时 优势 和 雾 计算 的 性 能 增益 。 管 理 分 布 式 的 应 用 要 比 管理 集中 在 云 中 的 
应 用 具有 更 大 复杂 性 ， 而 且 需 要 更 高 的 自动 化 水 平 。 将 云 分 布 到 蜂窝 基站 上 可 能 
会 降低 云 计 算 在 规模 运 维 上 的 成 本 优势 。 在 各 种 应 用 中 ， 需 要 认真 考虑 权衡 成 本 
与 性 能 之 间 的 关系 ， 从 而 确定 对 于 给 定 的 网 络 环境 是 否 适 合 应 用 雾 计算 。 

从 本 质 上 来 说 ， 雾 计算 的 概念 是 基于 移动 网 络 运营 商 的 环境 中 的 位 置 提供 云 
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计算 服务 。 通 过 使 其 更 加 接近 终端 用 户 ， 移 动 网 络 运 营 商 提 供 的 雾 计算 能 够 向 企 
业 提 供 所 有 的 云 计算 优势 ， 以 及 一 些 额 外 的 优势 ， 比 如 改进 的 用 户 响应 时 间 和 用 
户 体 验 质量 。 


8.6 ”基于 位 置 的 服务 


基于 位 置 的 服务 是 移动 网 络 运营 商 为 消费 者 提供 的 可 选 服 务 。 移 动 网 络 运营 
商 面向 消费 者 提供 的 基于 位 置 服务 的 差异 性 与 面向 企业 提供 的 基于 位 置 服务 的 差 
异性 是 相同 的 。 不 过 ， 当 移动 网 络 运营 商 与 企业 之 间 达 成 某 种 关系 或 协议 时 ， 它 
会 为 企业 员工 提供 专用 的 基于 位 置 服务 。 它 还 可 以 为 企业 提供 能 够 改善 企业 运营 
管理 的 基于 位 置 的 服务 。 移 动 网 络 运营 商 可 以 提供 的 基于 位 置 的 服务 的 一 些 例 子 
如 下 : 

1) 资产 追踪 ; 很 多 企业 拥有 各 种 类 型 的 资产 ， 并 且 分 布 的 区 域 比较 广阔 。 例 
如 ， 电 缆 公 司 拥有 的 维修 团队 和 卡车 会 在 一 定 的 地 区 内 不 断 地 移动 。 环 卫 或 废弃 
物 管理 公司 的 垃圾 箱 可 能 会 分 布 在 城镇 的 各 个 地 方 。 而 且 ， 其 中 一 些 垃 圾 箱 还 可 
能 被 短期 租借 给 特定 的 小 区 或 公司 。 林 业 公 司 拥有 的 木材 削 片 机 和 树木 切割 机 也 
可 能 会 分 布 在 整个 广阔 的 森林 区 域 。 所 有 的 这 些 企 业 都 需要 知道 它们 资产 的 当前 
位 置 以 及 坐落 在 哪些 地 方 。 移 动 网 络 运营 商 能 够 为 它们 提供 追踪 这 些 资产 的 服务 。 
通过 将 带 有 GPS 单元 或 SIM 卡 的 模块 固定 在 这 些 资产 上 ， 电 话 公 司 就 能 够 记录 这 
些 模块 的 位 置 ， 从 而 实现 对 它们 的 跟踪 。 

2) 地 理 围 栏 : 在 资产 追踪 方面 ， 一 个 具体 的 应 用 实例 是 地 理 围 栏 。 地 理 围栏 
会 跟踪 某 一 资产 的 位 置 。 只 要 该 资产 位 于 地 图 上 的 特定 区 域内 ， 系 统 就 不 会 工作 。 
但 是 ， 一 旦 该 资产 离开 特定 区 域 的 边界 ， 系 统 就 将 会 向 企业 发 出 警报 。 地 理 围 栏 
的 使 用 场景 为 ， 用 户 仅 对 资产 是 否 移出 设计 区 域 感 兴趣 的 情况 。 除 了 跟踪 目标 资 
产 是 否 移出 围栏 之 外 ， 它 也 可 以 被 用 来 跟踪 指定 资产 或 人 是 否 已 经 进入 到 围栏 之 
内 。 例 如 ， 确 定 是 否 员工 已 经 到 达 工 作 位 置 。 除 了 用 于 企业 之 外 ， 地 理 围 栏 还 有 
很 多 其 他 的 应 用 。 例 如 ， 它 可 以 被 宠物 主人 用 来 跟踪 他 们 的 宠物 ， 确 定 是 否 宠物 
离开 所 在 的 位 置 ， 还 可 以 用 来 追踪 野生 动物 或 牛 群 ， 以 及 追踪 学 校内 没有 亲人 陪 
伴 的 未 成 年 人 的 位 置 。 

3) 车 队 管 理 : 对 很 多 企业 来 说 ， 经 营 和 管理 一 个 车 队 是 非常 重要 的 。 这 样 的 
企业 的 例子 包括 出 租车 公司 、 快 递 公 司 和 公交 /火车 公司 。 对 于 其 中 的 大 多 数 企 业 
来 说 ， 跟 踪 它 们 车 队 成 员 的 位 置 ， 以 及 决定 哪 一 个 车 队 成 员 应 当 被 调度 去 接受 新 
的 服务 需求 ， 是 非常 重要 的 。 例 如 ， 对 于 一 个 出 租车 公司 ， 人 们 的 搭车 请 求 和 落 
客 情况 以 一 种 随机 的 时 间 间 隔 发 生 着 。 当 新 的 搭车 请 求 到 来 时 ， 出 租车 公司 需要 
决定 哪 辆 可 用 的 出 租车 应 当 被 调度 。 对 于 这 样 的 公司 来 说 ， 在 任何 时 间 掌 握 车 队 
的 位 置 并 确定 对 它们 进行 调度 以 应 对 新 的 搭车 请 求 ， 是 一 项 非常 重要 的 服务 。 
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4) 应 急 管理 : 当 紧急 情况 ， 例 如 暴风 雪 、 洪 水 、 雪 灾 或 地 震 在 某 一 区 域 发 生 
时 ， 大 部 分 的 企业 需要 确定 其 员工 的 位 置 ， 并 确保 他 们 状态 良好 ， 没 有 危险 。 完 
成 这 项 任务 需要 跟踪 员工 们 的 位 置 ， 使 用 电话 或 短信 通知 他 们 ， 并 要 求 他 们 向 企 
业 反 馈 他 们 的 情况 。 由 于 一 般 企 业 与 员工 家 庭 的 网 络 接 入 方式 (例如 ,供电 或 互 
联网 接 人 出 现 故 障 ) 在 这 种 紧急 情况 中 往往 无 法 工作 ， 而 移动 网 络 在 此 时 却 可 以 
提供 便捷 的 通信 方式 ， 只 要 确保 它 的 小 区 站 点 在 紧急 情况 中 仍然 运行 即 可 。 

前 面 仅 列 出 了 几 个 移动 网 络 运 营 商 能 够 提供 的 基于 位 置 服务 的 例子 。 除 此 之 
外 ， 人 们 还 可 以 想 出 更 多 这 样 的 服务 并 把 他 们 增加 基于 位 置 服务 需求 的 清单 之 上 。 
暂且 不 去 考虑 具体 的 服务 内 容 ， 这 里 有 两 个 选择 提供 给 企业 用 来 获得 此 类 基于 位 
置 的 服务 。 一 种 是 ,企业 自己 运行 管理 这 种 服务 。 男 一 种 是 ,企业 订阅 移动 网 络 
运营 商 提供 的 此 类 服务 。 

当 企业 自己 操作 运行 此 类 服务 时 ， 企 业 仅 使 用 移动 网 络 运营 商 的 网 络 传输 它 
们 的 数据 。 在 一 些 情况 中 ， 企 业 可 以 从 网 络 运营 商 获取 其 员工 或 资产 的 位 置 ， 在 
其 他 情况 中 ， 企 业 也 可 以 从 它 自 己 的 设施 上 (例如 ， 员 工 移动 设备 上 的 应 用 软件 ， 
或 是 固定 在 资产 上 的 企业 自己 的 跟踪 模块 ) 获 得 这 些 位 置信 息 。 对 于 这 种 情况 ， 
网 络 运 营 商 能 够 获得 的 数据 商业 化 机 会 将 会 减少 。 为 了 从 此 类 服务 上 获得 利润 ， 
网 络 运 营 商 需要 转换 营销 方式 向 企业 提供 这 类 服务 ， 也 就 是 要 让 企业 发 现 从 网 络 
运营 商 那 里 获得 服务 比 自己 实现 或 从 顶层 服务 提供 商 获 得 服务 更 经 济 、 更 高 效 。 
对 于 小 规模 的 企业 来 说 ， 它 们 没有 资源 开发 自己 的 一 整套 此 类 服务 ,移动 网 

络 运 营 商 可 以 更 加 高 效 地 为 其 提供 这 些 服 务 。 同 样 ， 如 果 移 动 网 络 运营 商 能 够 提 
供 这 些 服务 例如， 不 需要 在 人 们 的 移动 设备 上 安装 专门 应 用 软件 即 可 跟踪 人 员 
和 车 队 ， 那 么 很 多 企业 就 会 被 其 吸引 ， 从 而 使 用 运营 商 提供 的 这 些 服 务 。 


8.7 安全 管理 服务 


目前 很 多 企业 需要 面 对 的 一 个 挑战 是 ， 当 他 们 的 企业 员工 使 用 自己 的 移动 设 
备 或 企业 配 发 的 移动 设备 用 于 个 人 用 途 时 ,企业 所 承担 的 企业 数据 与 应 用 安全 问 
题 。 虽 然 移动 设备 可 以 为 人 们 带 来 便利 ， 但 是 它们 很 容易 被 放 错 地 方 ， 而 且 移动 
设备 一 般 由 于 比较 昂贵 ， 因 此 容易 被 偷 。 此 外 ， 当 企业 员工 在 移动 设备 上 安装 或 
放置 企业 管控 之 外 的 应 用 时 ， 就 有 可 能 由 于 设备 土 可 能 存在 的 恶意 应 用 ， 导 致 企 
业 人 敏感 数据 泄露 或 损失 的 情况 发 生 。 

对 于 此 类 问题 ， 一 种 解决 方案 是 ， 使 用 移动 设备 管理 程序 在 移动 设备 上 创建 
两 种 用 户 角色 ， 这 种 管理 程序 可 以 使 在 同一 个 物理 设备 上 建立 两 种 虚拟 设备 ， 一 
种 面向 企业 用 途 ， 另 一 种 面向 个 人 用 途 。 在 这 种 情况 中 ,移动 网 络 运 营 商 可 以 向 
企业 提供 附加 的 服务 ， 确 保 只 有 运行 企业 应 用 的 虚拟 设备 才 有 权限 连接 到 企业 网 
络 。 这 种 方法 确保 了 企业 网 络 的 接 人 安全 性 ， 但 是 无 法 防止 由 于 移动 设备 遗 落 导 
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致 的 企业 数据 损失 。 

对 于 此 类 问题 ， 另 一 _ 种 解决 方案 是 依托 雾 计算 应 用 。 禁 止 企业 应 用 在 物理 实 
体 设备 上 运行 ， 而 是 通过 网 络 上 的 某 种 服务 来 被 执行 ， 而 且 只 在 用 户 设 备 的 屏幕 
上 显示 运行 应 用 泻 当 之 后 的 可 视界 面 影像 。 使 用 这 种 方法 ， 企 业 应 用 和 数据 将 永 
远 也 不 会 离开 网 络 ， 即 便 是 用 户 的 设备 丢失 ， 从 而 确保 企业 应 用 和 数据 得 到 保护 。 

为 了 获得 较 好 的 性 能 ， 托 管 的 服务 需要 尽 可 能 地 靠近 移动 设备 。 如 果 移动 网 
络 运营 商 使 用 蜂窝 基站 提供 服务 ， 那 么 它 就 可 以 为 客户 提供 最 佳 的 响应 时 间 。 服 
务 也 可 以 被 托管 到 服务 网 ， 在 这 样 的 情况 下 ， 移 动 网 络 运营 商 与 基于 互联 网 的 应 
用 服务 提供 商 相 比 ， 优 势 只 剩 下 一 点 ， 即 移动 网 络 运营 商 可 以 透明 地 截取 企业 员 
工 的 数据 流 ， 而 这 对 使 用 其 网 络 的 企业 员工 来 说 是 不 可 见 的 。 
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在 本 章 中 ,我 们 主要 关注 移动 网 络 运营 商 为 另 一 组 名 为 应 用 服务 提供 商 的 用 
户 提供 的 数据 商业 化 服务 。 在 一 些 情况 中 ， 应 用 服务 提供 商 与 移动 网 络 运营 商 在 
某 些 服务 提供 方面 ， 两 者 之 间 可 能 是 竞争 关系 ;而 在 另 一 些 情 况 中 ， 应 用 服务 提 
供 商 可 能 又 是 移动 网 络 运营 商 的 客户 。 因 此 ， 我 们 需要 理解 ， 在 移动 数据 生态 系 
统 中 ， 两 者 提供 服务 的 模式 ， 以 及 移动 网 络 运营 商 可 以 为 应 用 服务 提供 商 提供 的 
差异 化 价值 主张 。 本 章 将 在 第 一 节 对 这 些 问题 进行 详细 的 讨论 。 

后 续 几 节 主 要 关注 移动 网 络 运营 商 能 够 为 应 用 服务 提供 商 提供 的 各 种 服务 。 
这 些 服务 中 很 多 都 是 移动 网 络 运 营 商 为 企业 提供 的 服务 的 演变 版 本 。 但 是 ， 这 些 
提供 的 服务 的 优势 都 是 从 应 用 服务 提供 商 的 角度 所 考虑 和 为 其 所 需要 的 ， 并 上 且 与 
从 企业 的 视角 考虑 所 提供 的 服务 相 比 ， 它 们 之 间 是 非常 不 同 的 。 


9.1 面向 应 用 服务 提供 商 的 差异 化 服务 


在 移动 网 络 上 的 应 用 实现 方式 与 图 8. 1 所 示 的 企业 应 用 模型 非常 类 似 。 不 过 ， 
在 这 两 者 之 间 有 一 个 非常 重要 的 区 别 。 在 企业 应 用 情况 中 ， 移 动 网 络 运营 商 可 以 
通过 与 企业 的 协商 , 使 所 有 的 移动 用 户 (企业 的 员工 ) 通过 它 的 网 络 访问 服务 。 
即便 这 种 通过 协商 建立 起 来 的 服务 代理 关系 并 不 是 唯一 的 、 排 他 的 ， 也 就 是 说 企 
业 还 可 以 从 其 他 服务 提供 商 获 取 服 务 。 在 这 种 关系 中 ， 移 动 网 络 运营 商 可 以 为 企 
业 提 供 它 的 服务 ， 同 时 ， 应 用 服务 提供 商 为 企业 用 户 提供 的 同样 的 服务 ， 也 可 通 
过 其 他 的 移动 网 络 获得 访问 。 i 

但 是 ， 应 用 服务 提供 商 通 常 很 少 能 够 或 是 根本 无 法 左右 其 用 户 选择 移动 网 络 
运营 商 作为 自己 服务 提供 商 的 决定 。 而 所 有 的 移动 网 络 运 营 商 也 只 能 围绕 着 应 用 
服务 提供 商 的 部 分 客户 提供 服务 。 在 任何 地 区 ， 通常 都 有 2 ~3 个 主要 的 移动 网 络 。 
图 9. 1 描述 了 这 种 场景 ， 其 中 有 3 个 移动 网 络 在 被 人 们 所 使 用 。 如 果 这 9 个 智能 手 
机 用 户 都 正在 访问 互联 网 上 应 用 服务 提供 商 的 网 站 ,那么 每 个 移动 网 络 只 能 拦截 
其 中 属于 它们 自己 的 那 3 个 用 户 的 数据 流量 。 

几乎 所 有 应 用 服务 提供 商 的 大 部 分 用 户 都 不 会 只 使 用 一 家 运营 商 提供 的 移动 
网 络 。 为 了 让 移动 网 络 运营 商 提供 的 服务 能 够 吸引 应 用 服务 提供 商 ， 这 些 服务 应 
当 是 有 价值 的 ， 即 使 只 有 一 小 部 分 应 用 服务 提供 商 的 用 户 使 用 它 。 基 于 上 述 原 因 ， 
一 些 移动 网 络 运 营 商 为 企业 提供 的 服务 无 法 像 吸引 企业 那样 吸引 应 用 服务 提供 商 ， 
移动 内 容 转 换 服务 就 是 这 样 的 一 个 例子 。 
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fa 应 用 服务 提供 商 
it ks Epa 
i Soe 
Gorey) 
图 9.1 接 入 应 用 服务 提供 商 模型 


在 讨论 移动 网 络 运营 商 拥 有 的 差异 化 服务 之 前 ， 我 们 先 来 快速 了 解 一 下 应 用 
服务 提供 商 为 移动 用 户 提供 服务 的 方式 。 应 用 服务 提供 商 可 以 使 用 两 种 服务 模式 。 
我 们 分 别 将 它们 称 为 单 点 模式 和 双 点 模式 。 两 种 模式 情况 如 图 9.2 所 示 。 


双 点 模式 ee Tm --@ 
ARSENE 一 
单 点 模式 C Jerri abet ieee erie E 
l PPG) a E eaS 

of A wa Hr 

i Wee... ET, i 
areenon D RRS A 区 j= 
(Web 浏 览 器 ) apices he? sage I ies 
移动 用 户 >A o A/S 

提供 商 


图 9.2 单 点 模式 和 双 点 模式 的 应 用 


在 单 点 模式 中 ， 应 用 服务 提供 商 将 运行 一 个 服务 ， 该 服务 能 够 被 移动 设备 上 预 
先 安装 的 应 用 程序 所 访问 。 应 用 服务 提供 商 不 会 拥有 或 创建 预 安装 应 用 。 在 大 多 数 情 
况 中 ， 预 安装 应 用 是 移动 设备 上 的 Web 浏览 器 ， 并 且 应 用 服务 提供 商 只 需 简单 地 运 
行 一 个 网 站 ， 向 它们 的 客户 提供 有 价值 的 服务 。 在 双 点 模式 中 ， 除 了 运行 在 互联 网 上 
网 站 或 服务 外 ， 应 用 服务 提供 商 在 移动 电话 上 还 需要 有 一 个 特定 的 应 用 软件 。 

使 用 单 点 模式 ， 只 需要 提供 网 站 或 服务 ， 这 样 可 以 降低 应 用 服务 提供 商 的 开 
发 成 本 。 但 是 ， 在 双 点 模式 中 ， 应 用 服务 提供 商 在 移动 设备 上 拥有 定制 化 的 应 用 ， 
这 可 以 使 开发 的 应 用 具有 更 好 的 用 户 体 验 和 预 安装 应 用 ( 比如 ,浏览 器 ) 所 不 具 
有 的 新 的 功能 。 在 双 点 模式 中 ， 应 用 与 服务 之 间 使 用 的 通信 协议 可 以 被 定制 ， 以 
满足 应 用 的 使 用 需求 ， 并 使 其 不 受 标准 协议 限制 的 约束 。 

在 这 样 的 情况 下 ， 移 动 网 络 运营 商 只 能 为 应 用 服务 提供 商 提供 有 限 的 差异 化 
服务 。 其 中 ， 第 一 个 差异 化 服务 是 移动 网 络 运营 商 在 为 终端 用 户 提供 服务 时 ， 具 
有 极 低 的 延 时 。 正 如 前 面 章节 中 讨论 的 内 容 ， 移 动 网 络 运营 商 能 够 在 蜂窝 基站 上 
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托管 服务 和 内 容 ， 从 而 为 终端 用 户 提 供 比 通过 互联 网 访问 服务 所 需 延 时 低 几 个 数 
量 级 的 极 低 的 延 时 服务 。 这 种 极 低 延 时 的 服务 提供 能 力 ， 对 于 终端 用 户 来 说 ， 是 
一 种 非常 关键 的 服务 属性 ， 应 用 服务 提供 商 无 法 从 其 他 方式 获得 这 样 极 低 延 时 的 
服务 。 而 且 ， 此 项 服务 能 力也 得 到 了 移动 网 络 运营 商 的 充分 利用 。 

男 一 项 移动 网 络 运营 商 所 具有 的 差异 化 服务 是 它们 能 够 支持 订阅 用 户 的 规模 
和 数量 。 但 是 ， 对 于 较 大 的 应 用 服务 提供 商 来 说 ， 这 可 能 并 不 是 一 项 有 竞争 力 的 
差异 化 服务 ， 而 对 于 很 多 较 小 的 应 用 服务 提供 商 来 说 ， 此 项 服务 包含 的 支持 规模 
还 是 具有 相当 大 的 吸引 力 的 。 这 里 ,我 们 来 研究 以 下 美国 的 情况 。 在 美国 ， 有 几 
家 较 大 的 移动 网 络 运 营 商 ,同时 ,美国 也 有 几 家 非常 大 的 应 用 服务 提供 商 ， 例 如 ， 
流行 的 社交 网 络 网 站 和 网 络 搜索 引擎 提供 商 。 在 某 些 情况 中 ， 较 大 的 应 用 服务 提 
供 商 拥有 的 用 户 数量 要 比 任何 一 家 移动 网 络 运 营 商 的 订阅 用 户 数量 还 要 多 。 但 是 ， 
还 有 很 多 较 小 的 应 用 服务 提供 商 ， 它 们 没有 同样 多 的 订阅 用 户 数量 。 如 果 较 大 的 
移动 网 络 运营 商 想 要 对 外 提供 一 些 基于 从 它们 的 订阅 用 户 那里 汇聚 的 信息 的 服务 ， 
那么 对 于 大 的 应 用 服务 提供 商 来 说 ， 移 动 网 络 运营 商 提 供 的 这 些 服务 可 能 并 不 具 
有 吸引 力 ， 因 为 这 些 较 大 的 应 用 服务 提供 商 也 能 够 基于 它们 自己 的 用 户 获 得 同样 
的 、 其 至 更 好 的 信息 。 但 是 ， 对 于 较 小 的 应 用 服务 提供 商 来 说 ， 移 动 网 络 运 营 商 
提供 的 这 些 服务 则 可 能 具有 较 强 的 吸引 力 。 

我 们 来 看 一 个 导航 应 用 的 例子 ， 该 导航 应 用 可 以 提供 一 些 类 型 的 增强 的 路 由 
和 地 图 服务 ， 因 此 它 就 与 大 的 应 用 服务 提供 商 提供 的 具有 类 似 服务 的 此 类 应 用 之 
间 构 成 竞争 关系 。 该 导航 应 用 需要 获取 当前 各 个 路 段 的 交通 拥堵 信息 。 较 大 的 移 
动 网 络 运营 商 能 够 依托 其 订阅 用 户 的 汇聚 信息 ， 提 供 此 类 服务 。 同 样 ， 通 过 从 运 
行 着 较 大 的 应 用 服务 提供 商 提供 应 用 的 移动 手机 用 户 中 获得 的 汇聚 信息 ， 较 大 的 
应 用 服务 提供 商 也 能 提供 此 类 服务 。 导 航 应 用 需要 与 较 大 的 应 用 服务 提供 商 提 供 
的 此 类 服务 进行 竞争 ， 并 且 可 能 更 愿意 从 移动 网 络 运营 商 那 里 获得 这 些 服 务 。 

暂且 记 住 这 些 差异 化 服务 ， 接 下 来 我 们 再 来 研究 一 下 移动 网 络 运营 商 基于 上 
述 差异 化 价值 需求 定位 ， 可 以 为 应 用 服务 提供 商 提供 的 部 分 服务 。 


9.2 缓存 与 内 容 分 发 


对 于 第 8 章 讨论 的 缓存 和 内 容 分 发 网 络 (CDN) 情况 ， 在 为 应 用 服务 提供 商 
提供 缓存 和 CDN 服务 时 ， 移 动 网 络 运营 商 主要 有 两 个 优势 : 一 是 它 能 够 透明 地 拦 
截 从 用 户 到 应 用 服务 提供 商 服务 器 的 分 组 数据 流 ， 二 是 通过 放置 缓存 得 到 比 通过 
到 应 用 服务 提供 商 完 整 距离 更 低 的 延 时 。 

在 企业 系统 的 情况 中 ， 缓 存 可 以 减少 应 用 服务 提供 商 需 要 处 理 的 请 求 数 量 。 
从 而 降低 应 用 服务 提供 商 的 所 需 容量 ， 并 且 这 种 容量 的 降低 是 非常 实际 的 ， 即 使 
应 用 服务 提供 商 能 够 处 理 这 些 通过 移动 网 络 运营 商 的 客户 请 求 。 对 于 需要 向 外 传 
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送 大 量 视 频 或 音频 〈 这 些 音 视频 属于 可 以 缓存 的 内 容 ， 而 且 如 果 不 进 行 缓存 的 话 ， 
这 些 内 容 可 能 会 消耗 掉 大 量 的 带宽 ) 的 应 用 服务 提供 商 来 说 ， 这 种 在 核心 网 站 上 
需求 容量 的 降低 将 具有 非常 重要 的 意义 。 


9.3 Fite 


从 广义 上 看 ， 雾 计算 是 基于 缓存 /CDN 原理 推广 普及 的 一 种 应 用 。 与 缓存 / 
CDN 类 似 ， 它 是 一 种 服务 的 实例 ， 这 种 服务 可 以 为 应 用 服务 提供 商 带 来 显著 的 价 
值 ， 即 便 它 只 被 提供 给 应 用 服务 提供 商 的 部 分 客户 使 用 。 在 这 种 模式 中 ， 原 本 需 
要 运行 在 应 用 服务 提供 商 数据 中 心 上 的 服务 ， 只 需 运 行 在 移动 网 络 运营 商 的 内 部 
设施 中 即 可 。- 这 种 方法 既 可 以 节省 应 用 服务 提供 商 服务 器 上 的 处 理 能 力 ， 又 可 以 
节省 通过 各 种 网 络 上 的 所 需 带 宽 。 为 数据 密集 型 的 应 用 服务 提供 商 提供 雾 计算 服 
务 ， 对 于 移动 网 络 运营 商 和 应 用 服务 提供 商 来 说 ， 将 是 一 项 双赢 的 业务 。 

比如 ， 我 们 以 一 个 在 互联 网 上 提供 流 媒 体 业务 的 应 用 服务 提供 商 为 例 。 如 果 
视频 流 来 自 于 互联 网 上 的 服务 器 ， 那 么 它 将 来 自 于 远离 本 地 网 络 的 某 个 网 站 ， 与 
来 自 托管 在 移动 网 络 设施 内 部 的 服务 器 相 比 ， 它 将 需要 较 高 的 延 时 且 具 有 较 低 的 
吞吐 量 。 相 反 ， 如 果 使 用 托管 在 移动 网 络 设施 内 部 的 服务 器 提供 视频 流 服务 ， 用 
户 体验 的 质量 将 会 出 现实 质 性 的 提升 ， 而 且 应 用 服务 提供 商 和 网 络 上 的 负载 也 将 
明显 地 下 降 。 即 便 只 有 一 部 分 应 用 服务 提供 商 的 用 户 使 用 移动 网 络 运营 商 的 网 络 
访问 时 ， 这 也 将 有 效 。 

图 9. 3 描述 了 将 视频 流 托管 作为 一 个 雾 计算 实例 的 服务 场景 ， 图 中 雾 计算 由 两 
个 移动 网 络 运 营 商 中 的 一 个 提供 。MNO 1 提供 雾 计 算 服 务 ， 因 此 其 客户 从 网 站 上 
下 载 视频 具有 更 少 的 延 时 。 与 没有 提供 此 类 服务 的 用 户 相 比 ， 移 动 网 络 运营 商用 
户 的 视频 流 服 务 具 有 更 快 和 更 好 的 性 能 。 因 此 ， 这 是 一 个 非常 强 的 诱导 因素 ， 使 
得 用 户 更 愿意 选择 能 够 提供 雾 计算 服务 的 移动 网 络 运 营 商 。 所 以 ， 可 以 说 应 用 服 
务 提供 商 和 移动 网 络 运营 商都 能 够 从 雾 计算 模式 的 使 用 中 获 益 。 
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对 于 使 用 移动 网 络 运 营 商 提供 雾 计 算 服 务 的 应 用 服务 提供 商 来 说 ; 还 存在 另 
一 个 非 技术 的 优势 。 在 很 多 国家 中 ， 移 动 数 据 是 基于 使 用 量 付 费 的 ， 不 限量 的 数 
据 服务 套餐 是 不 存在 的 。 随 着 移动 设备 使 用 的 增加 ， 在 使 用 诸如 流 媒 体 视 频 之 类 
的 数据 密集 型 移动 应 用 软件 时 ， 观 看 互联 网 上 的 电影 和 视频 需要 支付 与 其 数据 流 
量 相关 联 的 大 量 的 数据 费用 ， 这 对 于 用 户 来 说 是 一 件 非 常 令 人 诅 丧 的 事情 。 通 过 
为 从 移动 网 络 运营 商 访问 这 种 视频 流 服 务 的 用 户 提供 货币 贴现 服务 ， 会 极 大 地 促 
使 用 户 对 应 用 服务 提供 商 需 求 的 增长 。 从 而 使 其 营 收 ， 也 就 是 经 济 收益 得 到 增长 。 
反 过 来 ， 再 使 用 这 些 增长 的 营 收 收益 支付 在 基础 设施 上 的 服务 托管 费用 ， 结 果 就 
会 产生 一 种 移动 网 络 运营 商 与 应 用 服务 提供 商 彼此 双赢 的 局 面 。 

可 将 同样 的 方法 应 用 到 应 用 服务 提供 商 提 供 的 其 他 服务 上 。 一般 情 况 下 ,将 
计算 从 数据 服务 器 移动 到 移动 网 络 运营 商 网 络 内 部 的 某 个 位 置 上 ， 在 下 面 这 组 条 
件 下 ， 将 能 达到 更 好 的 效果 。 

1) 如 果 一 个 应 用 软件 在 使 用 中 ， 需 要 在 网 络 上 传递 大 量 的 数据 。 

2) 如 果 网 络 延 时 会 对 用 户 性 能 产生 显著 的 影响 。 

3) 如 果 应 用 软件 是 非常 “健谈 ”的 ， 也 就 是 说 ， 它 需要 产生 大 量 与 服务 器 的 
请 求 响应 交互 序列 。 

与 可 以 以 不 同 模式 提供 云 计算 服务 一 样 ， 移 动 网 络 运 营 商 提供 的 雾 计算 服务 
也 能 够 以 不 同 的 模式 被 提供 给 应 用 服务 提供 商 。 在 基础 设施 即 服 务 的 应 用 场景 中 ， 
雾 计算 由 一 个 提供 虚拟 机 的 移动 网 络 运营 商 构成 ， 该 虚拟 机 被 应 用 服务 提供 商 使 
用 在 其 基础 设施 中 。 这 可 以 降低 托管 应 用 的 延 时 。 与 此 同时 , 它 提 供 了 一 种 界定 
明确 的 移动 网 络 运营 商 可 以 提供 的 服务 。 

移动 网 络 运 营 商 提供 的 男 一 种 类 似 的 服务 模式 是 提供 平台 即 服 务 。 如 果 在 不 
同 的 应 用 服务 提供 商 上 ， 应 用 开发 的 平台 都 是 通用 的 ， 那 么 此 类 服务 模式 的 提供 
将 变 得 非常 有 用 。 但 是 ， 由 于 在 不 同 的 应 用 服务 提供 商 之 间 ， 应 用 在 使 用 时 ， 往 往 
有 具有 各 自 应 用 服务 提供 商 独 特 的 使 用 特点 ， 因 此 将 具体 的 应 用 托管 成 一 种 通用 的 服 
务 ， 提 供给 不 同 的 应 用 服务 提供 商 ， 这 可 能 并 不 是 一 种 有 效 的 数据 商业 化 方法 。 


9.4 信息 聚合 


移动 网 络 运营 商 可 以 使 用 的 重要 信息 是 位 置信 息 、 位 置 改 变 信息 和 其 网 络 上 
每 个 移动 网 络 用 户 相关 的 一 些 用 户 统计 信息 。 而 所 有 与 个 人 有 关 的 具体 信息 都 属 
于 敏感 信息 ， 并 且 只 能 在 严格 的 隐私 政策 下 才能 共享 ， 由 这 些 信息 聚合 得 到 的 信 
息 具 有 相当 大 的 价值 ， 还 能 作为 转 售 信息 对 外 有 偿 提供 ， 重 要 的 是 ， 这 些 转 售 信 
息 将 不 受 之 前 我 们 提 到 的 严格 隐私 政策 的 限制 。 

可 用 来 聚合 的 最 直接 的 信息 是 用 户 在 不 同 路 段 上 的 位 置 与 速度 之 间 的 对 应 关 
A. 移动 网 络 运营 商 能 够 跟踪 其 用 户 在 高 速 公 路 上 移动 的 速度 。 然 后 ， 将 这 些 信 
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息 作 为 道路 的 交通 状况 信息 ， 提 供给 那些 运行 导航 设备 与 系统 的 公司 。 

拥有 自己 的 地 图 和 导航 服务 的 大 型 应 用 服务 提供 商 也 会 收集 类 似 的 交通 状况 
信息 。 但 是 ， 这 需要 以 智能 手机 的 大 量 普及 为 前 提 ， 以 及 其 用 户 愿 意 在 他 们 的 移 
动 设 备 上 启动 这 些 耗 电 的 位 置 跟踪 应 用 软件 。 很 多 应 用 服务 提供 商 能 够 从 这 些 信 
息 中 获 益 ， 但 是 无 法 拥有 较 大 的 应 用 服务 提供 商 所 具有 的 那 种 用 于 获取 此 类 信息 
的 广泛 渠道 和 渗透 能 力 。 因 此 ， 对 于 这 些 较 小 的 应 用 服务 提供 商 来 说 ， 它 们 就 属 
于 此 类 信息 聚合 的 潜在 市 场 用 户 。 

移动 网 络 运营 商 所 具有 的 优势 是 它们 能 够 基于 其 网 络 上 不 同 用 户 的 蜂窝 基站 
三 角 测 量 方法 ， 跟 踪 和 聚合 位 置信 息 ， 而 并 不 需要 依靠 任何 移动 设备 上 的 应 用 采集 
位 置 数据 。 这 一 优势 可 以 节省 智能 手机 的 电量 ， 同 时 还 可 以 让 运营 商 基于 普通 的 功能 
手机 用 户 即 可 进行 位 置 跟 踪 。 在 世界 上 的 一 些 地 区 (例如 非洲 ) ,智能 手机 是 非常 稀 
缺 的 ， 在 这 些 地 区 ， 移 动 网 络 运营 商 是 唯一 能 够 获得 此 类 聚合 信息 的 经 营 者 ; 

移动 网 络 运 营 商 还 可 以 选择 使 用 一 种 相 比 较为 粗略 但 更 加 容易 的 方式 确定 用 
户 的 位 置 。 它 们 只 需 简 单 地 跟踪 用 户 正 在 连接 的 蜂窝 基站 ， 即 可 获得 用 户 当 前 的 
粗略 位 置信 息 。 这 种 位 置 的 精度 取决 于 每 个 蜂窝 小 区 的 覆盖 面积 。 在 微微 蜂窝 与 
微 蜂窝 中 ， 这 种 定位 方法 的 位 置 确定 效果 要 比 应 用 在 宏 蜂 窝 的 情况 中 要 好 。 由 于 
人 们 在 不 同 蜂 窝 基站 之 间 切 换 呼 叫 ， 会 产生 新 的 呼叫 数据 记录 。 通 过 跟踪 移动 设 
备 经 过 不 同 蜂窝 基站 的 轨迹 ， 把 它们 与 它们 的 移动 速率 相关 联 ， 并 且 将 这 些 信息 
县 加 在 该 区 域 中 道路 网 络 上 ， 从 而 得 到 任意 区 域内 不 同道 路 上 对 交通 流量 的 合理 
且 良 好 的 估计 结果 。 

交通 状况 信息 并 不 是 移动 网 络 运营 商 所 能 够 提供 的 唯一 一 种 聚合 信息 。 在 很 
多 情况 下 ， 移 动 网 络 运 营 商 拥有 其 呼叫 用 户 的 个 人 统计 信息 ， 例 如 ， 他 们 的 年 龄 、 
他 们 的 住所 或 他 们 的 居住 区 域 。 在 某 些 情况 中 ， 例 如 ， 当 移动 网 络 运营 商 提供 对 
其 用 户 进行 信用 核查 服务 时 ， 移 动 网 络 运营 商 还 会 访问 其 用 户 的 信用 卡 积分 或 收 
入 信息 。 当 人 们 使 用 电话 套餐 的 折扣 价 时 ， 例 如 ， 使 用 员工 或 单位 团体 价 时 ， 移 
动 网 络 运 营 商 就 会 知道 这 些 用 户 的 人 事 关系 ， 也 就 是 他 们 就 职 于 哪些 公司 。 移 动 
网 络 运营 商 还 能 够 确定 不 同 特征 人 群 的 人 口 统计 分 布 。 用 户 信 息 聚 合 减少 了 很 多 
与 个 人 信息 相关 的 隐私 问题 s 对 于 很 多 应 用 服务 提供 商 〈 例 如 依赖 特定 位 置 广 
告 的 广告 商 ) 来 说 ， 人 口 统计 分 布 信息 是 很 有 价值 的 。 例如， 他 们 可 以 根据 不 同 
位 置 的 人 群 特征 放置 广告 牌 。 

信息 聚合 还 能 够 确定 社区 中 现 有 的 通勤 模式 ， 并且 通过 将 用 户 的 移动 与 火车 
或 公共 汽车 时 间 表 或 他 们 过 去 的 出 行 模式 检测 出 火车 或 公共 汽车 的 当前 位 置 。 这 
可 以 使 移动 网 络 运营 商 对 外 提供 跟踪 公共 汽车 和 火车 的 服务 ， 以 及 在 一 些 新 兴 市 
场 中 尚未 发 展 良好 的 能 力 。 

有 几 种 类 型 的 应 用 服务 提供 商 很 乐意 得 到 特定 区 域 中 人 和 群 移动 的 当前 模式 或 历史 
模式 信息 。 因 为 ， 这 可 以 帮助 它们 了 解 如 何 为 它们 的 客户 定制 服务 和 为 它们 提供 服务 。 
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9.5 信息 补充 


另 一 种 移动 网 络 运 营 商 可 以 为 应 用 服务 提供 商 提供 的 有 用 的 优势 是 信息 补充 。 
例如 ， 很 多 应 用 服务 提供 商 在 它们 的 网 站 上 向 用 户 提供 针对 特定 位 置 的 广告 。 如 
果 你 正在 浏览 这 一 网 站 ， 应 用 服务 提供 商 就 会 收集 你 的 设备 的 卫 地 址 ， 并 且 试 图 
使 用 各 种 技术 “1 (大 多 是 使 用 一 种 存 有 地 址 与 位 置 映射 关系 的 查询 表 数 据 库 ) 
将 这 一 IP 地 址 关联 到 一 个 粗略 的 地 理 位 置 上 。 尽 管 得 到 的 信息 结果 是 一 种 近似 且 
不 是 非常 准确 ， 但 这 些 信息 对 于 确定 计算 机 位 于 距离 实际 位 置 20 ~ 30mile 范围 内 
的 应 用 需求 来 说 ,已 经 是 足够 精细 了 。 

在 应 用 服务 提供 商 使 用 相同 的 技术 确定 用 户 的 位 置 时 ， 如 果 这 些 用 户 访 问 网 
站 的 设备 是 移动 设备 ， 并 且 该 移动 设备 通过 LITE 或 3GPP 协议 接 和 人 网络， 那么 其 中 
涉及 的 IP 地 址 通常 取 自 分 配给 移动 网 络 运营 商 的 互联 网 地 址 池 。 在 大 多 数 的 情况 
下 ， 这 些 地 址 只 被 映射 到 国家 范围 内 的 玫 个 彼此 分 离 的 接 人 点 ， 或 者 在 某 些 情况 
下 ， 映 射 的 接 和 点 会 多 一 些 ,分 布 的 密度 会 大 一 些 ， 定 位 的 精度 略微 有 所 提升 。 
因此 ， 这 会 严重 影响 应 用 服务 提供 商 确 定 用 户 位 置 的 能 力 。 

在 移动 设备 上 拥有 自己 的 应 用 软件 的 应 用 服务 提供 商 能 够 追踪 用 户 的 位 置 。 
但 是 ， 对 于 很 多 的 应 用 服务 提供 商 来 说 ， 用 户 无 须 下 载 它们 的 应 用 就 能 够 访问 这 
些 应 用 服务 提供 商 的 网 站 。 如 果 相 关 的 监管 法 规 准则 人 允许， 移动 网 络 运营 商 可 以 
在 传送 给 应 用 服务 提供 商 的 消息 内 包含 用 户 的 大 致 位 置信 息 。 此 时 ， 移 动 网 络 运 
营 商 就 可 以 从 这 种 为 应 用 服务 提供 商 提 供 的 额外 信息 中 收取 一 定 的 费用 。 

除了 位 置信 息 ， 移 动 网 络 运 营 商 还 能 够 为 应 用 服务 提供 商 传送 其 他 的 信息 ， 
例如 ， 用 户 使 用 哪 种 母语 。 这 可 以 让 应 用 服务 提供 商 选择 在 其 显示 内 容 中 优先 使 
用 的 语言 。 在 这 样 的 信息 补充 方面 主要 的 受 限 因素 ， 可 能 是 一 些 相关 的 地 方法 规 ， 
以 及 网 络 客户 对 自己 位 置信 息 被 人 确定 时 可 能 产生 的 反感 情绪 。 

移动 网 络 运营 商 传送 给 应 用 服务 提供 商 的 另 一 种 类 型 的 信息 是 用 户 连接 到 网 
络 的 连接 类 型 信息 。 例 如 ， 当 环境 中 无 线 频谱 资源 因 受 限 而 无 法 使 用 时 ， 移 动 网 
络 运营 商会 将 这 一 信息 提供 给 应 用 服务 提供 商 。 应 用 服务 提供 商 就 可 以 利用 这 些 信 
息 ， 根 据 用 户 网 络 条 件 ， 调 整 提供 给 用 户 的 信息 类 型 。 例 如 ， 假 设 应 用 服务 提供 商 运 
维 的 网 站 包含 大 量 的 图 片 。 如 果 用 户 的 网 络 连接 条 件 很 糟糕 ， 应 用 服务 提供 商 就 会 向 
这 样 的 用 户 提供 具有 较 低 图 片 分 辩 率 的 网 站 页 面 版 本 。 这 可 以 使 应 用 服务 提供 商 能 够 
依据 其 用 户 的 网 络 条 件 ， 更 好 地 管理 用 户 访问 其 运 维 网 站 的 用 户 体验 。 


9.6 基于 历史 信息 的 方案 


对 于 客户 以 及 企业 来 说 ， 在 创建 面向 数据 商业 化 服务 中 ， 基 于 位 置 的 服务 被 
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认为 是 一 种 好 的 营 收 来 源 。 此 外 ， 对 于 应 用 服务 提供 商 以 及 一 些 企业 来 说 ， 基 于 
历史 位 置 的 服务 也 能 够 提供 好 的 营 收 来 源 。 

移动 网 络 运营 商 可 以 获得 大 部 分 人 们 的 历史 位 置信 息 以 及 他 们 的 移动 方式 。 
对 这 些 信 息 的 挖掘 可 以 产生 丰富 的 兴趣 点 ， 并 且 这 些 兴趣 点 可 以 被 用 来 为 其 他 应 
用 服务 提供 商 提供 各 种 有 价值 的 信息 。 在 本 节 中 ， 我 们 将 关注 此 类 信息 应 用 的 部 
分 典型 场景 。 

1) 交通 规划 : 相关 部 门 在 制定 大 城市 区 域 的 公共 交通 规划 时 ， 参 考 的 数据 通 
常 是 基于 对 相应 区 域 周边 人 日 中 心 以 及 人 们 的 可 能 出 行 目的 地 的 粗略 估计 而 得 出 
的 。 但是， 移动 设备 可 以 为 移动 网 络 运 营 商 提供 一 种 收集 和 存储 相应 区 域 周 边 人 
们 出 行 模 式 历史 信息 的 方式 。 通 过 跟踪 用 户 的 位 置 和 移动 轨迹 ， 移 动 网 络 运营 商 
可 以 明确 地 知晓 人 们 在 上 下 班 通 勤 期 间 的 出 行 模 式 和 他 们 在 非 高 峰 时 段 的 出 行 模 
式 。 当 人 们 需要 制定 新 的 公交 和 火车 线路 时 间 表 时 ， 这 些 信息 就 可 以 向 制定 者 反 
映 出 人 们 对 将 要 制定 的 公交 和 火车 真实 的 需求 情况 。 这 可 以 帮助 制定 者 规划 新 的 
公交 路 线 ， 制 定 新 的 公交 和 火车 运行 时 间 表 ， 甚 至 还 可 以 被 制定 者 用 来 决策 是 否 
需要 拓展 新 的 铁路 线路 。 

2) 设施 位 置 : 对 人 们 的 实际 出 行 模式 信息 的 掌握 是 一 个 价值 点 ， 利 用 这 一 价 
值 点 可 以 确定 新 设施 的 正确 开设 位 置 ， 这 种 设施 可 以 是 一 个 即将 开业 的 商场 。 在 
每 一 个 新 商场 的 选 址 方面 ， 通 常 将 其 开设 在 交通 繁华 的 区 域 附近 比较 有 利 ， 最 好 
是 开设 在 商场 目标 用 户 人 群 交 通 高 度 密集 的 区 域 之 间 。 所 以 说 ， 历 史 位 置信 息 可 
以 有 助 于 选择 合适 的 新 商场 (或 者 咖啡 店 等 其 他 设施 ) 的 开设 位 置 。 

3) 市 场 营销 和 广告 : 每 一 个 城市 中 ， 都 有 很 多 用 来 设置 广告 牌 的 位 置 。 但 
是 ， 人 们 并 不 清楚 到 底 有 和 多少 人 会 经 过 这 些 特定 的 广告 牌 的 位 置 a 通常 ， 广 告 牌 
的 位 置 选取 都 是 基于 对 人 们 经 过 茶 一 位 置 的 粗略 估计 。 然 而 ， 通 过 移动 电话 ， 移 
动 网 络 运营 商 就 能 够 获得 经 过 任意 指定 广告 牌位 置 的 人 们 的 人 数 。 有 了 这 些 指定 
区 域 中 实际 的 人 流 历史 数量 ， 就 可 以 获得 一 个 非常 有 用 的 价值 点 ， 从 而 能 够 用 来 
确定 每 一 个 广告 牌 的 价值 ， 以 及 确定 它 能 够 用 来 面向 的 最 佳 用 户 群 。 

4) 企业 竞争 情报 : 很 多 商场 都 是 非常 大 的 ， 以 至 于 可 以 使 用 蜂窝 移动 位 置信 
息 确 定 用 户 是 否 位 于 商场 内 部 。 这 一 信息 可 以 用 来 提供 有 关 在 指定 商场 内 部 的 用 
户 数量 、 这 些 用 户 一 般 来 自 于 哪里 ， 以 及 他 们 在 商场 中 度 过 了 多 少时 间 等 聚合 信 
息 的 竞争 统计 数据 。 通 过 这 些 信息 可 以 了 解 到 哪些 用 户 在 竞争 者 的 商场 中 。 对 不 
同 商场 中 人 群 流量 进行 这 样 的 比较 分 析 ， 对 于 很 多 商场 来 说 ， 是 非常 有 价值 的 ， 
因此 ,移动 网 络 运 营 商 可 以 对 提供 此 类 信息 的 能 力 进 行商 业 化 运作 ,有偿 地 为 商 
场 提供 此 类 信息 。 

创新 的 移动 网 络 运营 商 可 能 会 想 出 更 多 它们 可 以 提供 的 具有 吸引 力 的 数据 商业 
化 应 用 模式 。 上 述 列举 的 这 些 场 景 仅仅 是 这 些 应 用 模式 中 一 些 很 可 能 使 用 的 情况 。 
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在 本 章 和 接 下 来 的 几 章 中 ， 我 们 的 视角 将 从 移动 网 络 运营 商 转移 到 提供 手机 
访问 服务 的 应 用 服务 提供 商 。 在 大 部 分 的 情况 下 ， 应 用 服务 提供 商 需 要 有 两 个 组 
件 ， 智 能 手机 上 的 移动 应 用 和 与 其 通信 的 服务 端 应 用 软件 。 移 动 应 用 ， 尤 其 是 需 
要 与 互联 网 上 服务 器 交换 数据 的 移动 应 用 ， 是 移动 数据 增加 的 主要 来 源 。 

移动 应 用 的 设计 与 功能 对 访问 服务 的 消费 者 的 用 户 体验 ， 以 及 移动 设备 上 的 
资源 (例如 ， 智 能 手机 的 电池 电量 、 网 络 带宽 等 ) 使 用 情况 有 着 显著 的 影响 。 随 
着 越 来 越 多 的 应 用 服务 提供 商 为 智能 手机 用 户 提 供 它们 的 服务 ， 网 络 带宽 缺乏 已 
经 成 为 影响 用 户 体验 的 一 个 重要 问题 。 在 本 章 中 ,我 们 将 关注 移动 应 用 开发 中 的 
几 个 典型 问题 ， 并 讨论 应 用 开发 中 与 移动 应 用 相关 的 各 种 困难 ， 以 及 它们 对 应 用 
性 能 的 影响 。 


10.1 移动 应 用 解析 


一 般 而 言 ， 术 语 “移动 应 用 ” 指 的 是 驻 留 在 移动 电话 上 的 一 类 软件 ， 并 且 这 
类 软件 能 够 同 移动 电话 用 户 进行 交互 。 在 某 些 情况 下 ， 此 类 软件 是 一 种 独立 的 
“ 自 包含 ”组 件 ， 它 不 与 网 络 上 任何 其 他 组 件 进 行 交互 。 例 如 ， 像 智能 手机 上 的 手 
电 简 或 虚拟 水 准 仪 这 样 的 应 用 ， 就 不 需要 与 网 络 上 的 任何 其 他 系统 进行 交互 。 除 
了 需要 从 网 络 上 将 这 些 应 用 下 载 下 来 完成 安装 之 外 ， 这 些 应 用 在 运行 中 几乎 不 会 
产生 网 络 流量 负载 。 它 们 有 时 可 能 需要 连接 网 络 检查 是 否 存在 版 本 更 新 ， 但 是 主 
要 的 功能 还 是 基于 单机 的 基础 上 运行 的 。 

不 过 ， 大 多 数 移动 电话 上 的 应 用 还 是 需要 与 互联 网 上 的 一 个 或 多 个 服务 器 交 
换 信息 的 。 新 闻 类 应 用 需要 从 网 站 上 获取 最 新 的 新 闻 ， 智 力 游戏 需要 定期 更 新 ， 
竞赛 类 游戏 需要 上 报 和 更 新 高 得 分 值 ， 多 人 游戏 需要 在 多 个 玩家 之 间 同 步 游 戏 状 
态 ， 电 话 夭 上 的 联系 人 需要 同步 到 网 络 ， 音 视频 类 应 用 需要 从 网 络 上 下 载 音 视频 
内 容 等 。 在 这 些 信息 交换 的 过 程 中 ， 如 果 网 络 中 缺乏 足够 的 带宽 ， 就 会 导致 出 现 
球 手 的 用 户 体验 质量 问题 。 
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如 果 我 们 看 一 下 移动 应 用 的 生命 周期 ， 
可 以 得 出 以 下 几 个 不 同 的 阶段 ， 如 图 10. 1 所 
Ro 在 初始 阶段 ， 应 用 程序 被 开发 。 开 发 之 
后 是 测试 阶段 ， 主 要 测试 移动 应 用 在 其 应 当 
运行 的 不 同 平台 上 的 应 用 性 能 和 应 用 功能 。 
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测试 阶段 完成 之 后 ， 应 用 即 被 发 布 。 发 布 阶 
段 包 括 使 应 用 可 在 一 个 或 多 个 应 用 商店 内 被 


获得 下 载 。 一 旦 应 用 被 提供 给 它 的 用 户 且 被 
使 用 ,那么 该 应 用 就 需要 得 到 各 种 技术 支 
持 。 一 般 ， 应 用 软件 的 生存 阶段 是 这 几 个 阶 
段 中 最 大 的 二 个 。 一段 时 期 之 后 ， 应 用 软件 
可 能 需要 升级 ， 在 这 种 情况 中 ， 升 级 的 应 用 
软件 又 会 从 开发 阶段 重新 开始 上 述 生 命 
周期 。 

上 述 这 些 阶段 中 的 每 一 个 阶段 又 会 依次 包含 多 个 不 同 的 阶段 。 从 软件 工程 的 
角度 来 看 ， 开 发 阶段 是 最 重要 的 ， 并 且 在 正常 的 软件 工程 实践 中 可 以 被 分 解 为 各 
种 应 用 开发 阶段 ， 例 如 ， 需 求 分 析 、 设 计 和 开发 。 考 虑 到 需要 让 移动 应 用 支持 大 
量 的 设备 ， 因 些 相 比 来 看 ， 测 试 阶段 可 能 是 更 加 耗 时 和 昂贵 的 过 程 。 发 布 阶段 通 
常 被 精简 ， 并 且 具 体 到 不 同 的 应 用 软件 商店 。 在 生存 阶段 ， 所 有 与 网 络 和 移动 电 
话 中 资源 受 限 相关 的 问题 都 会 走 到 前 台 ， 并 且 ， 该 阶段 也 是 所 有 开发 过 程 中 设计 
的 功能 接受 检验 的 阶段 。 

开发 阶段 中 设计 的 各 项 功能 会 影响 所 有 的 后 续 阶 段 ， 并 且 对 用 户 体验 和 应 用 
生存 运行 阶段 中 的 各 项 应 用 能 力 产 生 显 著 的 影响 。 


10.2 移动 应 用 类 型 


移动 应 用 可 以 被 分 解 成 3 个 不 同 的 部 分 ， 如 图 10.2 所 示 。 移 动 应 用 由 两 种 软 
件 构成 ， 在 移动 设备 上 运行 的 移动 部 分 和 在 应 用 服务 提供 商 运 维 的 服务 器 上 运行 
的 服务 器 部 分 。 两 者 之 间 通 过 所 选 协议 进行 通信 。 因 此 ， 移 动 应 用 实际 上 包含 3 个 
部 分 : 移动 部 分 、 服 务 器 部 分 和 内 部 相互 通信 协议 。 根 据 这 些 特点 ， 可 将 移动 应 
用 分 为 三 大 类 。 

第 一 类 应 用 的 移动 部 分 只 包含 移动 设备 上 的 Web 浏览 器 ， 并 且 选 取 HTTP 作 
为 两 个 部 分 之 间 的 通信 协议 。 通 常 ， 将 此 类 应 用 称 为 Web 应 用 。 采 用 Web 应 用 最 
大 的 优势 是 ， 人 们 只 需要 对 服务 器 端的 应 用 进行 开发 和 支持 。 由 于 通常 只 需要 支 
持 一 种 类 型 的 服务 器 (例如 ， 企 业 可 以 只 选择 一 个 特定 品牌 的 Web 服务 器 ， 并 且 
从 一 堆 服 务 器 模式 中 只 选择 一 种 操作 系统 ， 来 运行 它们 的 应 用 软件 )， 因 此 与 需要 


图 10.1 移动 应 用 生命 周期 
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支持 运行 移动 部 分 的 多 种 类 型 的 客户 端 相 比 ， 这 种 单一 性 的 应 用 支持 更 加 高 效 和 
简单 。 移 动 部 分 的 任务 全 部 由 浏览 器 来 完成 ， 而 应 用 服务 提供 商 却 不 需要 对 浏览 
器 进行 支持 和 维护 ， ie ipa ca ar ena 








10.2 移动 应 用 架构 


需要 注意 的 是 ， 使 用 基于 Web 的 应 用 并 不 能 完全 减少 对 多 样 化 终端 设备 的 维 
护 管理 问题 。 不 同 的 设备 在 运行 基于 Web 的 应 用 时 需要 给 予 不 同 层次 的 支持 服务 ， 
而 这 需要 在 应 用 开发 和 测试 阶段 将 其 考虑 在 内 。 

在 服务 器 端 ， 使 用 诸如 PHP 或 Python 编程 语言 编写 的 Web 应 用 程序 通常 提供 
使 用 诸如 JavaScript 脚本 语言 编写 的 客户 端 应 用 程序 ， 并 且 使 用 HTML， 结 合 使 用 
HTTP 进行 文本 交换 ， 从 而 将 客户 端 和 服务 器 端的 应 用 连接 在 一 起 。 JavaScript 程序 
会 被 移动 电话 的 浏览 器 下 载 并 在 客户 端 本 地 运行 。 最 新 的 HTML 版 本 是 第 5 版 的 
HTML 或 HTML5 ,， 它 制定 了 能 够 在 浏览 器 上 实现 的 各 种 能 力 ， 包 括 对 流 媒体 音 视 
频 的 支持 能 力 、 本 地 缓存 存储 的 能 力 ， 以 及 对 地 理 位 置信 息 的 支持 能 力 。 这 些 能 
力 使 得 一 套 丰 富 的 应 用 程序 能 够 被 运行 和 执行 在 移动 电话 上 ， 而 并 不 需要 任何 其 
他 的 移动 部 分 ， 只 需要 在 客户 端 上 拥有 一 个 标准 的 浏览 器 。 和 其 他 内 容 一 样 ， 应 
用 程序 呈现 的 外 观 和 风格 可 以 通过 层 琶 样式 表 (Cascading Style Sheet, CSS) 来 
控制 。 

如 果 移 动 设备 需要 服务 器 端的 任何 数据 或 程序 ， 那 么 这 些 程序 可 以 作为 服务 
器 端 脚本 通过 HTML 用 户 控 件 (例如 ， 作 为 表单 或 按钮 ) 被 调用 ， 并 且 可 以 使 用 
各 种 服务 器 端 脚本 语言 进行 开发 。 

第 三 类 应 用 避 开 了 将 HTML 用 于 移动 部 分 和 服务 器 端 部 分 之 间 的 通信 ， 而 是 
选择 使 用 自己 私有 的 通信 协议 ， 并 且 创 建 了 一 个 独立 于 浏览 器 的 移动 部 分 。 在 这 
种 情况 下 ， 应 用 服务 提供 商 既 需要 开发 移动 部 分 ， 也 需要 开发 服务 器 端 部 分 ， 而 
上 且 还 要 采用 某 种 协议 用 于 两 者 之 间 的 通信 。 因 此 ， 这 类 应 用 被 称 为 本 地 应 用 。 

本 地 应 用 为 应 用 开发 人 员 提供 了 一 些 Web 应 用 所 不 具有 的 优势 。 它 们 能 够 使 
用 更 加 高 效 的 协议 ， 人 和 例如， 避免 了 笨重 且 庞 大 的 HTTP 首部 的 开销 ， 以 及 不 需要 对 
使 用 HTML 交换 的 所 有 数据 进行 编码 。 它 们 还 可 以 使 用 本 地 移动 设备 上 的 各 种 服 
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务 ， 而 不 受 由 Web 浏览 器 执行 框架 强加 在 它们 身上 的 各 种 约束 限制 。 通 过 使 用 移 
动 设备 系统 平台 所 支持 的 本 地 编程 语言 ， 应 用 就 可 以 具有 更 强 的 实时 性 ， 并 且 能 
够 提供 更 加 丰富 的 和 更 具 响 应 性 的 可 视 化 界面 ， 而 这 些 都 是 基于 Web 的 应 用 无 法 
做 到 的 。 

本 地 应 用 的 另 一 面 是 它们 需要 面向 特定 的 平台 进行 开发 ， 并 且 由 于 市 场 中 存 
在 大 量 且 各 种 型 号 的 设备 ， 使 得 跨 多 个 平台 对 它们 进行 支持 维护 变 得 非常 困难 。 

在 这 两 种 构建 应 用 的 类 型 之 间 ， 还 有 一 种 混合 模式 ， 基 于 这 种 模式 创建 的 本 
地 应 用 ， 也 会 使 用 基于 Web 的 协议 与 服务 器 端 部 分 进行 通信 。 这 使 得 混合 模式 可 
以 选取 本 地 应 用 模式 和 Web 应 用 模式 两 者 之 间 的 最 佳 结合 点 。 

不 管 移动 应 用 开发 使 用 哪 种 模式 ， 在 开发 应 用 软件 的 过 程 中 都 需要 面 对 和 解 
决 很 多 的 挑战 与 问题 。 在 接 下 来 的 几 节 中 ， 我 们 将 关注 这 些 挑战 和 克服 它们 的 部 
分 方法 。 


10.3 多 平台 开发 


开发 移动 设备 应 用 所 面 对 的 第 一 个 挑战 就 是 ， 有 太 多 的 平台 需要 去 适 配 。 不 
同 的 平台 之 间 的 市 场 平衡 始终 随 着 时 间 而 波动 ， 并 且 不 断 有 新 的 移动 操作 系统 消 
现 出 来 。 针 对 移动 操作 系统 “ ， 维 基 百 科 就 列 出 了 超过 30 多 种 包括 过 去 的 、 当 前 
的 ， 以 及 新 兴 的 移动 操作 系统 。 

可 选 的 操作 系统 和 移动 设备 过 多 为 移动 应 用 的 开发 带 来 了 一 定 的 挑战 ， 也 为 
应 用 系统 的 开发 、 测 试 和 生存 阶段 带 来 了 很 多 的 问题 。 即 便 是 人 们 打算 仅 专注 于 
单一 的 操作 系统 ， 也 会 存在 多 个 设备 支持 这 一 操作 系统 ， 并 且 每 个 设备 具有 自己 
的 形式 和 资源 集 情形 。 应 用 软件 需要 面向 每 一 个 支持 平台 进行 开发 ， 同 时 还 要 在 
这 些 平台 上 进行 测试 ,使 其 功能 能 够 在 这 些 平台 上 正常 运行 。 在 大 量 的 平台 上 管 
理应 用 软件 是 一 种 挑战 。 应 用 软件 可 能 在 一 种 平台 上 工作 完好 ， 但 是 在 另 一 种 平 
台 上 就 会 出 现 问题 。 同 样 ， 用 户 体 验 可 能 在 一 种 平台 上 表现 良好 ， 但 是 在 另 一 种 
具有 不 同 屏幕 尺寸 的 设备 上 就 不 会 表现 得 那么 好 。 

这 种 情况 主要 是 由 于 这 些 平台 具有 它们 自己 的 运行 模式 和 最 佳 的 开发 应 用 编 
程 语 言 。 在 一 些 平台 中 ， 开 发 工具 会 使 用 一 种 编程 语言 〈 比 如 C/C++) 写 人 应 用 
程序 ， 而 在 其 他 平台 上 ， 这 一 工具 可 能 又 会 使 用 另 一 种 编程 语言 写 人 同一 应 用 程 
序 。 从 本 质 上 来 说 ， 在 每 一 个 不 同 的 操作 系统 上 开发 本 地 或 混合 应 用 ， 几 乎 就 相 
当 于 开发 多 个 相互 独立 的 应 用 ， 而 这 将 显著 地 增加 应 用 软件 开发 和 测试 所 需 的 成 
本 和 时 间 。 

当 人 们 开发 Web 应 用 时 ， 这 种 情况 多 少 会 有 所 减轻 ， 这 是 因为 对 于 Web 应 用 
唯一 的 要 求 是 这 一 平台 能 够 支持 浏览 器 运行 JavaScript。 但 是 ， 在 不 同 的 平台 之 间 
对 JavaScript 的 支持 中 也 存在 很 多 的 差异 ， 而 这 些 问 题 都 需要 被 充分 地 考虑 。 
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JavaScript 代码 需要 检查 其 运行 之 下 的 浏览 器 的 版 本 ， 从 而 执行 不 同 的 代码 部 分 ， 
以 实现 对 该 特定 的 浏览 器 版 本 和 平台 的 细微 差别 的 支持 。 

通常 ， 当 需要 支持 多 平台 时 ， 有 两 种 方法 可 以 用 来 减少 在 这 些 平台 上 支持 单 
一 应 用 所 需 的 工作 量 。 第 一 种 方法 是 使 用 一 个 中 间 层 ， 第 二 种 方法 是 使 用 翻译 器 。 

在 使 用 的 中 间 层 中 ， 定 义 了 通用 的 应 用 程序 编程 接口 (Application Programmer 
Interface，API) 。 这 种 AP 将 被 每 一 个 平台 所 支持 。 单 个 应 用 程序 可 基于 这 些 通 用 
的 API 进行 编写 。 这 些 通用 的 API 由 中 间 层 负责 实现 ， 并 且 这 种 实现 对 于 每 个 平台 
来 说 都 是 不 同 的 。 虽 然 ， 中 间 层 需要 得 到 每 一 个 平台 的 支持 ， 但 是 借助 中 间 层 ， 
人 们 就 能 够 使 用 一 种 单一 的 方式 编写 应 用 软件 ， 并 使 其 能 够 支持 多 个 平台 ， 从 而 
实现 支持 跨 平 台 能 力 。 如 果 人 们 需要 创建 多 个 应 用 ， 那 么 使 用 中 间 层 就 可 以 减少 
应 用 开发 中 所 需 的 工作 量 。 对 中 间 层 这 种 方法 的 解释 和 描述 如 图 10. 3 所 示 。 


基于 通用 API 编 写 的 
Fiziol = 应 用 软件 应 用 软件 应 用 软件 应 用 软件 
通用 APt so 起 Po nie 
针对 各 平台 


图 10.3 ”针对 平台 多 样 性 的 中 间 层 方法 


在 使 用 中 间 层 和 通用 API 时 ， 将 应 用 软件 与 不 同 平台 上 的 差异 隔离 开 来 是 非 
常 重要 的 。 这 意味 着 只 能 使 用 通用 API 编写 、 调 试 和 开发 应 用 软件 。 这 种 方法 要 
求 开 发 人 员 不 能 使 用 只 在 特定 的 某 个 平台 上 可 用 的 各 种 有 用 的 工具 和 软件 库 。 因 
此 ,创建 这 种 仅 支 持 通 用 API 且 能 够 在 很 多 平台 上 都 可 运行 的 整个 编程 框架 ， 是 
一 项 非常 困难 的 工作 。 

另 一 种 管理 多 平台 支持 的 方法 是 使 用 翻译 器 。 在 这 种 方法 中 ， 应 用 软件 首先 
基于 一 个 平台 进行 开发 ， 然 后 将 其 从 支持 该 平台 自动 翻译 成 支持 所 有 其 他 的 平台 。 
例如 ， 使 用 Web 开发 范式 开发 一 个 应 用 软件 ， 也 就 是 , 使 用 带 有 HTML 和 CSS 的 
JavaScript 编写 该 应 用 。 然 后 ， 翻 译 器 会 将 这 一 代码 自动 转换 成 能 够 在 不 同 平台 上 
运行 的 本 地 或 混合 应 用 。 

上 述 两 种 方法 都 能 够 减少 在 开发 阶段 中 与 多 平台 使 用 相关 的 各 种 挑战 。 但 对 
于 测试 阶段 ， 在 对 应 用 软件 能 否 在 多 个 不 同 的 平台 上 正常 工作 进行 测试 时 ,仍然 
会 遇 到 很 多 复杂 问题 。 需 要 在 每 一 个 平台 上 运行 很 多 的 测试 ， 以 检测 应 用 软件 能 
否 正常 工作 。 自 动 化 测试 套件 有 助 于 自动 地 运行 多 种 测试 。 精 细 地 设计 这 种 测试 
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套件 的 使 用 方案 可 以 有 效 地 减少 需要 运行 的 测试 数量 。 在 多 平台 测试 时 ， 男 一 种 
属于 后 勤 支 撑 方 面 的 挑战 是 测试 人 员 能 否 在 企业 内 部 获得 到 这 些 需要 被 测试 的 各 
种 不 同 的 平台 。 有 一 些 公司 可 以 提供 专用 于 测试 目的 的 各 种 虚拟 或 物理 设备 ， 以 
帮助 获得 测试 所 需 的 各 种 设备 。 

在 应 用 软件 的 生存 阶段 ， 使 用 不 同 平台 上 该 应 用 的 各 用 户 可 能 会 遇 到 不 同 的 
问题 。 帮 助 中 心 负责 该 应 用 的 工作 人 员 需 要 对 每 个 平台 上 可 能 出 现 的 各 种 问题 提 
前 做 好 准备 。 在 很 多 情况 下 ， 移 动 应 用 开发 者 出 于 相关 成 本 的 考虑 省 去 子 电话 帮 
助 台 服 务 ， 而 只 向 用 户 提供 基于 Web 的 帮助 信息 。 即 便 在 这 些 情况 下 ， 也 需要 创 
建 和 维护 有 关 不 同 平台 上 常见 问题 的 信息 。 在 应 用 软件 的 生存 阶段 ， 缺 少 对 该 应 
用 软件 适当 的 帮助 和 支持 机 构 ， 可 能 会 造成 对 用 户 满意 度 的 严重 损害 。 


10.4 操作 系统 版 本 管理 


与 多 平台 问题 相关 ， 但 又 与 其 不 同 的 一 个 问题 是 对 移动 设备 上 同一 操作 系统 
的 不 同 版 本 上 应 用 的 管理 。 新 版 操作 系统 的 发 布 是 非常 频繁 的 。 例 如 ， 在 2010 到 
2012 年 间 ， 某 一 流行 的 操作 系统 已 经 发 布 了 10 多 个 新 的 版 本 ”。 这 就 导致 在 
2010 年 初 发 布 应 用 软件 的 应 用 开发 者 不 得 不 在 该 操作 系统 每 次 发 布 新 版 本 时 ， 都 
要 决定 是 否 采 取 适 当 的 行动 方针 。 

从 某 种 意义 上 来 说 ， 新 操作 系统 的 每 一 个 版 本 就 像 一 个 新 的 平台 ， 需 要 被 支 
持 ， 以 确保 应 用 软件 能 够 在 这 个 平台 上 正常 工作 。 应 用 软件 的 功能 需要 在 新 的 平 
台 上 进行 测试 ， 并 且 应 当 运 行 适当 的 回归 测试 。 对 于 操作 系统 的 每 一 个 新 发 布 的 
版 本 ， 任 何 问题 ， 无 论 是 与 功能 有 关 的 ， 还 是 与 性 能 或 安全 相关 的 ， 都 需要 进行 
重新 检查 和 测试 。 

由 于 并 不 是 每 一 个 设备 都 会 升级 到 最 新 的 操作 系统 版 本 ， 即 便 这 些 新 版 本 的 
系统 是 可 以 获得 到 的 ， 因 此 ， 大 部 分 的 应 用 开发 者 需要 决定 其 开发 的 软件 所 支持 
的 特定 的 操作 系统 的 范围 。 为 了 最 大 限度 地 提高 其 应 用 软件 的 吸引 力 ， 他 们 需要 
支持 最 新 版 本 的 操作 系统 ， 以 及 一 些 较 低 的 系统 版 本 。 


10.5 资源 受 限 


在 开发 移动 电话 上 的 应 用 软件 时 ， 一 个 最 大 的 挑战 是 移动 电话 上 的 可 用 资源 
是 受 限 的 。 移 动 电话 上 的 计算 能 力 、 内 存 与 存储 资源 ， 以 及 电池 电量 等 都 是 宝贵 
的 资源 。 尽 管 在 上 述 这 些 领域 中 ， 人 们 不 断 取得 各 种 技术 进步 ,但 是 在 相当 长 的 
一 段 时 间 内 ， 移 动 电话 上 的 这 些 资源 可 能 仍 将 是 受 限 的 。 

解决 移动 电话 上 存储 空间 有 限 的 方法 是 通过 在 网 络 中 的 服务 器 上 为 移动 电话 
增加 额外 的 存储 空间 ， 解 决 计算 能 力 有 限 的 方法 是 将 复杂 的 计算 外 载 到 网 络 中 更 
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为 强大 的 服务 器 上 。 如 果 有 足够 的 网 络 带宽 ， 人 们 就 可 以 忽略 有 关 存 储 和 计算 能 
力 限 制 的 问题 。 在 网 络 上 建立 抽象 的 功能 实体 和 功能 设施 是 很 容易 的 ， 因 此 如 果 
有 充足 的 带宽 可 用 ， 人 们 就 能 够 简单 地 通过 网 络 按 需 来 回 移动 数据 。 

当 带 宽 受 限 ， 或 者 带宽 使 用 需要 付费 时 ， 就 像 很 多 的 移动 电话 数据 流量 套餐 
规定 的 那样 ， 此 时 ,开发 人 员 就 应 当 充分 考虑 存储 数据 到 缓存 所 带 来 的 影响 ,或 
印 载 计算 可 能 涉及 的 数据 流量 代价 。 需 要 花费 大 量 带 宽 费 用 的 应 用 软件 ， 可 能 无 
法 对 终端 用 户 产生 吸引 力 。 

为 了 对 这 些 有 限 的 资源 进行 管理 ,已 经 产生 了 多 种 技术 和 做 法 可 供 人 们 所 使 
用 。 在 本 书 的 后 续 章 节 中 ， 我们 将 来 了 解 一 下 其 中 的 部 分 技术 和 做 法 。 


10.6 一 般 应 用 开发 注意 事项 


虽然 ， 前 面 几 节 中 考虑 的 问题 只 针对 移动 应 用 ， 但 是 我 们 必须 记 住 ， 移 动 应 
用 毕竟 属于 应 用 软件 。 因 此 ， 所 有 适用 于 软件 开发 的 一 般 性 原则 和 最 佳 做 法 通常 
同样 适用 于 移动 应 用 的 开发 。 

很 多 书籍 对 这 些 最 佳 做 法 和 原则 都 有 介绍 。 这 些 软 件 做 法 中 的 大 部 分 都 
是 针对 大 项 目 中 的 大 型 团队 而 制定 的 ， 而 移动 应 用 的 团队 往往 要 小 得 多 。 不 过 ， 
一 些 在 软件 工程 中 的 做 法 还 是 值得 一 般 较 小 规模 的 团队 去 采纳 的 。 

一 些 值得 去 采纳 效仿 的 做 法 是 维护 软件 版 本 控制 系统 和 采用 一 套 定义 完善 的 
需求 变化 跟踪 流程 。 软 件 版 本 控制 系统 可 以 让 人 们 保持 对 内 容 变化 的 跟踪 ， 确 定 
在 程序 中 出 现 的 各 种 问题 的 原因 。 定 义 并 采用 一 套 结构 良好 的 测试 流程 ( 带 有 自 
动 的 回归 测试 )， 对 于 验证 应 用 程序 的 性 能 总 是 非常 有 帮助 的 。 好 的 软件 开发 做 
法 ,例如 ， 在 代码 中 提供 足够 的 注释 文档 、 把 代码 构造 成 定义 明确 的 模块 ， 以 及 
在 代码 设计 中 采用 已 知 的 设计 模式 等 ， 对 于 这 些 好 的 做 法 ,无论 团 队 大 小 ， 它 们 
总 是 可 取 的 。 : 

无 论 是 对 于 移动 应 用 以 及 它们 在 服务 器 端的 配套 部 分 ， 还 是 对 于 一 般 的 软件 
系统 ， 采 用 好 的 软件 工程 做 法 实践 始终 有 利于 代码 开发 。 
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在 本 章 中 ， 我 们 主要 关注 创建 节能 移动 应 用 的 问题 和 应 用 服务 提供 商 为 使 移 
动 应 用 更 加 节能 在 编写 移动 应 用 中 所 采用 的 各 种 技术 。 在 移动 电话 上 ， 电 池 电 量 
是 六 种 非常 有 限 的 资源 ， 因 此 编写 具有 最 小 化 的 电量 消耗 的 应 用 是 非常 可 取 和 重 
要 的 。 考 虑 到 电池 充电 需要 花费 的 时 间 ， 用 户 很 可 能 会 种 载 掉 那 些 相 比 于 其 他 应 
用 更 加 费 电 的 应 用 软件 。 从 这 个 意义 上 来 看 ， 编 写 节能 应 用 对 于 所 有 的 应 用 软件 
来 说 几乎 是 二 项 基本 的 要 求 。 

移动 设备 上 的 电源 管理 是 一 个 复杂 的 问题 ， 目 前 在 技术 社区 “中 已 经 开发 
了 很 多 不 同 的 方法 ， 用 以 提升 移动 设备 的 电源 效率 。 对 电源 效率 的 关注 ,多数 放 
在 操作 系统 内 部 使 用 的 技术 和 移动 设备 中 间 件 上 使 用 的 技术 上 。 应 用 软件 开发 者 
无 法 过 多 地 使 用 和 控制 这 些 技术 。 但 是 ， 对 这 些 在 移动 设备 上 用 于 管理 电源 的 方 
法 的 理解 ， 有 助 于 开发 者 开发 自己 的 节能 应 用 。 

出 于 这 个 原因 ， 在 本 章 中 ,我们 将 首先 介绍 移动 设备 上 使 用 的 节能 技术 。 其 
中 ;第 一 个 要 介绍 的 内 容 是 移动 设备 上 资源 管理 的 简化 模型 ， 以 及 确定 应 用 软件 
在 该 模型 中 的 角色 和 地 位 。 然 后 ， 我 们 再 来 了 解 一 些 改善 电源 效率 的 常见 技术 。 
最 后 ， 再 来 了 解 一 些 编写 节能 应 用 软件 的 最 佳 做 法 。 


11.1 电量 消耗 模型 


移动 电话 中 的 电量 消耗 主要 来 自 于 各 种 资源 的 使 用 , 例如， 屏幕 、 处 理 器 和 
GPS 模块 等 。 由 于 各 种 资源 的 使 用 ， 它 们 会 分 别 消耗 不 同 的 电量 ， 从 而 从 电池 上 消 
耗 掉 不 同 的 电池 电量 。 电 源 效率 需要 对 不 同 资源 的 状态 进行 协调 。 这 种 协调 可 以 
通过 使 用 3 种 抽象 进行 建 模 。 

第 一 种 抽象 是 对 物理 资源 本 身 的 抽象 。 通 常 ， 物 理 资源 是 移动 设备 内 部 的 硬 
件 组 件 。 资 源 可 以 被 开启 或 关闭 ， 或 是 切换 到 多 个 模式 中 的 一 个 模式 上 。 其 中 ， 
每 个 状态 都 会 使 用 不 同 的 电量 级 别 。 对 这 一 资源 的 各 项 操作 由 软件 中 的 组 件 进行 
控制 ， 而 该 组 件 也 就 是 第 二 种 抽象 ， 即 资源 管理 。 资 源 管理 负责 管理 资源 的 状态 ， 
尤其 是 用 来 确定 相应 资源 应 当 被 切换 到 哪 一 种 功 耗 模式 。 通 常情 况 下 ， 对 于 设备 
中 的 每 一 个 资源 都 会 有 一 个 资源 管理 器 。 第 三 种 抽象 是 资源 消耗 者 ， 也 就 是 需要 
访问 资源 的 软件 组 件 。 在 系统 中 可 能 存在 多 个 资源 消耗 者 ,并 且 同 一 个 软件 组 件 
可 能 需要 访问 多 个 资源 管理 器 ， 如 图 11: 1 所 示 。 
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人 


图 11.1 面向 电源 管理 的 简化 资源 模型 


开发 人 员 编 写 的 移动 应 用 通常 属于 资源 消耗 者 ， 而 资源 管理 器 则 主要 由 移动 
设备 的 操作 系统 来 提供 。 资源 通常 是 一 些 硬件 设备 。 应 用 软件 可 直接 访问 资源 管 
理 器 ， 或 被 禁止 进行 这 种 访问 ， 而 是 只 能 调用 那些 由 操作 系统 提供 给 应 用 软件 的 
更 高 层 接口 ， 间 接地 调用 资源 管理 器 ,具体 采用 哪 种 方法 则 主要 取决 于 移动 设备 
上 操作 系统 的 内 部 实现 。 

移动 设备 中 每 一 个 开启 的 资源 都 会 消耗 一 些 电 量 。 整 个 移动 设备 上 消耗 的 全 
部 电量 是 由 系统 内 部 当前 活跃 的 每 一 个 资源 所 消耗 的 电量 的 组 合 。 因 此 ， 最 小 化 
电量 消耗 的 一 种 有 效 的 方法 是 尽量 降低 被 应 用 软件 使 用 的 资源 数量 。 

移动 设备 中 的 每 一 个 设备 都 有 不 同 的 电量 消耗 量 。 确 切 的 电量 消耗 量 取决 于 
移动 设备 的 模型 和 使 用 模式 。 但 是 ， 一 些 资源 ， 例 如 网 卡 、 屏 幕 、GPS 组 件 ， 或 者 
显卡 ， 通 常 是 电量 消耗 的 大 户 "” 。 在 任何 时 候 ， 这 些 资源 管理 器 都 需要 保持 这 些 
被 所 有 应 用 软件 请 求 的 资源 处 于 运行 状态 ， 这 就 会 导致 电池 电量 的 消耗 。 降 低 电 
池 电 量 消耗 的 关键 是 降低 这 些 个 资源 开启 的 数量 。 

为 了 实现 最 优 的 电量 节省 效果 ， 每 一 个 资源 消耗 者 应 当 只 请 求 它们 实际 需要 
的 资源 访问 ， 并 在 其 相应 功能 执行 结束 后 ， 立 即 释放 掉 相 应 的 资源 = 这 将 最 大 化 
资源 管理 器 的 灵活 性 ， 使 其 能 够 关 掉 各 种 没有 被 资源 消耗 者 使 用 的 资源 。 

一 旦 资源 消耗 者 向 资源 管理 器 做 出 请 求 ， 资 源 管理 器 就 可 以 使 用 各 种 用 于 最 
小 化 电量 消耗 的 技术 。 其 中 用 于 这 一 目的 的 常见 技术 将 在 后 面 几 节 中 列 出 。 

应 用 开发 者 使 用 这 些 技 术 的 能 力 会 明显 地 受到 设备 本 身 的 影响 。 一 般 情 况 
下 ， 在 系统 中 所 有 的 这 些 技 术 对 于 操作 系统 开发 人 员 来 说 都 是 可 用 的 。 资 源 管理 
器 是 操作 系统 的 一 个 组 件 。 但是， 一 些 操作 系统 可 能 没有 在 应 用 开发 者 可 用 的 软 
件 开发 包 中 提供 对 这 些 资源 请 求 的 接口 。 而 其 他 的 一 些 操作 系统 虽然 可 能 会 为 应 
用 开发 者 提供 电源 管理 的 接口 ， 但 是 也 只 会 向 应 用 开发 者 提供 对 资源 状态 的 有 限 
控制 能 力 。 其 结果 是 ， 应 用 软件 开发 者 可 能 只 可 以 使 用 部 分 用 于 电源 管理 的 各 项 
技术 。 

在 本 章 的 后 续 部 分 中 ,我 们 将 更 加 详细 地 介绍 应 用 软件 开发 者 能 够 使 用 的 各 
项 技术 ， 并 对 那些 只 有 操作 系统 开发 人 员 才 可 用 的 技术 从 专业 角度 进行 概述 。 
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11.2 工作 循环 


工作 循环 的 概念 相当 地 简单 。 当 资源 没有 被 使 用 时 ， 将 其 关闭 。 只 有 当 资 源 
消耗 者 主动 使 用 这 一 资源 时 ， 才 将 其 开启 。 工 作 循环 可 以 让 人 们 减少 没有 被 主动 
使 用 的 设备 所 产生 的 电量 消耗 。 

图 11.2 给 出 了 为 什么 采用 工作 循环 的 一 个 简单 示例 。 假 设 一 个 资源 在 其 开启 
时 以 恒定 的 速率 消耗 电量 。 从 电池 电量 充满 开始 ， 它 将 导致 电池 以 线性 的 方式 进 
行 放 电 ， 并 且 该 电池 的 电量 将 支持 该 资源 的 运行 ， 直 到 电池 电量 降 为 0 为 止 。 在 现 
SEP, 电池 和 资源 之 间 有 着 更 为 复杂 的 关系 ， 但 是 这 种 简单 的 模型 足以 用 来 说 明 
工作 循环 的 有 效 性 。 现 在 ,我 们 假设 在 资源 没有 被 使 用 的 这 段 时 间 内 ， 电 池 不 放 
电 。 这 将 导致 电池 在 资源 处 于 非 活动 期 内 维持 相同 的 电量 ， 从 而 使 同一 个 电池 能 
够 维持 更 长 的 一 段 时 间 。 图 11. 2 展示 了 该 资源 在 3 个 间隔 时 间 内 被 关闭 时 的 电量 
变化 曲线 ， 这 使 得 电池 能 够 支撑 该 资源 保持 运行 更 长 的 时 间 。 可 见 ， 使 用 工作 循 
环 的 电池 电量 维持 时 间 要 比 不 使 用 工作 循环 的 电池 电量 维持 的 时 间 更 长 。 


基于 工作 循环 运行 的 资源 


电池 充电 





时 间 
图 11.2 工作 循环 对 电池 电量 的 影响 


工作 循环 的 有 效 性 取决 于 资源 在 开启 时 消耗 的 电量 、 资 源 在 关闭 时 消耗 的 电 
量 ， 以 及 资源 开启 或 关闭 所 持续 的 时 间 。 如 果 资 源 能 够 被 相当 频繁 地 开启 和 关闭 ， 
那么 工作 循环 就 会 更 加 地 有 效 。 相 反 ， 如 果 资 源 需要 很 长 的 时 间 才 能 开启 或 关闭 ， 
那么 工作 循环 的 有 效 性 将 会 低 得 多 。 

假设 一 个 资源 从 关闭 状态 到 开启 状态 需要 的 时 间 为 tw， 并 且 从 开启 状态 到 关 
闭 状 态 需要 的 时 间 为 ka。 对 于 任何 大 于 如 上 + 十 的 时 间 段 2， 如 果 预 计 没 有 对 这 一 资 
源 的 请 求 ， 则 该 资源 将 会 被 关闭 。 资 源 能 够 被 关闭 的 时 间 越 长 ， 能 够 实现 节省 的 
电量 就 越 多 。 

决定 何 时 开启 和 关闭 资源 的 方案 被 称 为 工作 循环 策略 ， 并 且 在 设备 电源 效率 
的 决定 中 具有 最 为 重要 的 作用 。 这 种 策略 一 般 会 预测 资源 需要 被 关闭 多 长 时 间 。 
当 资 源 的 ,时 间 非 常 小 时 ， 这 种 策略 将 会 保持 该 资源 处 于 关闭 状态 ， 直 到 接收 到 
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对 这 一 资源 的 请 求 。 当 这 一 时 间 无 法 忽略 时 ， 用 于 预测 下 一 次 对 该 资源 的 请 求 何 
时 到 来 的 策略 将 被 使 用 ， 并 用 来 决定 该 资源 应 当 被 关闭 的 时 间 。 


11.3 功 耗 模式 管理 


功 耗 模式 管理 是 工作 循环 概念 的 演化 和 推广 。 在 工作 循环 中 ， 我 们 主要 考虑 
资源 在 两 种 模式 上 运行 ， 要么 开启 ， 要 么 关闭 。 当 资源 被 关闭 时 ， 它 所 消耗 的 电 
量 几乎 可 以 忽略 不 计 。 但 是 ， 一 些 资 源 具 有 更 好 的 灵活 性 ， 可 以 有 多 种 运行 模式 ， 
并 且 每 一 种 模式 都 具有 不 同 的 电量 消耗 速率 。 

使 用 不 同 功 耗 模式 的 资源 的 一 个 常见 例子 是 当前 移动 设备 内 部 的 处 理 器 。 这 
些 处 理 器 通常 由 多 个 硬件 线程 构成 ， 并 且 其 中 的 一 些 处 理 器 可 以 在 时 钟 频 率 降低 
的 模式 下 工作 。 根 据 处 理 器 中 开启 的 硬件 线程 的 数量 和 在 运行 中 所 选 的 时 钟 频率 ， 
该 处 理 器 将 会 消耗 不 同 的 电量 。 

在 荔 耗 模式 管理 中 ,资源 管理 器 需要 决定 这 一 资源 应 当 被 运行 到 哪 一 种 不 同 
的 模式 。 对 资源 运行 模式 的 估计 主要 是 根据 该 资源 被 需要 的 请 求 数量 ， 以 及 在 给 
定 的 时 间 段 内 哪 一 种 模式 最 适合 用 来 满足 这 些 请 求 。 


11.4 通信 与 计算 群 聚 


一 些 对 移动 电量 消耗 的 研究 已 经 表明 ， 大 部 分 的 电量 消耗 在 对 设备 的 输入 / 输 
出 (例如 ， 存储) 上 ， 并 且 这 样 的 事件 往往 都 是 群 聚 出 现 的 ， 经常 比 较 频 繁 地 发 
生 在 软件 程序 内 部 的 调用 中 ”! 。 如 果 需 要 访问 的 某 一 资源 的 各 种 事件 是 群 聚 的 ， 
那么 像 功 耗 模式 管理 或 工作 循环 这 样 的 技术 的 有 效 性 就 能 够 加 以 改进 。 

通信 与 计算 群 聚 的 概念 指 的 是 尽量 使 用 一 种 方式 将 与 资源 相关 联 的 这 些 活 动 
聚集 在 一 起 ， 以 便 能 够 在 最 少量 的 连续 时 间 内 满足 这 些 活 动 的 需求 。 假 设 一 个 移 
动 应 用 想 要 定期 地 检查 获取 更 新 ， 比 如 ， 它 是 一 个 向 用 户 展示 广告 的 应 用 ， 并 且 
每 隔 一 秒 就 需要 为 用 户 展示 新 的 广告 。 尽 管 很 多 的 用 户 觉得 这 样 的 广告 非常 令 人 
厌烦 ， 但 是 这 样 的 广告 被 发 现存 在 于 很 多 免费 获得 的 应 用 软件 中 ， 并 作为 其 中 的 
一 项 功能 。 

对 于 应 用 软件 来 说 ， 支 持 广告 的 一 种 简单 的 实现 方法 是 每 隔 1s 就 从 服务 器 上 
检查 并 获取 新 的 广告 = 假设 这 是 设备 与 外 部 网 络 之 间 唯 一 的 通信 ,每 隔 1s， 当 这 
种 通信 发 生 时 ， 网 络 通信 接口 资源 就 需要 被 随 之 开启 。 假 设 pi 是 资源 开启 时 消耗 
的 电量 ,pon 是 通信 结束 后 资源 关闭 时 消耗 的 电量 ，p,s 是 同 远程 服务 器 获得 一 条 广 
告 所 消耗 的 电量 。 因 此 , 每 隔 1s 该 设备 所 消耗 的 电量 为 Po + Por + Paso 

但 是 ， 应 用 软件 还 可 以 使 用 另 一 种 方法 ， 也 就 是 每 隔 10s 一 次 获取 一 组 10 个 
广告 ， 再 以 某 种 顺序 在 接 下 来 的 10s 内 展示 这 10 个 广告 ， 然 后 再 获取 另外 的 一 组 
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10 个 广告 。 在 这 种 情况 下 ， 每 隔 10s 该 应 用 软件 所 消耗 的 电量 为 Pm +por +Pla 其 
中 pu 是 检索 这 组 10 个 广告 所 消耗 的 电量 。 通 常情 况 下 ，Ps 将 明显 少 于 10 倍 获 取 
单一 一 条 广告 消耗 的 电量 。 如 果 我 们 假设 pu 是 pa 的 5 倍 ， 可 以 看 到 ， 每 隔 ls 消耗 
的 电量 将 是 (Pa +Par)X10+PpaXs。 这 明显 少 于 每 隔 1s 获取 广告 时 所 消耗 的 电量 。 

图 11. 3 展示 了 使 用 通信 和 群 聚 时 电池 电量 的 利用 情况 ， 它 与 前 面 已 经 介绍 的 实 
例 相 类 似 。 该 图 假设 电池 电量 只 有 在 通信 产生 期 间 才 会 被 消耗 。 多 次 产生 短 时 间 
的 通信 消耗 的 电量 比 不 频繁 地 发 生 通信 消耗 的 电量 要 多 很 多 。 尽 管 产生 的 较 长 时 
间 的 通信 过 程 要 比 单个 短 时 间 的 通信 过 程 消耗 更 多 的 电池 电量 ， 但 是 通信 和 群 聚 有 
助手 降低 整体 的 电量 消耗 率 ， 从 而 使 电量 的 使 用 更 加 高 效 。 


使 用 群 聚 的 电池 电量 消耗 


rm 


电池 充电 


多 个 短期 的 通信 





3 


时 间 
图 11.3 和 群 聚 对 电池 电量 的 影响 


与 通信 一 样 ， 计 算 功 能 也 是 调用 计算 机 上 处 理 器 资源 的 活动 。 对 于 一 个 应 用 
软件 来 说 ， 如 果 它 能 够 对 自己 的 计算 进行 管理 ， 使 大 量 的 计算 在 一 个 小 的 突 发 时 
间 内 完成 ， 从 而 让 自己 保持 长 时 间 的 睡眠 ， 那 么 就 可 以 让 处 理 器 关闭 更 久 的 时 间 ， 
从 而 减少 对 电量 的 消耗 。 

通信 与 计算 群 聚 是 一 种 技术 ， 应 用 软件 开发 人 员 可 以 用 其 构建 他 们 自己 的 系 
统 。 在 移动 设备 上 管理 资源 的 任务 属于 资源 管理 器 ， 它 需要 为 每 一 个 资源 做 出 恰 
当 的 决策 。 但 是 ， 每 一 个 试图 群 聚 它 的 计算 和 通信 的 应 用 软件 会 为 资源 管理 器 提 
供 更 多 的 机 会 ， 来 优化 对 资源 的 操作 。 

在 资源 管理 器 本 身 ， 对 各 种 活动 的 群 聚 被 转换 成 一 种 调度 资源 使 用 的 有 效 策 
略 。 资 源 管理 器 能 够 结合 来 自 所 有 资源 消耗 者 的 请 求 ， 确 定 唤 醒 资 源 的 最 佳 时 机 
并 利用 这 一 资源 。 此 外 ， 资 源 管理 器 还 能 够 确定 如 何 将 各 种 不 同 的 请 求 放 在 一 起 
进行 批量 处 理 ， 从 而 使 其 能 够 以 最 为 节能 的 方式 由 资源 本 身 所 执行 。 


11.5 ”高效 的 资源 利用 


作为 资源 消耗 者 的 应 用 软件 是 驱动 资源 使 用 工作 量 的 产生 者 。 当 应 用 软件 对 
移动 设备 上 各 种 不 同 资源 进行 请 求 时 ， 它 们 会 构建 它们 自己 以 便 它们 可 以 使 用 一 
种 有 效 且 智能 的 方式 使 用 这 些 资源 。 应 用 软件 对 资源 的 正确 使 用 在 系统 效率 方面 
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发 挥 着 关键 的 作用 。 

为 了 实现 这 一 目标 ， 应 用 软件 应 当 被 编写 使 其 能 够 以 最 小 的 时 间 量 占用 其 所 
需 的 资源 。 如 果 某 个 资源 不 是 立即 需要 的 ， 它 应 当 被 释放 掉 ， 以 便 它 的 资源 管理 
器 可 以 在 没有 任何 其 他 应 用 正在 使 用 该 资源 时 ， 自 由 地 降低 其 管理 的 资源 所 消耗 
的 电量 。 例 如 ， 带 有 多 个 不 同 存储 模块 的 处 理 器 ， 这 些 存储 模块 可 以 根据 自己 是 
和 否 被 使 用 而 彼此 独立 地 关闭 或 开启 。 具 有 低 效 内 存 管 理 的 应 用 软件 ， 在 大 量 分 配 
给 它 的 内 存 没有 被 其 所 使 用 时 ， 会 迫使 这 些 内 存 模块 始终 保持 开启 状态 并 消耗 电 
量 ， 即 便 它 没有 用 处 。 在 这 种 情况 下 ， 如 果 应 用 软件 内 存 泄漏 ,那么 分 配给 它 却 
没 被 使 用 的 内 存量 就 会 随 着 该 应 用 软件 的 运行 时 间 而 不 断 地 增加 ， 相 应 地 内 存 模 
块 消耗 的 电量 将 达到 它 的 最 大 值 ， 尽 管 这 些 开启 的 内 存 模块 并 没有 执行 任何 有 用 
的 工作 。 对 于 节能 的 移动 应 用 软件 来 说 ， 检 查 内 存 使 用 效率 上 且 避 免 内 存 泄漏 是 至 
关 重 要 的 ,在 编写 这 样 的 应 用 软件 时 ， 需 要 使 用 编程 语言 (例如 ，Objective C++ ) 
编写 明确 的 、 显 式 的 内 存 管 理 功能 。 如 果 在 编程 环境 中 运行 时 ( Runtime) 在 其 自 
身上 负责 完成 内 存 管理 功能 且 不 允许 应 用 软件 执行 显 式 的 内 存 管理 ， 那 么 对 于 移 
动 应 用 的 开发 者 来 说 内 存 管理 将 不 是 什么 问题 了 ， 也 就 不 需要 开发 人 员 在 应 用 软 
件 中 明确 编写 自己 的 内 存 管 理 功 能 。 

除了 只 使 用 必需 的 资源 外 ， 应 用 开发 者 还 应 当 考 虑 可 用 的 各 种 不 同 资源 的 利 
用 率 ， 从 而 使 其 能 够 以 一 种 合理 的 利用 率 请 求 资 源 。 例 如 ， 我 们 来 考虑 一 个 多 线 
程 的 应 用 ， 该 应 用 使 用 多 个 线程 执行 它 的 功能 。 在 一 个 简单 的 测试 应 用 中 ， 开 发 
者 可 以 创建 大 量 的 线程 ， 例 如 ， 线 程 数量 高 达 底层 操作 系统 或 硬件 能 够 支持 的 最 
大 并 发 线程 的 数量 ; 但 是 ， 如 果 这 些 线程 中 很 多 都 是 空闲 状态 ,那么 大 量 的 时 间 
就 会 花费 在 完成 所 需 的 内 务 处 理 程序 上 ， 以 用 来 管理 这 些 大 量 的 活跃 线程 。 应 用 
软件 开发 者 可 以 考虑 随 着 应 用 软件 上 工作 量 的 增加 而 创建 新 的 线程 ， 从 而 替代 那 
种 预先 分 配 大 量 线程 的 做 法 。 这 可 以 让 应 用 软件 变 得 更 加 节能 。 

应 用 软件 开发 人 员 必 须 考虑 使 用 那些 能 够 提供 更 加 高 效 的 方式 执行 相同 功能 
的 操作 系统 或 硬件 功能 。 如 果 应 用 软件 能 够 使 用 异步 的 事件 通知 能 力 ， 那 么 它 将 
比 使 用 那 种 定期 唤醒 检查 事件 是 否 发 生 的 方式 要 好 得 多 。 在 一 般 情 况 下 ， 对 于 应 
用 软件 的 开发 ， 如 果 一 个 功能 可 以 使 用 操作 系统 或 底层 中 间 件 来 完成 ， 那 么 对 于 
应 用 软件 开发 者 来 说 ;直接 使 用 这 一 功能 要 比 自己 开发 实现 同样 的 功能 ， 在 能 耗 
方面 要 高 效 得 多 。 


11.6 应 用 软件 电源 效率 最 佳 做 法 


出 于 移动 设备 中 电源 管理 的 重要 性 ， 许 多 创建 节能 应 用 软件 的 最 佳 做 法 可 以 
在 相关 技术 文献 "中 被 发 现 。 这 些 最 佳 的 做 法 出 于 各 种 原因 被 研发 出 来 ， 其 中 
的 一 些 原因 与 电源 效率 方面 并 没有 什么 关系 。 然 而 ， 这 些 参 考 指导 中 很 多 都 提供 
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了 切实 可 行 的 做 法 ， 按 照 这 些 做 法 编写 移动 应 用 可 以 最 大 化 提升 电源 效率 。 在 本 
节 中 ， 我 们 将 综合 考察 各 种 最 佳 做 法 ， 并 选取 其 中 对 应 用 软件 电源 效率 最 有 影响 
的 那些 做 法 进行 介绍 。 


11.6.1 最 佳 做 法 1: 设备 应 用 与 内 容 最 小 化 


在 设备 上 ， 应 用 软件 所 需 的 资源 会 对 需要 使 用 资源 的 数量 产生 显著 的 影响 ， 
这 反 过 来 会 驱使 电源 效率 的 变化 。 移 动 应 用 可 能 需要 各 种 内 容 ， 包 括 图 像 和 数据 
文件 。 由 于 很 多 移动 设备 的 屏幕 尺寸 有 限 ， 无 法 在 保证 图 像 质量 基础 上 为 用 户 提 
供 清晰 的 大 图 片 应 当 被 按 比 例 缩小 ， 以 便 让 它们 变 得 更 小 。 园 样 ， 在 本 地 存储 和 
创建 的 文件 大 小 应 当 被 保持 尽 可 能 地 小 。 降 低 对 移动 设备 上 资源 的 使 用 量 有 助 于 
使 应 用 软件 更 加 节能 。 


11.6.2 最 佳 做 法 2: 服务 器 端 能 力 使 用 最 大 化 


对 第 一 种 最 佳 做 法 的 补充 方面 是 根据 需要 尽 可 能 多 地 使 用 服务 器 端 能 力 。 大 
多 数 移动 应 用 与 服务 器 配合 工作 ， 尽 可 能 多 地 将 移动 应 用 的 功能 转移 到 服务 器 端 ， 
可 以 很 好 地 改进 移动 设备 上 的 资源 消耗 和 电源 效率 。 

这 样 利用 服务 器 端 能 力 的 一 个 例子 是 辅助 GPS 的 使 用 。GPS 在 移动 电话 上 通 
常 是 一 种 非常 耗 电 的 功能 。 在 辅助 GPS 中 ， 需 要 确定 位 置 的 很 多 计算 被 转移 到 
了 一 个 服务 器 上 ， 由 服务 器 执行 这 些 计算 ， 从 而 降低 移动 电话 所 需 的 处 理 和 电量 。 

另 一 个 常见 的 使 用 服务 器 端 能 力 的 例子 是 对 移动 设备 功能 的 检测 。 假 设 有 大 
量 可 用 的 移动 设备 ， 在 基于 Web 的 应 用 中 检测 设备 的 类 型 和 特性 是 相当 常见 的 ， 
设备 运行 这 种 应 用 ， 然 后 对 它 的 运行 和 显示 进行 恰当 的 配置 。 这 种 检测 可 以 在 服 
务 器 端 完成 ， 例 如 ， 通 过 使 用 发 送 的 Web 请 求 中 的 一 些 字段 ， 检 索 应 用 软件 确定 
各 项 配置 ,或 者 也 可 以 在 移动 设备 上 实际 运行 的 应 用 软件 上 完成 这 种 检测 。 相 比 
之 下 ， 从 节能 的 角度 来 看 ， 前 者 要 比 后 者 具有 更 高 的 电源 效率 。 


11.6.3 ”最 佳 做 法 3: 批量 处 理 网 络 请 求 


大 多 数 应 用 软件 需要 通过 网 络 发 出 请 求 ， 从 服务 器 上 获取 信息 和 资源 。 在 大 
多 数 的 情况 下 ， 如 果 将 这 些 请 求 钴 化 在 一 起 ， 从 而 尽 可 能 少 地 发 出 单个 或 少量 的 
请 求 ， 那 么 它 将 会 节省 电量 和 网 络 带宽 。 网 络 请 求 孵化 是 在 本 章 前 面 讨论 的 通信 
群 聚 的 一 个 实例 。 


11.6.4 最 佳 做 法 4: 应 用 行为 自 适 应 


在 多 活动 量 期 间 ， 应 用 软件 需要 执行 那些 有 用 且 高 效 的 行动 ， 而 在 应 用 软件 
中 对 工作 完成 没有 作用 的 行动 则 没有 必要 继续 执行 。 在 很 多 情况 下 ， 花 费 在 这 些 
行动 中 的 时 间 量 可 以 根据 工作 量 进行 调整 ， 从 而 做 出 恰当 的 调整 使 系统 能 够 以 最 
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为 节能 的 方式 进行 工作 。 

此 类 行动 的 一 个 例子 是 轮 询 服务 器 来 监视 任何 可 能 发 生 的 变化 。 应 用 软件 可 
以 根据 服务 器 上 信息 变化 的 速率 自 适应 地 调整 轮 询 的 周期 ， 从 而 取代 设置 固定 的 
周期 让 应 用 软件 轮 询 服 务 器 获取 变化 。 此 外 ， 应 用 软件 可 以 将 确定 轮 询 间隔 的 任 
务 委托 给 服务 器 〈 使 用 最 佳 做 法 2) ， 以 便 最 小 化 移动 设备 上 的 资源 消耗 。 

在 本 章 前 面 的 内 容 中 ， 我 们 看 到 了 使 用 该 做 法 的 一 些 其 他 实例 ,例如 ， 应 用 
软件 以 三 种 动态 的 方式 决定 在 系统 上 使 用 的 线程 数量 ， 而 不 是 以 静态 的 方式 预先 
选取 线程 数 。 


11.6.5 ”最 佳 做 法 $: 最 小 化 屏幕 亮度 设计 


在 当前 的 移动 设备 上 电量 消耗 者 中 的 大 户 是 设备 上 使 用 的 屏幕 。 在 所 有 设备 
中 ， 只 要 将 屏幕 亮度 调 到 尽 可 能 低 的 级 别 ， 那 么 与 使 用 更 高 级 别 屏幕 亮度 运行 的 
设备 相 比 ， 可 以 看 到 在 电量 使 用 中 ， 两 者 之 间 存 在 显著 的 差异 。 功 能 完好 且 不 会 
给 用 户 体验 质量 带 来 过 多 影响 的 应 用 软件 有 助 于 最 大 化 系统 的 电池 电量 使 用 寿命 。 
应 用 软件 设计 师 可 以 使 用 各 种 技术 实现 这 一 目标 。 

如 果 应 用 软件 在 它 用 户 的 输入 和 显示 中 使 用 的 文本 具有 相对 于 背景 颜色 更 高 
的 对 比 度 ,那么 这 些 文本 即便 是 在 昏暗 的 屏幕 上 也 会 显示 得 更 加 明显 。 同 样 ， 如 
果 应 用 软件 在 其 设计 的 过 程 中 为 每 个 单独 屏幕 的 显示 选项 都 设置 一 个 最 低 的 级 别 ， 
而 且 每 个 选项 也 可 以 调 到 更 高 级 别 ， 那 么 就 可 以 在 昏暗 的 屏幕 上 实现 更 好 的 可 读 
性 和 可 视 性 。 使 用 一 种 能 够 改进 可 读 性 的 好 的 字体 ， 也 能 够 增强 用 户 在 昏暗 屏幕 
上 操作 应 用 软件 的 能 力 。 


11.6.6 最 佳 做 法 6: 当前 设备 上 下 文 感知 


可 将 移动 应 用 编写 成 能 够 在 很 多 不 同类 型 的 设备 下 工作 ,这 可 以 被 使 用 在 很 
多 不 同 的 模式 和 方式 中 。 移 动 应 用 上 下 文 标识 了 它 正 在 运行 的 环境 , 例如 ， 移 动 
设备 显示 屏幕 的 尺寸 和 它 的 操作 系统 等 。 除 了 这 种 基本 的 上 下 文理 解 外 ， 人 们 还 
可 以 设想 出 应 用 软件 应 当 感 知 的 其 他 上 下 文 方面 。 从 参考 文献 [58] 中 ， 可 以 看 
到 有 关上 下 文 的 一 组 定义 ， 以 及 一 些 上 下 文 感知 应 用 软件 的 例子 。 其 中 二 些 有 关 
上 下 文 的 其 他 方面 包括 对 移动 设备 当前 电池 电量 级 别 的 感知 和 对 设备 具有 的 网 络 
连接 的 性 质 的 感知 。 

如 果 一 个 应 用 软件 可 以 在 不 同 的 模式 下 运行 ， 那么 它 可 以 根据 设备 上 电池 的 
剩余 电量 选择 运行 模式 。 例 如 ， 应 用 软件 可 以 控制 它 轮 询 服务 器 获取 信息 变化 的 
频率 。 如 果 应 用 软件 发 现 电 池 电 量 较 低 ， 它 可 以 让 轮 询 间隔 变 得 更 长 ; 或 者 如 果 
它 发 现 电池 电 量 已 经 降 到 低 于 临界 冰 值 ， 那 么 它 就 会 停止 它 的 网 络 交互 。 同 样 ， 
应 用 软件 还 可 以 根据 对 设备 上 剩余 电池 电量 的 考虑 ， 决 定 它 可 以 并 发 地 保持 多 少 
活 牙 的 线程 数量 。 
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上 下 文 所 指 的 另 一 个 方面 是 设备 的 当前 连接 。 如 果 应 用 软件 检测 到 它 的 网 络 
连接 使 用 的 是 移动 设备 的 Wi-Fi 接 口 ， 那 么 与 它 仅 被 连接 到 蜂 窜 移动 网 络 数据 接口 
相 比 ， 它 就 可 以 进入 到 一 个 不 同 的 运行 模式 。 在 一 般 情 况 下 ， 与 蜂窝 移动 网 络 连 
接 相 比 ，Wi-Fi 网 络 连 接 能 够 提供 更 高 的 带宽 ， 而且 在 很 多 情况 下 ，Wi-Fi 网 络 具 
有 更 低 的 接 入 成 本 。 在 这 种 情况 下 ， 应 用 软件 可 以 将 更 多 的 处 理 功 能 和 能 力 转 移 
到 网 络 中 的 服务 器 上 ， 从 而 节省 电量 。 

上 下 文 的 精确 操作 ， 以 及 如 何 精确 地 利用 上 下 文 用 于 节能 ,将 主要 取决 于 应 
用 软件 的 特性 。 然 而 ， 设 计 能 够 感知 上 下 文 的 应 用 软件 有 助 于 显著 地 改善 它们 的 
电源 效率 。 
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在 本 章 中 ， 我 们 主要 关注 创建 高 效 带 宽 移动 应 用 的 主题 。 正 如 本 书 前 面 所 提 
到 的 ， 在 无 线 通 信 中 ， 带 宽 是 一 种 有 限 的 资源 ， 而 且 对 于 移动 应 用 来 说 ， 在 可 预 
兄 的 未 来 ， 带 宽 很 可 能 仍然 是 有 限 的 。 应 用 软件 开发 者 有 能 力 控制 应 用 的 两 个 部 
分 ， 即 运行 在 移动 设备 上 的 部 分 和 运行 在 后 端 服务 器 上 的 部 分 。 因 此 ， 应 用 开发 
者 对 于 实现 能 够 在 带宽 受 限 的 网 络 中 确保 应 用 高 效 运 行 的 技术 来 说 ， 具 有 独特 的 
地 位 。 

在 现 有 存在 的 受 限 资源 中 ， 用 于 编写 高 效应 用 的 很 多 基本 的 技术 都 不 是 新 的 
技术 。 这 些 是 应 用 开发 人 员 在 20 世纪 60 年 代 分 布 式 计算 系统 的 早期 阶段 ， 通 过 大 
量 的 实践 得 出 的 ， 在 那个 时 代 ， 网 络 带宽 和 处 理 能 力 都 是 非常 有 限 的 。 那 时 编写 
的 分 布 式 计算 机 游戏 ， 通 过 电话 拨号 调制 解 调 器 使 用 极其 有 限 的 带宽 ， 也 能 够 运 
行 良好 。 一 些 相同 的 基础 技术 可 以 在 现代 的 移动 软件 环境 中 被 重复 使 用 ， 使 它们 
能 够 以 尽 可 能 少 的 带宽 使 用 量 正常 运行 。 

让 应 用 软件 具有 更 高 的 带宽 效率 ， 主 要 出 于 一 个 经 济 方面 的 诱因 。 在 很 多 情 
况 下 ,移动 网 络 运营 商 正 逐渐 取消 无 限量 的 数据 资费 套餐 ， 转 而 提供 基于 使 用 量 
的 数据 资费 套餐 。 在 这 些 情况 下 ， 让 应 用 软件 使 用 更 少 的 带宽 对 于 终端 用 户 来 说 
将 更 具 吸 引力 。 由 于 数据 业务 资费 ， 带 宽 密 集 型 应 用 对 于 应 用 拥有 者 来 说 将 变 得 
过 于 昂贵 。 或者， 对 这 类 应 用 的 使 用 量 将 会 降低 ， 因 为 用 户 只 会 在 连接 到 免费 的 
网 络 时 才 运 行 这 类 应 用 ,例如 ， 当 它们 运行 在 用 户 家 里 的 Wi-Fi 网 络 中 。 对 于 应 用 
使 用 者 来 说 ， 那 些 过 于 昂贵 的 带宽 密集 型 应 用 软件 更 有 可 能 会 被 终端 用 户 印 载 掉 。 


12.1 预 加 载 


预 加 载 是 在 设备 上 下 载 并 安装 应 用 软件 时 ， 下 载运 行 应 用 所 需 数据 的 主要 部 
分 的 方法 。 很 多 联网 的 多 用 户 计算 机 游戏 使 用 这 一 方法 为 用 户 提供 精彩 的 可 视 化 
界面 ， 尽 管 该 游戏 运行 在 相对 较 慢 的 拨号 链 路 上 。 图 标 、 图 像 ， 以 及 其 他 在 应 用 
软件 中 会 增加 带宽 消耗 的 对 象 ， 在 应 用 软件 安装 时 被 下 载 。 当 游戏 被 激活 时 ， 只 
有 数据 量 相对 较 小 的 状态 改变 通知 需要 被 交换 ， 例如， 在 模拟 游戏 世界 中 不 同 用 
户 的 位 置 更 新 数据 。 这 会 降低 应 用 软件 所 需 的 带宽 使 用 量 ， 同 时 还 能 降低 在 不 同 
用 户 之 间 同 步 游戏 状态 时 所 引入 的 延 时 。 

同样 的 技术 还 可 以 被 用 在 现代 的 各 种 应 用 中 ， 包括 但 不 局 限于 现代 的 游戏 。 
应 用 软件 所 需 的 大 部 分 信息 可 以 在 安装 该 应 用 时 下 载 ， 而 只 有 应 用 软件 所 需 的 周 
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期 性 的 小 片 信 息 通 过 网 络 与 服务 器 进行 交换 。 
在 很 多 移动 设备 上 ， 完 整地 安装 应 用 软件 未 必 可 能 ， 因 为 移动 设备 上 的 可 用 
资源 是 有 限 的 。 在 这 些 情 况 下 ， 人 们 需要 使 用 本 章 将 要 介绍 的 其 他 的 一 些 技术 。 


12.2 通信 群 聚 


一 章 讨 论 的 通信 群 聚 作为 一 种 技术 ， 可 以 让 应 用 软件 更 加 节能 。 除 了 这 方 
pn 一 种 潜在 的 优势 ， 即 可 
以 让 应 用 软件 更 加 节省 带宽 。 

带宽 效率 的 提升 源 于 一 个 事实 ， 即 以 字 节 交换 的 所 有 网 络 通信 被 关联 到 一 个 
首部 开销 上 ,也 就 是 所 有 的 这 些 网 络 通信 组 合 在 一 起 共同 使 用 同一 个 首部 。 在 所 
有 通信 交换 中 ， 运 行 在 移动 设备 上 的 应 用 软件 和 服务 器 上 的 应 用 组 件 需 要 交换 一 
定数 量 的 数据 ， 这 是 需要 交换 的 有 用 数据 然而 ， 每 次 交换 也 需要 发 送 和 接收 底 
层 协议 所 需 的 额外 字 节 数据 。 这 些 额 外 的 字 节 并 不 被 应 用 软件 所 使 用 , 但 又 是 产 
生 通 信 所 必需 的 ， 它 们 是 与 数据 交换 相关 联 的 负载 开销 。 

假设 你 正在 编写 的 应 用 软件 每 秒 需要 交换 1000B 的 信息 。 为 了 让 该 信息 能 够 
被 发 送 ， 应 用 软件 需要 在 移动 设备 与 后 端 服务 器 之 间 建 立 一 个 通信 会 话 。 建 立 过 
程 需要 交换 少量 的 开销 字 节 。 一 旦 会 话 建立 ， 这 1000 个 有 用 的 字 节 需要 被 封装 到 
协议 数据 单元 ， 并 且 这 些 数据 单元 有 它们 自己 的 额外 的 首部 ， 而 这 些 也 是 被 传输 
的 开销 字 节 的 一 部 分 。 

现在 ， 假 设 你 可 以 对 这 些 信 息 交 换 进 行 群 聚 ， 从 而 使 应 用 每 10s 交换 1 万 个 字 
节 的 信息 。 其 中 ， 开 销 字 节 仍然 与 之 前 一 样 ， 除 了 有 用 的 应 用 数据 量变 为 之 前 的 
10 倍 。 这 降低 了 通过 网 络 交换 的 净 字 节 量 ， 而 应 用 中 交换 的 有 用 数据 字 节 的 数量 
是 一 样 的 。 

可 以 被 群 聚 的 通信 的 范围 取决 于 应 用 软件 的 性 质 和 它 的 通信 需求 。 如 果 应 用 
软件 交换 的 数据 不 是 时 间 敏 感 的 ， 那 么 它 就 可 以 很 容易 地 被 群 从 ,而 不 会 对 应 用 
软件 的 功能 产生 影响 。 相 有 反 ， 如 果 数 据 需 要 在 特定 的 时 间 期 限 内 被 获取 ， 那么 它 
将 会 对 可 以 进行 群 聚 的 通信 数量 产生 约束 和 限制 。 

另 一 种 可 以 与 通信 群 聚 结合 使 用 的 技术 是 节 流 。 通 信和 群 聚 可 能 需要 大 量 的 通 
信 在 一 个 突 发 的 时 间 内 同时 产生 。 节 流 则 限制 了 多 大 的 网 络 通 信 率 会 被 应 用 软件 
所 支持 。 这 种 限制 可 以 被 用 来 设 定 各 种 网 络 通信 请 求 的 优先 级 ， 也 就 是 设 定 网 络 
通信 请 求 在 任何 时 间 应 当 被 发 送 的 优先 顺序 。 


12.3 ”上 下 文 感知 通信 


本 章 到 目前 为 止 ， 我 们 认为 所 有 的 网 络 通信 都 是 同等 的 。 然 而 ， 对 于 用 户 在 
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成 本 方面 ， 或 是 在 信息 交换 的 速率 方面 ， 并 不 是 所 有 应 用 软件 交换 的 带宽 类 型 都 
是 相同 的 。 它 通常 取决 于 通信 所 在 的 上 下 文 ， 这 里 的 上 下 文 可 以 被 定义 为 应 用 软 
件 出 现 的 环境 ,包括 它 的 位 置 、 当 前 的 环境 和 对 应 用 软件 的 使 用 ”1。 例 如 ， 对 
于 使 用 家 中 个 人 Wi-Fi 接 和 的 用 户 来 说 ， 当 连接 到 家 中 网 络 时 ， 所 有 交换 的 信息 都 
是 免费 的 ， 而 基于 使 用 量 的 费用 则 与 蜂窝 通信 数据 接口 上 交换 的 字 节 相关 联 。 在 
这 种 情况 下 ， 连 接 的 性 质 定 义 了 这 种 信息 交换 的 上 下 文 。 感 知 这 种 上 下 文 ， 也 就 
是 当前 的 连接 性 质 , 可 以 有 助 于 应 用 软件 做 出 有 关 优 化 带宽 使 用 的 明智 选择 。 上 
下 文 的 概念 比 只 谈 网 络 连接 的 类 型 更 具有 一 般 性 。 上 下 文 可 以 包括 所 有 用 户 的 属 
性 、 设 备 或 设备 的 当前 状态 , 例如 ， 用 户 的 位 置 、 用 户 的 运动 轨迹 ， 以 及 一 条 信 
息 需 要 被 交付 给 用 户 的 时 间 。 

可 以 感知 通信 上 下 文 的 应 用 软件 能 够 优化 信息 交换 使 用 的 带宽 ， 以 适应 预期 
的 费用 或 电量 预算 。 上 下 文 感知 通信 使 应 用 软件 能 够 得 到 异步 传送 的 信息 ， 也 就 
是 ,在 网 络 能 够 传送 时 交付 信息 ,= 而 不 是 在 被 用 户 请 求 时 就 交付 信息 。 有 几 种 基 
于 异步 传送 的 上 下 文 感知 通信 的 方法 在 相关 学 术 文 献 ”” 中 已 经 被 人 们 所 提出 ， 
尽管 这 些 方法 还 没有 被 广泛 应 用 在 商业 领域 中 。 


12.4 离线 操作 


一 些 移动 应 用 被 设计 可 以 让 用 户 在 移动 设备 没有 连接 到 后 端 服务 器 时 也 能 进 
THRE. Bilan, 一些 电子 邮件 应 用 软件 可 以 让 用 户 撰写 邮件 给 其 他 用 户 ， 尽 管 连 
接 已 经 断 开 。 发 出 的 电子 邮件 被 保存 在 移动 设备 上 ， 直 到 网 络 连 接 建立 ， 然 后 被 
传送 到 服务 器 端 用 于 后 续 的 交付 。 

能 够 提供 离线 操作 模式 的 应 用 软件 可 以 利用 对 所 有 网 络 通信 任务 的 保持 ， 直 
到 网 络 连接 建立 ， 然 后 把 所 有 这 些 通 信任 务 放 在 一 个 大 的 群 育 中 执行 。 从 本 质 上 
来 看 ， 应 用 模式 从 离线 模式 到 连接 模式 的 转换 是 一 个 批量 处 理 通信 请 求 的 触发 点 。 

用 户 可 以 执行 离线 操作 ,手动 决定 应 用 软件 应 当 运 行 在 哪 一 个 模式 中 ,是 连 
接 到 网 络 ， 还 是 处 于 离线 模式 。 然 而 ， 这 种 应 用 软件 运行 模式 的 决策 也 可 由 系统 
自动 完成 ， 例 如 ， 通 过 确定 移动 设备 的 上 下 文 ， 选 定 一 组 预先 定义 的 规则 : 应 用 
软件 在 指定 的 时 间 应 当 使 用 连接 模式 还 是 离线 模式 。 当 操作 模式 从 离线 切换 到 连 
接 模式 时 ， 群 聚 通 信和 的 请 求 会 被 发 送 到 网 络 上 。 只 要 应 用 软件 支持 离线 和 连接 两 
种 操作 模式 ， 它 就 可 以 用 所 选 的 转换 次 数 在 不 同 模式 的 转换 中 自己 优化 网 络 通信 。 


12.5 BF 


在 移动 设备 上 缓存 内 容 对 于 某 些 类 型 的 应 用 软件 来 说 ， 是 一 种 降低 在 网 络 上 
所 需 带宽 量 的 有 效 方法 。 当 缓存 时 ， 移 动 设备 上 的 应 用 软件 将 一 些 可 能 需要 经 常 


第 12 章 移动 应 用 带宽 效率 115 


被 访问 的 数据 存储 在 应 用 软件 自身 的 一 个 本 地 缓存 中 。 

在 移动 设备 上 缓存 在 概念 土 类 似 于 在 中 间 代 理 上 缓存 ,但 它 具 有 一 组 不 同 的 
特征 使 其 具有 较 高 的 效率 。 在 一 个 中 间 代 理 上 的 缓存 会 被 很 多 不 同 的 移动 设备 用 
户 所 访问 ， 并 且 用 户 共享 缓存 的 数量 越 大 ， 同 一 个 资源 被 再 次 访问 的 可 能 性 就 越 
大 ， 从 而 增加 了 该 缓存 命中 的 概率 。 相 反 ， 单 个 移动 用 户 的 缓存 将 只 被 一 个 人 所 
使 用 ， 因 此 ， 源 于 大 量 用 户 数 量 的 缓存 性 能 增益 也 将 无 法 实现 。 

但 是 ， 应 用 软件 编写 者 拥有 更 多 关于 他 们 的 用 户 可 能 希望 的 访问 模式 类 型 的 
知识 ， 并 且 这 些 知识 会 让 他 们 更 好 地 决定 哪些 内 容 可 被 缓存 。 中 间 缓 存 代理 有 可 
能 被 用 在 一 些 常见 的 应 用 协议 上 ， 而 应 用 级 别 的 缓存 则 可 以 被 用 在 那些 不 太 常见 
的 协议 上 。 类 似 地 ， 在 安全 协议 【例如 ， 安全套 接 字 层 (Secure Socket Layer, 
SSL) 或 传输 层 安 全 〈Transport Layer Security, TLS) ] 上 产生 的 应 用 软件 信息 流 ， 
不 能 被 网 络 上 的 中 间 代 理 缓存 ， 而 只 可 以 被 移动 设备 上 能 够 解密 该 内 容 的 应 用 软 
件 所 缓存 。 

移动 设备 上 缓存 的 有 效 性 高 度 依赖 于 应 用 软件 的 性 质 和 设计 。 但 是 ， 缓 存 是 
一 种 有 用 的 方式 ， 尤 其 对 于 某 些 类 型 的 应 用 软件 来 说 ， 这 种 方式 将 会 是 非常 高 
效 的 。 


12.6 压缩 


对 需要 通过 网 络 交换 的 数据 进行 压缩 是 用 在 网 络 中 ， 了 以 及 移动 应 用 的 应 用 软 
件 与 服务 器 部 分 之 间 的 一 种 非常 有 效 的 技术 。 应 用 软件 能 够 运用 对 自己 行为 的 了 
解 ， 以 确定 使 用 正确 的 压缩 性 质 和 类 型 。 

在 网 络 上 传输 内 容 之 前 ， 需 要 对 内 容 进行 针对 应 用 软件 的 压缩 。 由 于 网 络 上 
产生 的 大 量 传输 都 是 从 服务 器 到 移动 设备 的 ， 因 此 压缩 任务 绝 大 部 分 落 在 移动 应 
用 的 服务 器 端 。 这 样 做 有 利于 那些 在 电量 和 资源 方面 经 常 受 限 的 移动 设备 。 对 于 
大 多 数 的 压缩 算法 来 说 ， 内 容 压 缩 过 程 要 比 内 容 解压 过 程 需要 消耗 更 多 的 处 理 器 
资源 和 电量 。 

一 些 应 用 软件 能 够 对 压缩 进行 针对 应 用 的 优化 ， 从 而 提供 更 好 的 压缩 效果 ， 
而 它们 在 优化 之 前 是 不 可 能 达到 这 样 的 效果 的 。 例 如 ， 应 用 软件 可 以 决定 是 否 能 
够 对 交换 的 部 分 数据 使 用 有 损 压缩 。 压 缩 技术 分 为 有 损 压缩 和 无 损 压 缩 。 在 无 损 
压缩 技术 中 ， 解 压缩 的 内 容 能 够 从 压缩 的 内 容 被 完美 保 真 地 重新 创建 。 而 在 有 损 
压缩 中 ,解压 缩 的 结果 无 法 实现 对 原始 内 容 的 完美 复制 ， 而 会 存在 一 些 缺 损 。 例 
如 ， 视 频 压 缩 就 是 使 用 有 损 压 缩 降 低 文 件 的 大 小 ， 因 为 在 视频 内 容 中 一 些 更 好 的 
图 像 效 果 可 以 被 丢掉 ， 而 不 会 产生 任何 能 够 被 用 户 感觉 到 的 质量 变化 。 与 无 损 压 
缩 相 比 ， 使 用 有 损 压 缩 通常 可 以 得 到 更 好 的 压缩 比率 。 可 以 很 好 感知 内 容 的 应 用 
软件 能 够 决定 出 在 具体 的 情况 下 采用 何 种 压缩 技术 。 
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应 用 软件 也 可 以 使 用 一 些 特 殊 的 压缩 类 型 ， 这 需要 在 网 络 通信 带宽 与 设备 本 
身 额 外 的 处 理 能 力 之 间 进 行 权衡 。 例 如 ， 一 个 来 自 于 多 玩家 联网 计算 机 游戏 的 例 
子 是 使 用 航 位 推测 。 这 样 的 游戏 通常 需要 保持 对 游戏 中 每 个 不 同 玩家 位 置 的 跟踪 。 
然而 ， 使 用 航 位 推测 的 应 用 软件 并 没有 从 后 端 服务 器 上 获取 与 它 自己 在 同一 区 域 
内 的 所 有 其 他 玩家 的 精确 位 置 ， 而 是 通过 推测 计算 得 出 其 他 玩家 在 这 一 区 域内 的 
预期 位 置 ， 这 样 就 使 得 与 后 端 服务 器 联系 变 得 不 那么 频繁 。 只 有 应 用 软件 的 开发 
人 员 才 能 决定 像 航 位 推测 这 样 的 特殊 技术 是 否 可 以 适合 于 其 应 用 运行 的 环境 。 


12.7 通信 控制 的 影响 


由 于 移动 应 用 需要 在 蜂窝 移动 网 络 上 发 送 它们 的 数据 ， 因 此 在 蜂窝 移动 网 络 
中 它们 会 不 经 意 地 产生 通信 量 拥塞 的 问题 ， 即 便 它 们 正在 使 用 节省 整个 网 络 数据 
带宽 的 技术 。 在 蜂窝 移动 网 络 中 ， 移 动 设备 与 互联 网 之 间 使 用 一 组 协议 交互 建立 
连接 ， 而 这 组 协议 的 交互 就 被 归 类 为 通信 控制 。 当 移动 设备 开启 或 关闭 它 的 网 络 
接口 时 ， 它 会 产生 一 个 通信 控制 的 交互 过 程 ， 通 过 该 交互 建立 或 取消 连接 。 一 般 
情况 下 ， 如 果 移 动 设备 发 现在 网 络 上 没有 任何 发 送 数 据 的 活路 连接， 那么 它们 将 
会 关闭 该 网 络 接口 。 

移动 软件 的 行为 会 在 蜂 帘 移动 网 络 上 产生 一 些 通 信 控 制 活动 ， 而 这 会 对 无 线 
网 络 资源 和 设备 上 无 线 网 络 接口 的 电量 消耗 产生 显著 的 影响 。 通 过 对 一 些 流行 的 
应 用 软件 ”的 研究 ， 发 现在 这 些 应 用 中 存在 多 种 能 够 产生 不 必要 的 网 络 通信 控制 
交互 的 应 用 行为 ,包括 定 期 获取 具有 极 少 数据 量 的 信息 、 建 立 多 个 网 络 连接 获取 
不 同 的 文件 ， 而 不 是 在 同一 个 连接 上 获取 多 个 文件 ， 以 及 建立 大 量 突 发 性 的 请 求 
等 。 该 研究 还 发 现 ， 以 一 种 相对 低 的 比特 率 维持 恒定 的 数据 流传 输 速率 从 电量 和 
通信 控制 的 角度 来 看 ， 是 非常 低 效 的 。 网 络 连接 维持 开启 状态 ， 但 只 以 较 低 比特 
速率 获取 数据 ， 对 于 所 传输 的 有 用 数据 内 容 来 说 ， 将 产生 更 高 的 通信 控制 比率 ， 
从 而 导致 资源 的 浪费 。 

改变 应 用 软件 的 行为 ， 以 降低 在 应 用 级 别 上 交换 每 个 字 节 有 用 信息 产生 的 通 
信 控 制 流 量 ， 可 以 减少 应 用 软件 的 电量 消耗 。 在 下 一 节 中 ,我 们 将 介绍 一 组 应 用 
软件 可 以 使 用 的 最 佳 做 法 ， 这 些 做 法 可 以 让 应 用 软件 在 数据 业务 和 通信 控制 方面 
具有 更 高 的 带宽 效率 。 


12.8 改善 带宽 效率 的 最 佳 做 法 


正如 上 一 章 内 容 提 到 的 ， 人 们 已 经 提出 了 很 多 用 于 开发 移动 应 用 的 最 佳 做 
法 已 -9 。 在 本 节 中 ,我们 将 结合 从 “移动 应 用 资源 使 用 分 析 : 跨 层 方法 ”等 软 
件 分 析 研 究 中 得 到 最 佳 做 法 ， 以 综合 的 视角 ， 介 绍 各 种 用 于 改善 应 用 软件 带宽 效 
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率 的 最 佳 做 法 。 
12.8.1 最 佳 做 法 1: 提供 对 网 络 带宽 使 用 的 用 户 控制 


在 很 多 情况 下 ， 网 络 带 宽 通信 都 不 是 免费 的 ， 一 些 应 用 软件 的 网 络 带 宽 使 用 
量 在 一 些 情况 下 对 于 用 户 来 说 是 非常 昂贵 的 例如， 国际 漫游 数据 传输 速率 费用 
与 人 们 在 国内 呼叫 区 域 的 数据 传输 速率 费用 相 比 ， 是 相当 昂贵 的 。 如 果 一 个 应 用 
软件 在 用 户 正 在 国外 旅行 时 执行 类 似 获取 软件 版 本 更 新 的 操作 ,那么 它 会 给 该 用 
户 带 来 大 量 的 数据 流量 使 用 费用 。 为 了 不 让 用 户 承担 意料 之 外 的 网 络 带宽 消耗 所 
产生 的 数据 流量 费用 ,一 种 最 为 直接 的 策略 就 是 让 用 户 可 以 控制 应 用 软件 在 何 时 
产生 网 络 通信 。 


12.8.2 ”最 佳 做 法 2: 外 部 资源 最 小 化 


如 果 应 用 软件 没有 需要 访问 的 外 部 资源 ， 那 么 网 络 通 信 就 可 以 被 避免 。 因 此 ， 
最 小 化 移动 设备 之 外 的 需要 访问 的 资源 量 ， 有 助 于 减少 网 络 带 宽 通 信 。 在 应 用 设 
计时 ， 人 们 可 以 这 样 构造 应 用 软件 ， 即 让 大 部 分 的 资源 在 该 应 用 软件 安装 的 过 程 
中 存储 在 移动 设备 上 。 在 这 种 情况 下 ， 只 有 相对 少量 的 网 络 交换 需要 在 应 用 运行 
时 产生 。 

最 小 化 外 部 资源 使 用 的 做 法 有 一 个 副作用 ， 即 它 会 增加 移动 设备 上 的 资源 消 
耗 量 。 在 应 用 软件 的 设计 中 ， 开 发 人 员 需 要 充分 考虑 网 络 带 宽 与 设备 资源 消耗 之 
间 的 权衡 ， 从 而 决策 出 设备 资源 与 网 络 资源 之 间 的 合理 组 合 。 


12.8.3 ”最 佳 做 法 3: 提高 请 求 效率 


如 果 应 用 软件 能 够 以 满 峰值 网 络 容量 传输 大 量 的 数据 ， 那 么 无 论 是 在 降低 通 
信 开 销 字 节 数 量 方面 ， 还 是 在 降低 通信 控制 流量 方面 ， 网 络 通信 都 会 更 加 高 效 。 
产生 大 量 短小 的 网 络 请 求 ， 发 送 少量 的 数据 ， 或 只 使 用 少量 的 带宽 容量 进行 长 时 
间 的 请 求 ， 会 产生 比 所 需 更 多 的 开销 字 节 量 。 

将 多 个 请 求 集合 在 一 起 的 通信 和 群 队 ,对 非 延迟 敏 感 的 请 求 进行 用 化 ， 以 及 使 
用 一 个 请 求 获取 大 量 的 数据 ， 都 可 以 使 网 络 通信 变 得 更 加 高 效 。 需 要 持续 加 载 的 
流 媒 体 应 用 比 具 有 较 长 周期 且 以 高 数据 传输 速率 定期 突 发 获取 信息 的 应 用 要 高 效 
得 多 。 


12.8.4 ”最 佳 做 法 4: 合并 数据 对 象 


当 需 要 从 服务 器 端 获取 多 个 网 络 资源 时 ， 将 它们 组 合成 一 个 大 的 对 象 再 进行 
获取 ， 会 更 加 地 高 效 。 在 获取 多 个 对 象 时 ， 应 用 软件 应 当 将 它们 组 合成 一 个 更 大 
的 对 象 再 进行 获取 ， 而 不 是 每 次 只 获取 其 中 的 一 个 对 象 ， 进 行 多 次 获取 。 多 个 对 
象 组 合成 一 个 对 象 的 工作 可 以 在 服务 器 端 完成 ， 客 户 端 在 获取 该 组 合 对 象 之 后 ， 
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再 通过 它 重 新 创建 单个 资源 。 如 果 一 个 应 用 软件 需要 多 个 图 像 文 件 ， 那 么 将 它们 
组 合成 一 个 单一 的 文件 ， 然 后 再 让 客户 端 从 该 文件 中 提取 各 个 图 像 文 件 ， 将 具有 
更 高 的 效率 。 一 些 新 闻 网 站 需要 显示 图 像 缩 略 滚屏 。 对 于 它们 来 说 ， 将 所 有 图 像 
放 在 一 个 文件 中 进行 获取 要 比 每 次 获取 一 个 图 像 更 加 高 效 。 

多 对 象 组 合成 单一 对 象 的 另 一 个 优势 ， 源 于 移动 设备 上 对 象 下 载 的 特性 。 对 
于 移动 设备 来 说 ， 为 每 一 个 对 象 创建 一 个 TCP 连接 ， 然 后 依次 地 在 每 个 新 开启 的 
TCP 连接 上 获取 对 象 ， 是 非常 低 效 的 。 相 反 ， 如 果 移 动 设备 通过 同一 个 TCP 连接 
获取 所 有 的 对 象 ， 那 么 它 的 效率 将 更 高 。 


12.8.5 ”最 佳 做 法 5: 避免 低 效 的 重 定 向 


一 些 在 移动 设备 与 服务 器 之 间 的 网 络 交互 类 型 是 相当 低 效 的 ， 因 为 这 类 网 络 
交互 往往 以 突 发 的 方式 产生 较 短 且 数 据 传输 速率 较 低 的 数据 交换 。HTTP 重 定向 就 
是 这 类 网 络 交互 的 一 个 例子 。 很 多 采用 Web 应 用 模式 编写 的 移动 应 用 往往 使 用 
HTTP 的 这 种 功能 决定 客户 端 应 当 连 接 的 正确 位 置 。 然 而 ， 这 种 重 定向 会 让 客户 端 
建立 新 的 连接 ， 而 这 会 导致 在 蜂窝 移动 网 络 上 产生 额外 的 数据 流量 开销 和 额外 的 
通信 控制 流量 。 应 用 软件 开发 人 员 不 应 当 通 过 HTTP 重 定向 使 移动 设备 连接 到 另 一 
个 网 站 ， 而 是 应 当 在 服务 器 端 实现 一 个 代理 ， 使 用 该 代理 从 期 望 的 服务 器 上 获取 
信息 ， 然 后 再 将 结果 发 送 给 客户 端 。 这 将 会 节省 客户 端的 电量 和 网 络 带 宽 。 


12.8.6 ”最 佳 做 法 6: 交换 数据 的 压缩 与 最 小 化 


在 任何 需要 通过 网 络 交换 数据 时 ， 将 有 用 数据 压缩 并 最 小 化 到 尽 可 能 少 的 数 
据 量 ,都 是 一 种 非常 好 的 做 法 。 在 很 多 基于 Web 应 用 的 情况 中 ， 如 果 放 置 在 内 容 
中 用 于 维持 内 容 的 可 用 性 和 可 读 性 的 文本 〈 例 如 ， 注 释 或 空格 ) 能 够 在 移动 设备 
上 被 自动 地 处 理 ， 那 么 它们 就 可 以 被 移 除 。 同 样 ， 精 心 设计 应 用 软件 的 功能 可 以 
降低 需要 交换 的 信息 量 。 数 据 对 象 可 根据 作为 访问 设备 的 移动 设备 的 特性 进行 压 
缩 ， 同 样 视频 内 容 也 可 根据 这 一 特性 进行 下 采样 。 


12. 8.7 最 佳 做 法 7: 善于 使 用 Cookies 


Cookies 经 常 使 用 在 基于 Web 的 应 用 中 ， 用 于 在 移动 设备 上 存储 用 户 个 性 化 的 
信息 。 如 果 没 有 对 Cookies 进行 正确 的 管理 ， 那 么 存储 在 Cookies 中 的 信息 会 变 得 
非常 大 。 虽 然 这 在 笔记 本 电脑 或 个 人 电脑 上 不 是 什么 问题 ， 因 为 它们 有 和 良好 的 网 
络 连接 条 件 和 充足 的 资源 ， 但 是 当 带 宽 资 源 非常 稀缺 时 ， 这 会 消耗 大 量 的 网 络 容 
量 。 不 要 在 客户 端 上 存储 大 量 的 Cookies， 而 是 应 当 将 它们 存储 在 服务 器 端 ， 相 比 
之 下 ， 后 者 是 一 种 更 好 的 选择 。 可 以 在 客户 端的 Cookies 中 存储 较 小 的 索引 信息 ， 
通过 这 些 索引 查找 存储 在 服务 器 端的 相应 条 目 ， 从 而 获取 更 加 详细 的 信息 。 

Cookies 通常 用 来 存储 需要 交互 的 域名 或 站 点 信息 。 当 和 网 络 资源 受 限 的 移动 
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设备 进行 交互 时 ， 最 好 的 做 法 是 尽 可 能 严格 地 共享 这 些 Cookies 信息 。 通 过 这 种 方 
法 ,才能 使 发 送 到 被 访问 的 站 点 的 Cookies 数量 尽 可 能 地 少 ， 从 而 避免 不 必要 的 
Cookies 交换 。 


12.8.8 ”最 佳 做 法 8: 使 用 智能 缓存 


缓存 经 常 需要 使 用 的 内 容 是 一 种 绕 过 通过 网 络 访问 内 容 的 好 方法 。 应 用 软件 

常 需要 访问 的 资源 可 以 被 缓存 在 移动 设备 上 ， 从 而 避免 从 网 络 上 反复 地 获取 这 
ethan sima le eerie et 以 最 大 限度 地 改善 用 户 体 
验 并 最 大 限度 地 减少 网 络 通信 。 

有 时 ， 同 一 个 对 象 可 以 用 不 同 的 名 称 进 行 访问 。 如 果 应 用 软件 意识 到 被 访问 
对 象 名 字 中 的 这 种 别名 的 类 型 ， 那 么 它 应 当 使 用 指纹 信息 决定 目标 对 象 是 否 在 组 
存 和 中 ， 而 不 是 只 使 用 该 对 象 的 名 称 。 指 纹 信息 可 以 通过 计算 对 象 内 容 的 散 列 得 到 ， 
然后 将 它 与 存储 在 缓存 中 的 各 个 对 象 的 散 列 值 进行 比较 ， 从 而 确定 目标 对 象 是 否 
存储 在 该 缓存 中 。 尽 量 保持 内 容 的 指纹 信息 可 以 提高 缓存 的 效率 。 


12.8.9 ”最 佳 做 法 9: 上 下 文 感知 通信 


上 下 文 是 移动 设备 运行 的 环境 ， 包括 比如 移动 设备 的 位 置 、 移 动 设备 当前 的 
网 络 连 接 、 移 动 设备 当前 的 电量 水 平 ， 以 及 移动 设备 当前 的 使 用 模式 。 理 解 移动 
设备 的 上 下 文 ， 并 用 其 控制 网 络 通信 ， 可 以 显著 地 节省 带宽 资源 。 

如 果 应 用 软件 发 现 它 所 连接 的 网 络 带宽 容量 有 限 ， 那 么 它 就 可 以 切换 到 一 个 
较 低 分 辩 率 的 通信 模式 ， 或 者 切换 到 离线 操作 模式 。 同 样 ， 如 果 应 用 软件 发 现 它 
的 网 络 连接 来 自 于 Wi- 记 媒介 ， 或 是 来 自 于 国内 呼叫 区 域内 的 蜂 窜 移动 网 络 接口 ， 
再 或 是 来 自 于 国外 漫游 区 域内 的 蜂窝 移动 网 络 接口 ， 那 么 相应 地 ， 它 会 为 自己 选 
择 不 同 的 软件 行为 

类 似 地 ， 应 用 软件 还 能 够 判断 出 自己 当前 是 否 正 在 被 用 户 操 作 。 如 果 用 户 正 
在 使 用 应 用 软件 ， 那 么 该 应 用 软件 在 与 后 端 服 务 器 联系 并 获取 信息 的 频 度 ， 要 比 
,该 应 用 软件 没有 被 使 用 时 更 加 频繁 。 如 果 用 户 刚 离开 对 应 用 软件 的 操作 ,那么 该 
应 用 可 能 希望 延长 轮 询 间隔 以 节省 网 络 带宽 。 根 据 用 户 在 应 用 软件 上 的 活动 状态 
(这 属于 上 下 文 扩展 概念 部 分 ) ， 调 整 应 用 软件 的 行为 ， 可 以 让 应 用 软件 具有 更 高 
的 带宽 效率 。 
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企业 是 移动 数据 生态 系统 中 的 一 个 重要 的 组 成 部 分 。 企 业 用 户 是 移动 设备 的 
消费 者 ， 企 业 的 IT 部 门 又 负责 在 移动 设备 上 为 它们 的 员工 和 客户 开发 与 部 署 应 用 
软件 。 移 动 设备 的 增长 已 经 给 很 多 企业 带 来 了 变革 性 的 影响 ， 让 它们 可 以 用 一 种 
更 新 且 更 为 经 济 的 方式 实现 更 多 的 功能 。 任 何 有 关 移 动 的 讨论 如 果 没 有 涉及 移动 
数据 对 企业 影响 的 内 容 ， 那 么 它 都 是 不 完整 的 。 

在 本 书 中 ， 大 部 分 的 章节 已 经 讨论 了 移动 数据 的 增长 问题 ， 讨 论 了 与 移动 网 
络 业 务 相 关 的 通信 挑战 和 移动 设备 增长 所 带 来 的 机 遇 。 在 企业 用 户 看 来 ， 数 据 增 
长 对 他 们 来 说 并 不 是 一 个 重要 的 问题 。 其 他 问题 ， 例 如 ， 安 全 问题 和 多 样 性 设备 
管理 ， 才 是 企业 更 加 关注 的 问题 。 

带 有 无 线 接口 的 移动 设备 ， 既 可 以 使 用 蜂窝 通信 技术 (UMTSVZLTE/ZCDMA 
等 )， 也 可 以 使 用 Wi-Fi (IEEE 802.11) 技术 。 在 大 多 数 现 代 的 设备 中 ， 这 两 种 通 
信 接 口 类 型 都 可 以 被 支持 。 与 蜂窝 移动 数据 网 络 相 比 ，Wi-Ei 能 够 支持 更 高 的 网 络 
带宽 ， 并 且 只 要 Wi-Fi 网 络 可 用 ， 用 户 通常 都 会 切换 到 Wi-Fi 网 络 连接 上 。 用 户 更 
”愿意 切换 到 Wi-Fi 网 络 的 原因 主要 是 在 Wi-Fi 网 络 上 发 送 的 数据 通常 不 包含 在 大 多 
数 运营 商 提供 的 数据 套餐 中 的 数据 流量 部 分 ， 也 就 是 不 需要 向 运营 商 支 付 数据 流 
量 费 用 。 在 大 多 数 的 企业 中 ，Wi-Fi 网 络 无 处 不 在 ， 并 且 只 要 企业 员工 在 室内 ， 它 
们 就 会 切换 到 Wi-Fi 网 络 上 。 

由 于 Wi-Fi 网 络 的 使 用 ， 移 动 数据 的 增长 还 没有 引起 企业 大 量 的 关注 。 虽 然 移 
动 设备 的 增长 确实 需要 企业 的 Wi-Fi 网 络 具 有 是 够 的 容量 ， 但 是 通过 引入 额外 的 访 
问 点 对 网 络 设施 的 升级 并 没有 给 大 多 数 企业 的 IT 预算 带 来 显著 的 负担 。 然 而 ， 对 
于 企业 用 户 来 说 ， 却 存在 一 些 其 他 的 更 为 紧迫 的 问题 。 

在 本 章 中 ,我 们 首先 列举 一 些 由 于 移动 设备 的 引入 为 企业 所 带 来 的 问题 ， 然 
后 再 介绍 一 组 用 于 解决 这 些 问 题 的 技术 。 


13.1 与 移动 有 关 的 企业 问题 


在 企业 中 ,使 用 移动 设备 所 带 来 的 最 为 显著 的 问题 可 能 是 数据 安全 。 通 常 ， 
企业 是 以 商业 活动 为 目的 的 ， 例 如 计算 机 或 其 他 消费 产品 制造 、 商 品 生产 与 服务 
提供 ， 或 者 其 他 类 型 的 经 济 活动 。 几 乎 在 所 有 的 企业 里 ， 都 存在 需要 保密 的 敏感 
信息 ,不 能 落 入 未 被 企业 授权 的 人 手中 。 由 于 移动 设备 更 容易 被 丢失 ， 对 设备 的 
访问 容易 落 入 他 人 手中 。 因 此， 企业 需要 有 足够 的 措施 ， 管 理 与 移动 设备 有 关 的 
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敏感 信息 安全 ， 即 便 移 动 设备 已 经 落 人 他 人 手中 。 

很 多 企业 都 已 经 存在 了 很 长 的 时 间 。 其 结果 是 ， 它 们 往往 已 经 拥有 相当 大 的 
开设 施 ， 用 来 处 理 它们 的 业务 。 随 着 移动 设备 逐渐 变 得 无 处 不 在 ， 企 业 需 要 计划 
如 何 将 它们 现 有 的 软件 应 用 和 服务 提供 给 移动 设备 用 户 。 对 移动 设备 访问 现 有 应 
用 支持 的 启用 是 与 企业 面 对 与 移动 数据 有 关 的 另 一 个 大 的 问题 。 

大 量 移动 设备 的 引入 会 给 企业 的 网 络 设施 带 来 一 定 的 负担 。 处 理 这 些 负担 的 
技术 也 与 企业 的 客户 有 关 。 这 些 设 施 所 面 对 的 挑战 包括 ， 确 保 足 够 的 网 络 连接 用 
于 移动 设备 ， 以 及 恰当 地 管理 移动 空间 中 大 量 产生 的 移动 设备 的 类 型 和 大 量 的 应 
用 软件 的 数量 。 企 业 需 要 经 常 让 它们 的 交 部门 为 其 员工 提供 设备 (包括 移动 设 
备 ) 管理 和 支持 服务 。 管 理 这 些 设施 面临 的 挑战 是 移动 设备 中 的 一 个 重要 的 方面 。 

移动 设备 的 增长 与 普及 有 可 能 颠覆 很 多 企业 现 有 的 业务 流程 。 通 过 对 这 些 企 
业 中 与 移动 应 用 有 关 问 题 的 处 理 ， 企 业 就 可 从 这 种 颠覆 性 的 变革 中 获得 经 营 效益 。 


13.2 安全 问题 


在 企业 环境 中 ， 与 使 用 移动 设备 有 关 的 安全 问题 主要 被 分 为 两 大 类 : 设施 安 
全 和 数据 安全 。 设 施 安 全 涉及 有 关 确 保 移动 设备 或 移动 设备 对 企业 资源 访问 安全 
的 问题 ， 而 数据 安全 涉及 有 关 确 保 包 含 在 移动 设备 中 的 企业 数据 安全 的 问题 。 

没有 万 无 一 失 的 安全 措施 ， 它 们 只 能 增加 攻击 者 或 不 法 人 员 从 事 侵害 企业 利益 
行为 的 难度 。 几 乎 所 有 的 安全 机 制 都 能 够 被 攻击 者 破解 ， 只 要 有 是 够 的 资源 。 这 些 资 
源 包括 计算 能 力 和 为 攻击 者 工作 的 智囊 团 。 所 有 的 安全 措施 在 计算 、 移 动 设备 电池 使 
用 和 带宽 消耗 方面 都 需要 使 用 大 量 的 资源 。 使 用 移动 设备 可 以 为 企业 带 来 一 定 的 商业 
价值 ， 但 也 会 导致 信息 泄露 风险 的 出 现 ， 因 此 ， 对 于 所 有 的 企业 来 说 ,恰当 的 安全 措 
施 可 以 将 这 种 引入 的 风险 降低 到 企业 可 以 接受 的 程度 。 本 节 介 绍 的 这 些 安全 措施 ， 强 
调 的 是 对 这 些 泄露 风险 的 降低 ， 而 不 应 当 被 看 作 是 确保 绝对 安全 的 方法 。 


13.2.1 设施 安全 


设施 安全 包括 确保 设备 和 设备 对 企业 网 络 中 服务 器 与 应 用 访问 的 安全 。 设 备 
安全 包括 检测 移动 设备 上 安装 的 应 用 中 没有 包含 恶意 软件 ， 以 及 从 移动 设备 上 访 
问 企业 内 部 网 络 方法 的 安全 性 。 恶 意 软件 是 一 种 用 户 预 期 之 外 地 出 现在 移动 设备 
上 的 软件 ， 并 且 能 够 造成 危害 ， 包 括 消 耗 不 必要 的 资源 ， 获 取 密 码 、 信 用 卡 信息 
或 其 他 敏感 的 信息 ， 并 把 它们 发 送 给 其 他 未 授权 人 ， 或 是 在 网 络 中 的 其 他 计算 机 
上 发 起 攻击 。 在 设施 安全 中 ， 使 用 移动 设备 所 带 来 的 问题 并 不 是 一 种 新 的 问题 。 
同样 的 问题 也 出 现在 笔记 本 电脑 的 使 用 或 允许 使 用 家 用 电脑 远程 访问 企业 资源 的 
情况 中 。 其 中 ， 唯 一 的 不 同 在 于 这 一 范围 扩展 到 了 具有 新 操作 系统 的 新 型 设备 上 。 

设施 安全 面临 的 第 一 个 挑战 是 确保 移动 设备 是 安全 的 ， 从 这 个 意义 上 来 说 ， 
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也 就 是 要 确保 安装 在 移动 设备 上 的 应 用 没有 包含 病毒 或 其 他 类 型 的 恶意 软件 。 病 
毒 通常 与 个 人 计算 机 和 笔记 本 相关 。 它 们 不 太 会 对 移动 电话 和 平板 电脑 产生 威胁 。 
移动 设备 类 型 的 多 样 性 有 助 于 降低 单个 病毒 所 造成 的 威胁 。 但 是 ， 移 动 设备 无 法 
对 恶意 软件 具有 免疫 性 。 目 前 ， 在 流行 的 操作 系统 平台 上 '“! ,已 经 存在 40 多 种 已 
知 的 移动 电话 病毒 案例 。 随 着 移动 设备 逐渐 成 为 用 户主 要 的 网 络 接 入 方式 ， 人 们 
预计 将 会 出 现 更 多 针对 移动 设备 的 病毒 。 

移动 设备 的 操作 系统 存在 多 种 用 于 提高 移动 应 用 安全 性 的 内 置 机 制 ， 例如， 
读者 可 参阅 参考 文献 [65]。 然 而 ， 在 一 些 复杂 的 软件 中 仍然 会 存在 可 被 用 于 恶意 
攻击 的 机 会 。 而 恶意 软件 会 试图 利用 这 些 机 会 ， 例 如 , ` 系 统 实现 中 可 能 存在 的 
bug。 除 了 一 般 的 操作 系统 安全 机 制 外 ， 移 动 设备 通常 使 用 用 户 权 限 的 概念 防止 恶 
意 软件 的 扩散 。 在 安装 过 程 中 ， 应 用 软件 会 向 用 户 要 求 访问 各 种 资源 的 权限 。 然 
而 ， 由 于 应 用 软件 开发 者 并 不 总 是 并 慎 地 设置 应 用 所 需 的 权限 ， 而 是 选择 请 求 比 
应 用 实际 运行 所 必需 的 权限 要 多 的 权限 数量 ， 而 且 用 户 总 是 任意 地 赋予 应 用 软件 
权限 ， 因 此 这 种 权限 机 制 只 能 有 限 地 防止 恶意 软件 的 扩展 。 

操作 系统 开发 商 使 用 的 另 一 种 机 制 是 ， 在 允许 应 用 软件 可 从 应 用 软件 商店 下 
载 之 前 ， 使 用 一 种 广泛 的 审查 过 程 审核 出 那些 可 疑 的 应 用 软件 。 这 种 审查 过 程 可 
以 有 效 地 去 除 一 些 恶意 程序 。 然 而 ， 一 些 恶意 程序 仍然 会 混在 应 用 软件 商店 中 ， 
并 且 通 过 审查 过 程 中 执行 的 各 种 检查 。 

与 个 人 计算 机 上 的 病毒 软件 一 样 ， 对 于 移动 设备 ， 也 存在 各 种 类 型 的 病毒 软 
件 。 它 们 寻找 恶意 软件 的 存在 ， 其 中 一 些 检 查 可 使 应 用 遭受 潜在 恶意 软件 影响 的 
安全 漏洞 。 并 不 是 所 有 软件 市 场 的 杀毒 方案 都 能 奏效 ， 这 是 因为 操作 系统 上 的 各 
种 限制 ( 比如 ，Android 操作 系统 ) 使 软件 市 场 的 扫描 器 难以 检查 其 他 应 用 软件 中 
存在 的 问题 。 但 是 ， 用 于 检查 潜在 漏洞 模式 或 验证 应 用 是 否 要 求 过 多 权限 的 应 
用 ， 可 以 为 用 户 提供 一 些 有 帮助 的 与 潜在 漏洞 有 关 的 指导 意见 。 

企业 可 以 通过 和 定义 相应 的 政策 和 指导 意见 ， 规 定 一 组 能 够 被 安全 地 安装 在 移 
动 设备 上 的 应 用 软件 提供 给 它们 的 用 户 使 用 ,减少 不 安全 的 应 用 软件 对 他 们 造成 
的 影响 。 此 外 ， 它 们 还 可 以 使 用 应 用 软件 扫描 系统 检测 出 各 种 潜在 的 漏洞 。 

设施 安全 的 男 一 方面 是 确保 从 移动 设备 到 企业 设施 访问 的 安全 性 。 在 这 种 情 
况 下 ， 整 个 环境 类 似 于 从 家 用 计算 机 远程 访问 企业 设施 的 情况 。 人们 通常 使 用 在 
移动 电话 与 企业 内 部 网 络 之 间 建 立 安全 VPN (Virtual Private Network， 虚 拟 专 用 
网 ) 的 方法 ， 提 供 基于 移动 设备 访问 的 安全 性 。VPN 可 以 提供 一 种 安全 企业 设施 
的 方式 。 在 这 一 方面 ， 用 于 移动 设备 的 VPN 访问 与 笔记 本 电脑 上 的 VPN 访问 之 间 
没有 什么 区 别 。 


13.2.2 数据 安全 
使 用 移动 设备 开展 企业 日 常 业务 有 诸多 好 处 。 业 务 可 以 在 移动 中 进行 处 理 ， 
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甚至 当 人 们 正在 旅行 时 ， 只 要 网 络 连 接 可 用 ,大 们 就 可 以 在 任何 地 方 处 理 企业 业 
务 。 然 而 ,移动 设备 的 使 用 也 增加 了 敏感 数据 可 能 落 入 他 人 之 手 的 风险 。 

每 一 个 企业 都 会 有 一 些 敏感 的 数据 ， 只 能 提供 给 具有 适当 授权 的 企业 员工 。 
敏感 信息 的 具体 性 质 取 决 于 企业 本 身 。 比 如 ; 一 些 敏 感 信息 包括 客户 的 信用 卡号 
码 、 员 工 的 社会 保险 号 码 、 员 工 工资 单 上 的 银行 信息 、 新 产品 的 设计 规范 ， 以 及 
尚未 面向 公众 发 布 的 财务 报告 。 在 所 有 企业 中 ， 此 类 信息 都 被 严格 保密 。 通常 ， 
只 有 物理 上 存在 于 企业 网 络 上 的 设备 , 或 是 使 用 VPN 访问 企业 网 络 的 设备 ， 才 能 
访问 此 类 信息 。 

如 果 设 备 尺寸 较 小 且 便 于 移动 ， 那 么 它 就 更 容易 丢失 、 放 错 地 方 或 是 被 偷窃 。 
一 旦 设备 落 入 他 人 手中 ， 存 储 在 设备 的 信息 就 可 能 被 泄露 。 信 息 丢 失 对 企业 造成 
的 危害 程度 ， 取 决 于 泄露 信息 的 性 质 。 敏 感 数据 的 丢失 会 让 企业 暴露 在 多 种 财务 
与 合 规 风险 之 下 。 委 失 存 有 新 产品 计划 或 公告 的 移动 设备 有 可 能 会 将 商业 秘密 泄 
露 给 竞争 者 。 丢 失 含有 患者 信息 的 移动 设备 可 能 会 为 医院 或 医疗 机 构 带 来 严重 的 
负面 影响 和 重大 责任 事故 。 丢 失 含有 客户 敏感 信用 信息 的 移动 设备 可 能 会 让 财务 
公司 陷入 严重 的 业务 困境 。 根 据 经 验 ， 一 般 情况 下 ， 企 业 无 法 承受 遗失 带 有 敏感 
商业 数据 设备 对 其 所 产生 的 影响 。 人 们 甚至 可 能 认为 ， 确 保 设 施 安全 唯一 的 理由 
就 是 防止 潜在 的 数据 安全 漏洞 。 

通过 移动 设备 访问 敏感 数据 时 ， 主 要 有 两 种 与 之 相关 的 威胁 情况 。 第 一 种 威 
胁 情 况 是 源 于 移动 设备 上 的 恶意 软件 。 如 果 这 种 移动 设备 连接 到 企业 的 内 部 网 络 
上 ， 那 么 恶意 软件 就 可 能 会 获取 一 些 敏 感 的 信息 ， 或 者 能 够 拦截 下 载 到 移动 设备 
商 的 敏感 信息 。 另 一 种 威胁 情况 是 源 于 设备 的 遗失 。 设 备 可 能 由 于 落 在 某 处 并 被 
他 人 发 现 而 落 入 他 人 手中 ， 或 者 也 可 能 被 窃贼 有 意 偷 走 。 但 不 管 在 哪 种 情况 中 ， 
实际 占有 设备 者 有 机 会 接触 到 存储 在 该 设备 上 的 敏感 信息 。 

接 下 来 ,我 们 来 看 一 下 ， 当 设备 上 存在 一 些 潜在 的 恶意 软件 时 ， 能 够 保护 企 
业 敏感 数据 的 一 些 方 法 。 如 果 用 户 使 用 尚未 被 企业 IT 团队 审核 与 分 析 的 应 用 软件 ， 
那么 恶意 软件 就 很 可 能 被 下 载 到 设备 商 。 当 设备 被 同时 用 于 个 人 用 途 和 处 理 企业 
业务 时 ， 这 种 情况 会 经 常 发 生 。 在 用 于 个 人 用 途 期 间 ， 人 们 可 能 会 下 载 游 戏 、 视 
频 ， 或 者 其 他 类 型 的 应 用 软件 ， 而 在 这 些 软件 中 ， 隐 藏 有 未 被 检测 到 的 恶意 软件 
的 可 能 性 非常 高 。 经 过 审核 并 通过 企业 IT 部 门 安 全 检测 的 业务 类 应 用 软件 很 少 可 
能 存在 这 种 恶意 软件 。 一 种 降低 这 种 风险 的 方法 是 使 用 两 部 设备 ， 一 部 专门 用 来 
处 理 企业 业务 ， 而 另 一 部 则 专门 用 于 个 人 用 途 。 

如 果 个 人 有 两 部 设备 ， 其 中 一 部 只 用 于 处 理 企业 业务 ,设备 中 只 包含 企业 IT 
部 门 批 准 和 审核 通过 的 应 用 ， 那么 就 不 可 能 接触 到 恶意 软件 。 使 用 这 种 设备 访问 
敏感 数据 将 是 相对 无 风险 的 。 

这 种 方法 的 问题 主要 是 使 用 两 个 设备 的 不 便捷 性 和 与 之 相关 设备 持 有 的 成 本 。 
实际 上 ， 大 们 更 愿意 使 用 同一 个 设备 处 理 企业 业务 和 个 人 用 途 。 为 了 解决 这 一 问 
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题 ， 人 们 可 以 使 用 其 他 的 一 些 技术 手段 。 

第 一 种 方法 如 图 13, 1 所 示 ， 即 在 移动 设备 上 安装 一 个 附属 设备 。 这 种 附属 设 
备 或 附件 可 被 手机 自身 上 的 某 个 应 用 所 访问 。 然 而 ,该 硬件 设备 本 身 就 是 一 个 微 
型 的 计算 机 ,使 用 自己 的 权限 和 能 力 运 行 应 用 软件 ， 只 是 简单 地 通过 手机 界面 ， 
以 加 密 的 方式 将 数据 发 送 给 企业 服务 器 。 敏 感 数据 始终 存在 于 该 附属 设备 内 。 相 
比 于 移动 设备 的 尺寸 ， 这 种 附属 设备 要 小 得 多 ， 以 便于 用 于 随身 携带 。 但 不 管 怎 
样 ， 这 种 附属 设备 仍然 是 一 个 实 实在 在 的 物理 设备 ， 用 户 在 携带 移动 设备 时 ， 仍 
然 需 要 再 携带 一 部 设备 。 

附属 设备 





图 13.1 基于 附属 设备 方法 确保 安全 


第 二 种 方法 是 使 用 移动 设备 管理 程序 。 管 理 程序 允许 在 同一 个 硬件 设备 上 同 
时 运行 两 个 以 上 彼此 之 间 完 全 分 离 的 操作 系统 。 管 理 程序 负责 确保 同时 运行 在 同 
一 个 实体 硬件 电话 上 的 虚拟 企业 业务 电话 与 虚拟 个 人 用 途 电话 之 间 的 完全 隔离 ， 
图 13.2 描述 了 这 种 方法 。 没 有 管理 程序 的 授权 ,个 人 虚拟 电话 上 的 恶意 软件 无 法 
取得 任何 业务 虚拟 电话 上 的 敏感 数据 ， 这 些 未 加 密 的 敏感 数据 只 有 业务 虚拟 电话 
才能 得 到 。 这 种 基于 管理 程序 的 方法 可 以 很 好 地 使 用 在 大 多 数 的 商业 环境 中 ， 唯 
一 面临 的 挑战 是 ， 一 些 移动 电话 制造 商 的 设备 可 能 无 法 支持 这 种 管理 程序 。 


业务 用 途 | | 个 人 用 途 
虚拟 手机 | | 虚拟 手机 


手机 实体 


&> 


图 13.2 基于 管理 程序 方法 确保 安全 
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对 于 这 种 管理 程序 的 一 种 变通 的 方法 ， 是 使 用 操作 系统 为 应 用 软件 提供 两 种 
不 同 的 运行 环境 ， 一 种 环境 用 于 运行 企业 应 用 软件 ， 另 一 种 环境 用 于 运行 个 人 应 
用 软件 。 适 当 改 进 的 操作 系统 能 够 支持 这 两 类 应 用 软件 之 间 的 彼此 分 离 ， 从 而 实 
现在 同一 个 物理 硬件 上 运行 两 种 虚拟 设备 。 然 而 ， 到 本 书 编写 时 为 止 ， 尚 且 还 没 
有 一 种 主流 的 移动 电话 操作 系统 可 以 支持 这 样 的 系统 。 

第 三 种 方法 是 使 用 专用 的 企业 应 用 软件 ， 以 加 密 的 格式 将 敏感 数据 存储 在 移 
动 设备 上 。 只 有 知晓 密码 的 授权 用 户 通 过 密码 才能 访问 这 些 信息 。 亚 意 软件 则 需 
要 窃取 用 户 屏幕 上 显示 的 内 容 或 用 户 输入 时 键盘 上 的 回 显 内 容 ， 才 能 拦截 到 密码 
或 未 加 密 的 敏感 信息 。 这 种 敏感 信息 的 存储 方法 为 用 户 又 增加 了 一 种 安全 访问 信 
息 的 方式 。 

第 四 种 方法 是 让 企业 只 提供 一 种 远程 显示 界面 应 用 ， 而 使 用 该 远程 显示 界面 
的 应 用 实体 则 仍然 运行 在 企业 的 服务 器 上 。 远 程 显示 可 以 为 用 户 提供 一 种 同 企业 
服务 器 上 的 应 用 软件 交互 的 方式 。 但 是 ,这些 信息 将 永远 不 会 离开 企业 的 内 部 网 
络 ， 除 了 用 作 移 动 设备 屏幕 上 显示 的 短暂 视频 或 图 像 。 这 种 方法 可 以 确保 信息 的 
安全 性 ,但 无 法 阻止 具有 屏幕 收集 功能 的 恶意 软件 。 不 过 ， 当 移动 设备 连接 到 企 
业内 部 网 时 ， 移动 应 用 只 能 被 用 于 企业 应 用 。 而且， 这 还 会 产生 大 量 的 网 络 负载 ， 
因为 这 需要 从 企业 内 部 网 络 中 的 服务 器 上 交换 大 量 的 带宽 数据 ， 图 13. 3 对 这 一 方 
法 进行 了 描述 。 

敏感 数据 





图 13.3 基于 远程 显示 方法 确保 安全 


敏感 信息 的 泄露 会 对 企业 造成 一 定 的 危害 ， 而 安全 方案 的 实施 也 需要 消耗 一 
定 的 成 本 。 对 于 企业 来 说 ,需要 在 这 两 者 之 间 进 行 权衡 测 试 ， 从 而 决定 出 一 种 恰 
当 的 安全 方法 ， 用 于 确保 信息 安全 。 

现在 ,我 们 来 看 一 下 第 二 种 威胁 的 情况 : 手机 遗失 。 虽 然 ， 丢 失 的 手机 很 可 
能 已 经 被 密码 锁定 ,但 是 执着 的 攻击 者 仍然 可 能 猜 出 手机 密码 ， 从 而 获得 手机 上 
的 数据 。 对 于 企业 来 说 ， 可 以 使 用 多 种 安全 机 制 应 对 此 类 威胁 情况 。 一 些 用 在 应 
对 上 一 个 威胁 的 机 制 ， 也 可 以 在 这 种 情况 中 使 用 。 

首先 考察 一 下 前 面 介绍 的 各 种 机 制 对 此 类 威胁 的 应 对 效果 。 使 用 分 离 的 电话 
或 附加 设备 无 法 降低 此 类 风险 ， 因 为 在 用 作 个 人 用 途 时 ， 这 些 设备 一 样 很 容易 被 
丢失 。 同 样 ， 对 于 这 种 情况 ， 单 一 地 使 用 管理 程序 也 是 无 效 的 ， 因 为 攻击 者 可 以 
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同时 访问 设备 上 的 这 两 种 虚拟 电话 。 

将 敏感 信息 保存 在 企业 ， 只 通过 远程 访问 协议 提供 对 这 些 信 息 的 显示 ， 对 
于 这 种 威胁 情况 具有 一 定 的 有 效 性 ， 这 是 因为 一 旦 手机 丢失 的 情况 被 上 报 给 企 
业 ， 企 业 就 会 立即 切断 远程 显示 界面 对 企业 信息 的 访问 连接 。 在 手机 丢失 与 企 
业 切 断 该 设备 的 远程 访问 之 间 ， 存 在 一 个 窗口 期 ， 在 这 段 时 间 内 ， 敏 感 信 息 仍 
然 存在 泄露 的 风险 。 如 果 用 于 远程 访问 企业 的 证 书 没有 存储 在 设备 上 ， 攻 击 者 
则 需要 花费 额外 的 时 间 破 解 这 些 证 书 ， 那 么 在 该 窗口 期 内 敏感 数据 泄露 的 可 能 
性 就 会 被 尽 可 能 地 降低 ， 从 而 使 该 方法 足以 应 对 在 大 多 数 商 业 情况 下 的 此 类 威 
胁 。 将 敏感 信息 以 加 密 的 格式 保存 在 手机 上 ， 对 于 这 种 威胁 情况 的 应 对 ， 具 有 
EIA, 但 这 种 有 效 性 的 前 提 在 于 ， 攻 击 者 无 法 破解 所 使 用 的 加 密 格式 。 由 
于 攻击 者 有 充足 的 时 间 用 来 解密 ， 因 此 需要 使 用 其 他 技术 阻止 这 种 情况 的 
发 生 。 

第 一 种 技术 是 ,密码 输 错 次 数 超过 一 定数 量 后 自动 擦 除 设备 数据 。 如 果 设 
备 已 经 使 用 密码 锁定 ， 这 种 方法 可 以 减少 用 户 密码 输 错 的 尝试 次 数 。 如 果 输 错 
密码 多 次 , 例如， 登录 失败 的 次 数 超过 10 次， 那么 设备 就 会 删除 所 有 的 信息 ， 
并 恢复 到 出 厂 设 置 。 这 可 以 让 合法 用 户 在 丢失 或 忘记 密码 的 情况 下 ， 重 新 使 用 
设备 。 

这 种 方法 的 缺点 是 ， 它 让 偷窃 手机 的 人 有 机 会 将 被 窃 的 手机 恢复 成 一 部 新 的 
， 手 机。 为 了 降低 这 种 情况 的 可 能 性 ， 可 在 新 设备 的 默认 配置 中 引入 手机 追踪 能 力 。 
这 可 以 让 每 部 手机 自动 将 其 状态 上 报 给 企业 的 资产 管理 系统 。 随 后 ， 企 业 可 以 检 
测 到 以 未 授权 方式 复 用 的 被 窃 手 机 的 位 置 ， 然 后 报警 抓 捕 窃 贼 。 

第 二 种 进一步 保护 设备 上 敏感 数据 的 技术 是 对 敏感 数据 进行 分 割 ， 只 有 集 齐 
以 下 3 个 不 同 地 方 的 信息 ， 才 能 够 解密 这 些 敏 感 信息 。 这 3 个 地 方 包括 : 授权 用 户 
输入 的 信息 ， 这 部 分 信息 没有 存储 在 设备 上 ; 设备 本 身 存储 的 一 些 信息 ; 从 企业 
服务 器 上 获取 的 信息 ， 这 部 分 信息 只 有 当 设备 连接 到 企业 内 部 网 时 才能 获得 。 基 
于 这 种 方法 的 典型 做 法 是 ， 先 加 密 敏感 数据 ， 再 将 其 分 割 成 两 部 分 ， 一 部 分 存储 
在 手机 上 ， 田 一 部 分 存储 在 企业 内 部 网 络 中 ， 并 且 只 有 当 用 户 输入 正确 的 短 密码 
时 ,才能 获取 。 秘 密 共享 技术 '” 主要 应 用 在 敏感 数据 加 密 和 提取 敏感 数据 的 密 钥 
中 ， 以 这 种 方式 将 敏感 数据 或 密 钥 进行 分 割 ， 从 而 提供 额外 的 安全 性 。 前 面 提 到 ， 
在 手机 丢失 和 切断 丢失 设备 与 内 部 网 的 连接 之 间 存 在 一 段 时 间 间 隔 ， 攻 击 者 可 以 
利用 该 窗口 期 尝试 窃取 敏感 数据 ， 而 秘密 共享 技术 可 以 有 效 地 降低 窗口 期 内 敏感 
信息 泄露 的 可 能 性 。 秘 密 共 享 技术 还 可 以 降低 用 户 设备 对 网 络 连接 的 依赖 ， 当 用 
户 设 备 已 经 获取 了 企业 内 部 网 存储 的 数据 部 分 后 ， 用 户 就 可 以 在 一 段 时 间 的 离线 
模式 下 ， 实 现 对 加 密 数 据 的 访问 。 

通过 对 这 些 安全 机 制 的 综合 使 用 ， 企 业 就 能 够 将 使 用 移动 设备 的 风险 降低 到 
一 个 可 接受 的 程度 ， 从 而 可 从 日 益 增 长 的 移动 设备 使 用 中 获得 商业 效益 。 
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13.3 后 向 兼容 性 


除了 新 成 立 的 企业 之 外 ， 大 多 数 的 企业 都 是 在 基于 Web 为 用 户 提供 服务 的 时 
代 创 立 的 。 然 而 ， 随 着 移动 设备 的 日 益 流行 与 功能 的 日 益 强 大 ， 如 今 很 多 传统 的 
基于 Web 提供 的 服务 和 应 用 可 以 通过 移动 设备 来 访问 。 新 应 用 的 开发 可 以 将 关注 
点 完全 放 在 通过 移动 设备 访问 上 来 ， 而 现 有 的 基于 Web 的 应 用 可 能 并 不 适合 于 通 
过 移动 设备 进行 访问 。 

现 有 的 基于 Web 的 界面 不 适合 于 用 户 通过 移动 设备 进行 访问 的 原因 有 多 
个 1。 虽然 ,现代 的 移动 设备 都 配备 了 浏览 器 但 是 移动 设备 上 的 浏览 器 通常 存 
在 两 个 问题 : 屏幕 尺寸 比 普通 笔记 本 电脑 或 个 人 电脑 的 屏幕 尺寸 要 小 得 多 ; 连接 
到 蜂窝 通信 网 时 网 络 带宽 有 限 。 其 中 ， 屏 幕 尺寸 较 小 的 问题 尤其 棘手 ， 因 为 只 有 
降低 移动 设备 的 尺寸 ， 才 能 便于 用 户 出 行 携带 。 然 而 ， 只 有 增 大 移动 设备 的 屏幕 
RY, 才能 便于 用 户 使 用 。 此 外 , /移动 设备 与 一 般 的 计算 机 相 比 ， 在 与 用 户 交互 
方面 还 存在 一 定 的 差异 ， 而 这 些 差异 会 导致 用 户 在 与 网 站 进行 交互 时 需要 面 对 更 
多 的 挑战 '”。 

较 小 的 屏幕 尺寸 会 让 用 户 在 移动 设备 上 难以 阅读 部 分 网 页 。 网 页 顶部 的 标题 
栏 或 页 面 侧 边 的 导航 菜单 是 很 多 网 站 都 具有 的 一 种 典型 的 特点 ， 而 这 些 需要 在 移 
动 电 话 的 屏幕 上 占用 较 多 的 空间 ， 从 而 导致 显示 用 户 所 需 内 容 的 屏幕 空间 过 于 狭 
小 。 如 果 网 页 没有 正确 显示 ， 用 户 可 能 被 迫 在 获 取 网 页 主要 内 容 之 前 ， 向 下 滑动 
多 个 屏幕 显示 的 页 面 内 容 。 基 于 Web 的 输入 形式 严重 依赖 于 文本 输入 ， 这 对 于 具 
有 较 小 屏幕 尺寸 的 手机 用 户 来 说 ， 增 加 了 键入 文本 内 容 的 烦琐 程度 和 困难 程度 ， 
因此 可 能 不 便于 用 户 使 用 和 操作 。 而 且 ， 即 使 是 一 些 在 计算 机 上 非常 简单 的 操作 ， 
例如 ， 输 入 包含 字母 、 数 字 和 非 字 母 数字 其 他 字符 的 密码 操作 ， 在 没有 全 键盘 的 
移动 设备 上 也 会 变 得 非常 烦琐 ， 因 为 用 户 需要 在 各 种 不 同 的 虚拟 键盘 之 间 进 行 切 
换 以 输入 所 有 所 需 的 字符 。 

人 们 可 将 现 有 的 网 站 和 基于 Web 的 应 用 进行 升级 ， 使 它们 更 加 适合 于 通过 移 
动 设备 进行 访问 。 与 此 类 升级 相关 的 唯一 问题 是 升级 所 需 的 成 本 。 中 等 规模 的 企 
业 一 般 拥有 很 多 不 同性 质 的 网 站 ， 将 它们 全 部 升级 需要 花费 大 量 的 投资 成 本 。 

考虑 到 成 本 的 原因 ， 企业 可 以 只 升级 部 分 网 站 ， 然 后 在 这 些 网 站 之 间 放 置 一 
个 网 络 代理 。 该 代理 可 以 判定 发 起 网 站 访问 的 设备 的 类 型 ， 然 后 将 其 重 定向 到 原 
始 的 网 站 (如果 访问 设备 是 笔记 本 或 个 人 电脑 )， 或 升级 后 的 移动 版 本 的 网 站 (如 
果 访 问 设备 是 移动 设备 ) 。 对 设备 类 型 的 判定 通常 由 网 页 请 求 内 包含 在 标准 首部 中 
的 浏览 器 与 用 户 代理 描述 字段 中 得 出 。 此 类 重 定向 机 制 的 优点 在 于 ， 可 以 用 对 已 
有 用 户 集 无 缝 的 方式 ,将 更 多 现 有 的 网 站 转换 成 支持 移动 设备 访问 的 网 站 ， 
图 13. 4 描述 了 此 类 后 向 兼容 方法 的 实施 步骤 。 
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图 13.4 “基于 重 定 向 代理 机 制 的 后 向 兼容 方法 


另 一 种 降低 网 站 面向 移动 应 用 升级 费用 的 选择 是 采用 转换 代理 ， 这 种 类 型 的 
代理 可 将 内 容 转 换 成 更 加 适合 于 移动 应 用 的 形式 ， 如 图 13. 5 所 示 。 这 种 转换 既 可 
以 使 用 多 个 网 页 上 通用 的 一 组 规则 ， 也 可 以 根据 具体 网 站 的 内 容 分 别 编写 不 同 的 
代码 模块 ， 来 实现 内 容 转 换 s 在 编写 特定 的 代码 模块 实现 内 容 转换 时 ， 这 些 模块 
有 时 被 称 为 “ 微 应 用 程序 ”。 


pitini iiaa 未 针对 移动 设备 优化 的 内 容 
ae 转换 代理 “ey. 
a nant 
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图 13.5 基于 转换 代理 机 制 的 后 向 兼容 方法 





上 述 这 两 种 技术 都 可 以 用 来 作为 一 种 过 渡 策 略 ， 以 实现 现 有 的 传统 应 用 对 企 
业内 移动 设备 的 支持 。 


13.4 设施 问题 


随 着 企业 中 移动 设备 使 用 量 的 不 断 增 加 ， 一 些 吸 待 解决 的 基础 设施 问题 逐渐 
显现 。 这 些 设施 问题 包括 提供 充足 网 络 连 接 的 需求 和 与 移动 设备 应 用 及 管理 相关 
的 各 种 需要 面 对 的 挑战 。 

在 企业 现 有 的 情况 下 ， 移 动 设备 使 用 量 的 大 量 增长 可 能 会 对 现 有 的 无 线 网 络 
带 来 一 定 的 压力 ， 尤 其 对 于 在 设计 之 初 并 没有 引入 对 移动 访问 提供 支持 的 站 点 来 
说 ， 这 种 压力 更 为 明显 。 在 这 些 情况 下 ， 需 要 对 网 络 设施 进行 重新 设计 ， 以 确保 
为 访问 企业 服务 和 服务 器 的 移动 设备 提供 足够 的 网 络 覆 盖 能 力 和 带宽 支持 能 力 。 
在 某 些 情况 下 ， 这 可 能 需要 对 企业 内 网 的 连接 链 路 进行 升级 改造 。 例 如 ， 如 果 一 


第 13 章 企业 移动 数据 问题 .1 


个 企业 没有 足够 的 接 入 链 路 带宽 ,无 法 为 将 客户 带 到 企业 工作 环境 下 的 移动 设备 
提供 支持 ， 那 么 企业 可 能 需要 对 它们 的 链 路 进行 升级 ， 从 而 实现 更 高 的 接 人 带宽 
支持 能 力 。 

在 企业 中 使 用 的 移动 设备 可 以 是 企业 自己 的 设备 ， 也 可 以 是 用 户 自己 的 设备 。 
一 些 企业 允许 员工 使 用 自己 的 设备 完成 工作 ,- 有 时 这 被 称 作 BYOD (Bring Your 
Own Device， 携 带 自 己 的 设备 ) 。 当 移动 设备 的 所 有 权 归 企业 所 有 时 ， 企 业 需 要 设 
置 一 个 系统 ， 实 现 对 这 些 设备 位 置 的 追踪 ， 并 且 确 定 一 组 用 于 移动 设备 的 应 用 软 
lF, 要求 企业 员工 使 用 这 组 应 用 软件 。 企 业 还 需要 拥有 足够 的 全 团队 人 员 将 这 些 
应 用 软件 安装 到 移动 设备 上 ， 并 且 帮 助 企 业 员 工 解决 在 使 用 这 些 应 用 软件 时 遇 到 
的 各 种 问题 ， 帮 助 客户 在 需要 时 对 这 些 应 用 软件 进行 升级 ， 以 及 制定 各 种 管理 移 
动 设备 与 应 用 的 规章 制度 。 

在 BYOD 的 情况 中 ， 企 业 也 需要 解决 类 似 的 有 关 移 动 应 用 的 问题 。 企业 部 
门 可 能 需要 制定 有 关 用 户 在 什么 时 间 可 以 使 用 个 人 设备 的 规章 制度 ， 规 定 哪些 合 
适 的 移动 安全 方法 应 当 在 这 些 移动 设备 上 使 用 ， 以 及 帮助 用 户 在 他 们 的 个 人 设备 
上 安装 访问 其 企业 业务 所 需 的 应 用 软件 。 

在 一 些 企业 里 ， 可 能 需要 根据 企业 的 具体 需求 定制 移动 应 用 的 开发 。 这 需要 
有 一 个 开发 平台 ， 并 选择 一 组 支持 移动 应 用 的 标准 库 ， 以 及 相应 的 调试 、 测 试 和 
部 署 移动 应 用 的 工具 。 

各 种 移动 应 用 开发 平台 、 移 动 应 用 管理 系统 和 移动 设备 管理 系统 组 成 的 集合 
被 统一 称 为 企业 移动 应 用 平台 (Mobile Enterprise Application Platform, MEAP) ™ , 
MEAP 是 一 个 松散 定义 的 术语 ， 它 包括 与 支持 移动 应 用 所 需 设施 有 关 的 各 种 工具 和 
技术 。 由 于 存在 大 量 可 选 的 移动 设备 、 移 动 应 用 和 开发 平台 ， 因 此 企业 需要 从 中 
确定 一 个 最 适合 其 业务 环境 的 MEAP。 


第 14 合 相关 主题 


作为 本 书 的 最 后 一 章 ， 我 们 将 介绍 二 些 其 他 的 与 移动 数据 增长 间接 相关 的 主 
题 。 本 章 将 简要 讨论 这 些 主题 ， 有 关 这 些 主题 的 详细 内 容 请 参阅 参考 文献 。 

相关 主题 包括 M2M (Machine-to-Machine， 机 器 对 机 器 ) 通信 、 物 联网 、 参 与 
式 感 知 、 移 动 设备 对 业务 的 影响 、 软 件 定 义 网 络 (Software-Defined Network, 
SDN) 、 移 动 至 上 理念 和 网 络 分 析 。 


14.1 M2M 通信 


移动 电话 和 平板 电脑 的 使 用 极 大 地 带动 了 移动 数据 的 增长 。 人 们 使 用 这 些 移 
动 设备 通过 无 线 网 络 访问 互联 网 上 的 各 种 服务 。 因 此 ， 这 种 通信 是 介 于 个 人 与 计 
算 机 之 间 的 通信 。 

然而 ， 大 们 可 以 设想 一 下 ， 用 计算 机 取代 通信 中 人 的 位 置 ， 也 就 是 说 ， 通 信 
双方 两 个 点 都 是 计算 机 。 在 这 种 情况 下 ， 通 信 是 介 于 两 个 机 器 之 间 的 通信 。 要 求 
通信 在 两 个 机 器 之 间 完 成 的 这 类 应 用 被 称 为 M2M 通信 。 

M2M 通信 的 例子 很 多 ， 包 括 智能 电网 中 对 家 庭 用 电量 的 检测 与 控制 、 使 用 带 有 传 
感 器 的 智能 服装 远程 检测 人 员 健 康 与 生命 体征 ， 以 及 跟踪 出 租车 与 公交 车 的 运行 轨迹 
等 。 可 能 产生 M2M 通信 的 应 用 种 类 非常 之 多 ， 儿 乎 适用 于 人 们 可 以 想到 的 所 有 行业 。 

与 人 机 通信 相 比 ，M2M 通信 有 自己 的 一 组 不 同 的 特征 。 与 人 之 间 的 通信 方式 
在 很 大 程度 上 受 音频 (例如 ,语音 通信 或 音乐 下 载 ) 、 视 频 ( 例 如， 电影 下 载 或 互 
联网 上 的 流 媒 体 视频 ) ， 以 及 基于 HTTP 网 页 浏览 的 支配 。M2M 通信 则 很 少 使 用 音 
频 或 视频 内 容 ， 而 是 使 用 远 比 HTTP 更 为 高 效 的 通信 协议 。M2M 设备 同时 使 用 小 
数据 量 形式 的 通信 且 通 信 的 产生 具有 高 度 可 预测 性 ， 例 如 ， 汽 车 或 电表 会 定期 上 
报 其 读 取 的 数据 。 

M2M 通信 使 用 与 移动 电话 通信 相同 的 移动 数据 网 络 。 由 于 通信 模式 的 不 同 ， 
它们 可 能 需要 移动 网 络 运 营 商 为 其 提供 不 同 的 体系 模式 。 但 是 ，M2M 通信 不 会 以 
任何 明显 的 方式 增加 网 络 上 交换 的 数据 。 

更 多 有 关 M2M 的 详细 讨论 ， 请 参阅 参考 文献 [71] 。 


14.2 物 联网 


物 联网 与 M2M 密切 相关 ， 代 表 了 一 种 模式 ， 即 互联 网 连接 的 不 仅仅 是 服务 
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器 、 计 算 机 和 移动 设备 ， 而 且 还 包括 所 有 的 日 常设 备 。 物 联网 可 以 连接 的 设备 包 
括 咖啡 杯 、 冰 箱 、 汽 车 部 件 、 微 波 炉 ， 以 及 各 种 家 用 电器 。 大 们 可 以 设想 出 各 种 
的 物 联 网 应 用 ， 例 如 ， 智 能 冰箱 将 主动 产生 食品 订单 以 避免 食品 用 完 ， 与 互联 网 
上 语音 处 理 软件 相连 接 的 玩偶 ， 可 以 具有 一 种 能 够 与 孩子 交流 的 智能 对 话 的 功能 ; 
智能 家 居 能 够 对 你 到 家 的 时 间 进 行 预测 ， 从 而 适当 地 调节 恒温 器 以 及 其 他 家 居 千 
适 控制 设备 。 物 联网 将 提供 一 个 整体 的 网 络 ， 涵 盖 各 种 MM 通信 、 基 于 移动 电话 
的 连接 ， 以 及 目前 没有 连接 到 全 球 互联 网 中 的 其 他 类 型 的 传感器 网 络 。 

物 联网 引信 了 大 量 的 设备 ， 这 些 设备 的 数量 要 比 现 有 互联 网 中 的 设备 数量 大 
几 个 数量 级 。 人 们 针对 物 联网 提出 了 多 种 变 体 和 架构 ”“” ， 通 常用 来 处 理 各 种 问 
题 。 例 如 ， 不 同 设备 的 异 构 问 题 、 大 量 移动 设备 处 理 中 的 可 扩展 性 问题 ， 以 及 从 
如 此 庞大 规模 的 设备 中 处 理 和 收集 信息 过 程 中 的 可 扩展 性 问题 。 

当 物 联网 实现 时 ， 将 会 导致 现 有 数据 量 的 大 量 增加 ， 而 这 些 数据 量 正 是 本 书 所 
关注 的 问题 。 不 过 ， 物 联网 也 存在 一 些 需 要 解决 的 其 他 问题 ,这 些 问题 与 本 书 关注 的 
主题 无 关 。 例 如 ， 可 扩展 性 、 多 设备 联合 ， 以 及 在 多 种 日 常 工作 计划 间 无 颖 切换 。 


14.3 参与 式 感 知 


一 个 与 物 联网 相关 的 概念 是 参与 式 感知 。 目 前 部 署 的 很 多 计算 系统 都 需要 从 
多 个 数据 源 收集 信息 。 参 与 式 感知 指 的 是 通过 用 户 随身 携带 的 移动 电话 收集 大 量 
的 数据 ”“”!。 在 现代 社会 中 移动 电话 几乎 无 处 不 在 ， 基 于 移动 电话 庞大 的 数量 规 
模 收集 信息 ， 可 以 提供 一 张 巨大 的 感知 设施 网 ， 从 而 让 实时 信息 的 收集 具有 前 所 
未 有 的 规模 。 

参与 式 感 知 收集 信息 的 性 质 和 类 型 取决 于 智能 手机 的 感知 能 力 。 假 设 某 个 移 
动 设备 上 可 用 的 传感器 只 是 一 个 相机 ， 那 么 参与 式 感知 就 可 以 利用 该 传感器 提供 
所 在 城市 的 当前 快照 。 例 如 ， 城 市 马路 上 需要 修复 的 水 坑 ， 或 者 城市 的 植被 情况 ， 
以 及 其 随时 间 变 化 的 信息 。 如 果 移 动 电话 上 配 有 能 够 测量 空气 质量 的 传感器 ， 那 
么 参与 式 感知 就 可 以 跟踪 城市 中 的 污染 情况 ， 以 便 更 好 地 追踪 自然 资源 。 

参与 式 感知 指 的 是 使 用 人 们 随身 携带 的 移动 设备 上 收集 的 信息 。 然 而 ,使 用 
智能 手机 进行 非 参 与 式 感知 也 可 以 作为 物 联 网 或 M2M 应 用 的 一 种 应 用 实例 。 如 果 
人 们 需要 快速 地 搭建 一 个 面向 广阔 区 域 收 集 信息 的 设施 系统 ， 例 如 ， 你 想 要 从 4 个 
位 置 中 选择 一 个 开 一 间 零 售 商 店 ， 因 此 你 想 要 搭建 一 个 能 够 跟踪 并 记录 这 4 个 位 置 
上 人 流量 的 系统 ， 那 么 你 可 以 使 用 固定 在 这 4 个 位 置 上 的 移动 电话 ， 而 不 是 使 用 经 
过 定制 的 相机 ， 来 收集 信息 。 这 是 因为 ， 使 用 经 过 定制 的 相机 ， 首 先 需要 将 它们 
一 起 连接 到 网 络 上 ， 然 后 再 创建 一 个 能 够 记录 过 往 人 数 的 系统 ， 整 个 设施 搭建 的 
过 程 需要 花费 大 量 的 时 间 。 相 比 之 下 ， 通 过 几 个 手机 ， 让 它们 记录 并 将 信息 收集 
到 一 个 中 心 位 置 ， 将 是 一 种 更 为 快捷 地 得 到 所 需 系 统 功 能 的 方式 。 
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14.4 业务 的 移动 性 变革 


在 很 多 公司 和 企业 中 ， 移 动 设 备 都 有 潜力 为 现 有 的 业务 开展 方式 带 来 颠覆 性 
的 变革 。 移 动 对 业务 产生 的 这 种 变革 性 的 影响 ， 在 很 大 程度 上 会 导致 移动 数据 量 
的 暴涨 ， 而 这 正 是 本 书 所 关注 的 问题 。 

在 商业 领域 ， 各 种 类 型 的 IT 事务 都 需要 使 用 由 3 个 组 件 构成 的 基础 设施 ， 即 客 
户 端 、 服 务 器 以 及 客户 端 与 服务 器 之 间 的 网 络 连 接 。 在 大 多 数 的 情况 下 ， 服 务 器 位 于 
企业 所 拥有 的 数据 中 心 ， 使 用 的 网 络 一 般 为 企业 自己 运 维 的 私有 网 络 。 客 户 端 根 据 具 
体 开 事务 不 同 ， 彼 此 之 间 各 有 不 同 。 对 于 零售 商店 来 说 ， 客 户 端 可 以 是 一 个 销售 终 
端 机 。 对 于 银行 来 说 ， 客 户 端 可 以 是 一 个 银行 职员 操作 的 计算 机 或 者 是 一 个 自动 银行 
柜员 机 。 对 于 快递 公司 来 说 ， 客 户 端 可 以 是 一 个 快递 员 扫描 快递 单 用 来 跟踪 快递 信息 
的 扫描 机 ， 并 且 使 用 的 网 络 可 以 是 蜂窝 通信 网 ， 也 可 以 是 卫星 通信 网 。 当 人 们 使 用 信 
用 卡 支 付 打 车 费用 时 ， 客 户 端 可 以 是 连接 到 蜂窝 通信 网 的 信用 卡 读 卡 器 。 

用 于 业务 操作 的 每 一 种 不 同类 型 的 客户 端 设 备 都 相应 地 会 为 使 用 者 带 来 相关 
的 购买 、 使 用 和 维护 的 成 本 。 使 用 者 可 以 使 用 大 量 提供 这 些 功能 的 智能 手机 。 就 
像 在 14. 3 节 中 介绍 过 的 ， 使 用 智能 手机 作为 传感器 。 在 这 种 情况 下 ， 使 用 智能 手 
机 替代 目前 用 于 处 理 各 种 IT 业务 操作 的 各 种 专用 的 客户 端 。 由 于 使 用 智能 手机 取 
代 各 种 专用 客户 端 可 以 导致 成 本 的 降低 ， 因 此 我 们 可 以 设想 出 ， 未 来 很 多 业务 的 
IT 事务 中 客户 端的 作用 都 会 被 移动 电话 上 的 应 用 软件 所 取代 。 根据 业务 具体 性 质 
的 不 同 ， 移 动 应 用 可 能 运行 在 企业 客户 的 移动 设备 上 ， 或 者 也 可 能 运行 在 企业 员 
工 的 移动 设备 上 。 

这 具有 改变 很 多 业务 处 理 方式 的 潜力 。 客 户 移动 设备 上 的 应 用 软件 可 以 用 来 
支付 在 零售 商店 中 购买 的 商品 清单 ， 客 户 只 需 在 离开 商店 时 安全 核对 一 下 购买 清 
单 。 出 租车 乘客 也 可 以 使 用 数字 现金 应 用 支付 乘 车 费用 。 很 多 银行 也 为 其 客户 开 
放 了 使 用 客户 移动 设备 上 的 移动 应 用 办 理 多 种 银行 业务 的 服务 。 快 递 公 司 也 可 以 
使 用 移动 应 用 软件 跟踪 包 庄 ， 从 而 有 效 地 减少 专用 扫描 仪 和 跟踪 器 的 使 用 数量 。 
餐厅 也 可 以 使 用 基于 移动 设备 的 应 用 软件 为 它们 的 客户 提供 订餐 服务 ， 以 及 订单 
提交 与 订单 跟踪 服务 。 几 乎 所 有 的 公司 或 行业 都 受到 了 使 用 基于 移动 设备 应 用 取 
代 专 用 客户 端 所 带 来 的 影响 。 

随 着 移动 应 用 越 来 越 广泛 地 在 商业 领域 中 应 用 ， 本 书 所 介绍 的 这 些 技术 将 越 
来 越 好 地 适用 于 创建 一 个 能 够 提供 具有 足够 高 的 服务 质量 的 移动 业务 的 基础 设施 。 


14.5 软件 定义 网 络 


SDN 是 一 种 网 络 协议 开发 的 新 方法 ， 明 确 分 离 了 网 络 的 控制 部 分 与 数据 传输 
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部 分 。 在 面向 连接 的 网 络 中 ， 用 于 建立 网 络 连 接 的 协议 是 由 一 组 控制 协议 组 成 的 。 
相反 ， 数 据 协议 是 那些 在 用 户 之 间 用 来 传递 信息 的 协议 。 在 电话 技术 中 ， 拨 打 电 
话 与 响 铃 呼叫 通过 控制 协议 完成 ， 而 实际 的 会 话 数据 流 则 是 数据 协议 来 完成 的 。 

这 种 网 络 控制 与 数据 之 间 明 确 分 离 的 通信 协议 主要 是 在 早期 电信 公司 通信 协 
议 的 基础 上 演化 而 来 的 ， 例 如 ， 大 部 分 的 蜂窝 通信 协议 。 然 而 ,在 TCP/IP 族 中 定 
义 的 各 种 协议 并 没有 对 网 络 控制 与 数据 之 间 进 行 较 好 的 区 分 。 直 到 互联 网 语音 电 
话 (Voice over IP) 业务 的 出 现 ， 导 致 了 SIP (Session Initiation Protocol， 会 话 初始 
化 协议 ) 的 发 展 时 ， 才 为 TCP/ 卫 族 引 入 了 第 一 个 明确 的 控制 协议 ;然而 ， 卫 需要 
使 用 一 组 路 由 协议 决定 分 组 在 网 络 中 的 路 由 方式 。 同 样 ， 该 协议 族 内 大 多 数 常见 
的 MAC 协议 ， 即 以 太 网 协议 ， 也 需要 通过 一 组 交换 过 程 来 确定 相互 连接 的 各 个 以 
太 网 交换 机 之 间 的 树 形 结构 ， 以 实现 它们 之 间 的 彼此 通信 。 这 些 交 换 过 程 可 以 被 
看 作 是 TCP/IP 族 的 一 种 隐 式 的 控制 协议 。 

SDN ”能够 以 一 种 明确 的 方式 将 控制 协议 从 IP 和 以 太 网 中 分 离 出 来 ， 并 使 用 
位 于 中 心 位 置 名 为 控制 器 的 软件 实现 这 些 控制 操作 。 目 前 ， 人们 已 经 定义 了 一 套 
标准 的 网 络 虚拟 化 技术 协议 OpenFlow ™ ， 它 可 以 让 控制 器 为 到 达 网 络 中 交换 机 /路 
由 器 上 的 分 组 确定 正确 的 转发 行为 。 去 除了 大 量 的 控制 协议 处 理 的 交换 机 将 变 得 
更 加 简单 。 通 过 编写 基于 软件 的 扩展 程序 ， 可 以 实现 控制 器 对 新 的 分 组 转发 技术 
的 引信。 因此 ， 通过 在 中 心 位 置 编 写 的 软件 应 用 ,可 以 实现 对 整个 网 络 行 为 的 
控制 。 

SDN 可 以 被 用 来 快速 地 修改 网 络 行为 。 例 如 ， 标 准 的 以 太 网 交换 控制 机 制 会 
将 所 有 的 交换 机 组 织 成 一 个 生成 树 ， 分 组 报 文 只 能 够 沿 着 该 生成 树 进 行 转 发 。 然 
而 ， 在 所 有 的 情况 中 ， 这 种 机 制 并 不 总 是 最 好 的 路 下 方法。 而 使 用 集中 的 控制 器 ， 
人 们 可 以 使 用 所 需 的 备 选 路 径 对 交换 机 分 组 转发 表 进 行 修改 ， 从 而 实现 相 比 于 开 
发 一 种 可 用 的 分 发 方法 更 为 快捷 的 网 络 路 由 /交换 行为 。 

SDN 与 本 书 所 关注 的 移动 数据 量 增长 这 个 主题 之 间 并 没有 直接 的 关系 ， 不 过 
它 可 以 降低 网 络 运 维 的 成 本 。 这 种 成 本 的 降低 主要 是 以 一 种 整合 的 形式 出 现 ， 其 
中 分 布 式 的 网 络 单元 的 复杂 度 得 以 降低 ， 而 由 中 心软 件 系统 承担 起 整个 网 络 协调 
管理 的 责任 。 在 这 个 方面 ; 它 可 以 被 看 作为 一 种 成 本 降低 机 制 ,而 且 很 多 网 络 运 
营 商 都 热衷 于 使 用 这 种 机 制 。 


14.6 移动 至 上 理念 


移动 至 上 理念 是 指 ， 在 开发 应 用 和 服务 时 ， 始 终 牢记 将 移动 设备 访问 需求 作 
为 主要 的 用 户 需求 。 与 这 种 理念 相对 的 模式 是 将 关注 点 主要 放 在 基于 Web 的 使 用 
上 ， 之 后 再 考虑 增加 移动 访问 需求 。 如 第 13 章 的 内 容 所 讨论 的 ， 很 多 企业 的 现 有 
应 用 和 服务 最 初 都 是 面向 网 络 上 的 笔记 本 和 个 人 电脑 访问 需求 进行 设计 的 ， 为 此 
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人 们 提供 了 各 种 方法 修改 现 有 的 应 用 ,使 其 能 够 适应 移动 设备 并 为 用 户 提 供 更 好 
的 用 户 体 验 。 

同 传统 电脑 和 笔记 本 电脑 相 比 可 见 ， 移 动 设备 在 数量 上 具有 更 大 的 增长 速度 。 
这 意味 着 各 种 服务 的 主要 群体 将 来 自 于 移动 系统 和 移动 用 户 。 移 动 至 上 理念 要 求 
基于 互联 网 服务 的 开发 者 考虑 将 这 些 用 户 作为 服务 开发 的 主要 投入 方向 ， 这 正 与 
“移动 次 之 ”的 方法 相对 。 在 “移动 次 之 ”的 方法 中 ， 服 务 主要 为 基于 Web 的 用 
户 设计 ， 而 移动 接口 则 一 般 是 在 事后 增加 的 。 

移动 之 上 理念 要 求 在 设计 用 户 界面 、 内 容 布局 ， 以 及 网 站 或 互联 网 访问 服务 
的 交换 协议 时 ， 应 当 充分 结合 移动 用 户 的 需求 。 它 还 包括 应 当 对 移动 应 用 管理 、 
维护 ， 以 及 跨 平 台 应 用 的 开发 等 问题 给 予 适 当 的 关注 。 

由 于 移动 设备 的 人 气 持 续 增 长 ， 移 动 至 上 理念 有 可 能 成 为 各 种 应 用 开发 时 ， 
开发 人 员 必 须 遵循 的 一 般 性 的 指导 原则 。 


14.7 网 络 分 析 


在 网 络 运行 的 过 程 中 ,会 产生 非常 庞大 的 数据 量 。 通 过 对 这 些 数据 进行 处 理 ， 
可 以 很 明显 地 了 解 网 络 及 其 用 户 的 行为 。 入 们 可 以 通过 各 种 方式 使 用 从 信息 人 处理 
中 得 到 的 这 些 知 识 ， 例 如 ， 修 改 网 络 配 置 、 提 供 新 的 服务 ， 以 及 改善 客户 服务 等 。 
其 中 一 些 用 于 创建 新 的 数据 商业 化 服务 和 降低 带宽 的 方法 ， 可 以 被 看 作为 对 网 络 
分 析 的 应 用 。 

网 络 分 析 是 指 处 理 并 分 析 网 络 中 产生 的 信息 ， 并 将 其 反馈 到 决策 系统 。 网 络 
中 产生 的 数据 大 致 可 以 被 归纳 为 两 类 : 动态 数据 和 静态 数据 。 动 态 数 据 是 指 没有 
存储 或 只 存储 有 限时 间 长 度 的 数据 。 静态 数据 是 指 存 储 在 稳定 的 库 中 并 按 需 能 够 
一 直 在 该 库 中 存储 的 数据 。 流 经 移动 网 络 的 网 络 分 组 的 内 容 是 动态 数据 的 一 个 例 
子 。 数 据 传输 速率 超过 几 百 Gbit/s 的 网 络 分 组 内 容 ， 无 法 被 存储 用 于 历史 分 析 ， 
需要 在 分 组 上 进行 的 所 有 处 理 都 应 当 被 实时 完成 。 人 们 使 用 网 络 电话 产生 的 一 组 
呼叫 数据 记录 是 静态 数据 的 一 个 例子 。 呼 叫 数据 记录 用 于 对 用 户 进行 计 费 ;一般 
会 被 系统 存档 很 多 年 。 特 定 类 型 的 数据 在 网 络 中 存储 的 时 间 取 决 于 移动 网 络 运营 
商 的 保留 策略 。 

对 苯 态 数据 的 网 络 分 析 ， 实 质 上 是 对 从 网 络 中 收集 到 的 数据 应 用 数据 挖 
$8 技术。 具体 使 用 哪 种 技术 用 于 网 络 分 析 取 决 于 系统 上 驱动 网 络 分 析 的 用 例 。 
对 动态 数据 的 网 络 分 析 需 要 使 用 能 够 在 有 限 的 预算 与 时 间 内 执行 的 算法 ， 一 般 为 
网 络 域 的 流 处 理 "应 用 。 从 本 质 上 来 看 ， 流 处 理 可 以 在 网 络 中 通过 的 信息 流 上 执 
行 快速 的 分 析 过 程 ， 而 数据 挖掘 可 以 对 历史 上 存储 的 信息 执行 更 加 全 面 的 处 理 。 

在 流 处 理 申 或 动态 数据 的 网 络 分 析 申 ， 一 个 重要 的 概念 是 预测 性 分 析 。 预 测 
性 分 析 可 以 使 用 当前 的 信息 预测 未 来 某 个 时 间 上 的 网 络 状态 。 例 如 ， 链 路 的 流量 
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信息 可 以 被 用 来 预测 未 来 几 分 钟 内 的 链 路 预期 流量 情况 。 由 于 所 有 对 网 络 的 重新 
配置 或 修改 都 会 存在 一 个 操作 延 时 ， 因 此 使 用 预测 可 以 让 网 络 能 够 更 好 地 应 对 不 
久之 后 预期 出 现 的 网 络 状态 。 

对 于 各 种 类 型 的 网 络 来 说 ， 网 络 分 析 都 是 一 个 非常 有 价值 的 工具 。 它 的 应 用 
包括 与 移动 数据 增长 有 关 的 各 种 问题 ， 其 中 移动 数据 增长 也 是 本 书 所 讨论 的 主题 。 
但 是 ， 它 涉及 的 范围 要 比 本 书 的 主题 更 为 广泛 ， 它 有 很 多 的 应 用 ， 遍 布 于 网 络 运 
维 与 管理 的 各 个 方面 ， 从 网 络 管理 到 客户 服务 ， 以 及 定制 计 费 方案 等 各 个 方面 。 


14.8 结论 


移动 计算 与 移动 应 用 具有 改变 业务 开展 方式 的 巨大 潜力 ， 当 物 联 网 的 愿景 实 
现时 ， 可 能 对 人 们 的 日 常生 活 产生 重大 的 影响 。 我 们 正 处 在 人 类 历史 上 一 个 有 趣 
的 时 代 ， 各 种 移动 计算 的 新 发 展 都 具有 变革 我 们 的 生活 、 娱 乐 、 工 作 以 及 业务 开 
展 方式 的 巨大 潜力 。 对 专用 信息 收集 与 业务 开展 客户 端的 取代 ， 可 导致 数据 流量 
的 显著 增加 。 随 着 数据 流量 的 增长 ， 本 书 介绍 的 这 些 技术 将 变 得 更 加 切 题 ， 而 且 
可 以 被 应 用 到 很 多 不 同 的 行业 中 。 
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